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 ، صأ٤ُق: هٝؽ كٞهٓجٕ ٝ ٓجًؽ٢ ٌٓٞٗٝ، ثُٚجهً ػٖ ثُؾٔؼ٤ز ثُو٤ُٝز ُِضٌُ٘ٞٞؽ٤ج ك٢ ثُضؼ٤ِْ.الوخىسطت والثاًىيت

ح أٝ ؽَء ٓ٘ٚ أٝ صق٣ِٞٚ إ٠ُ أ١ ٌَٕ ٖٓ إٌٔجٍ ثُّٞجة٠ ّٞثء ؽ٤ٔغ ثُقوٞم ٓقلٞظز. ٫ ٣ْٔـ دئػجهر إٗضجػ ٛيث ثٌُضج

ٗظجّ ُضن٣َٖ أٝ ثّضٌؽجع ثُٔؼِٞٓجس، هٕٝ  أ١ًجٗش إ٤ٌُض٤ٌٗٝز أٝ ٤ٌٓج٤ٌ٤ٗز، دٔج ك٢ ىُي ثُض٣ٌٞٚ أٝ ثُضْؾ٤َ أٝ دٞثّطز 

 إىٕ ٖٓ ثُؾٔؼ٤ز ثُو٤ُٝز ُِضٌُ٘ٞٞؽ٤ج ك٢ ثُضؼ٤ِْ.
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 ثُضؼ٤ِْ ؿ٤ٌ ْٓتُٞز ػٖ ؽٞهر ثُضٌؽٔز.
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 صوو٣ْ
      

٣ْااؼ٠ ٌٓضااخ ثُضٌد٤ااز ثُؼٌداا٢ ُااوٍٝ ثُنِاا٤ؼ ٓ٘ااي ٖٗااأصٚ إُاا٠ ص٤ٔ٘ااز ثُؼ٤ِٔااز ثُضٌد٣ٞااز 

ٝإعٌثةٜج ٓاٖ ما٬ٍ ٗواَ ثُضؾاجًح ٝثُ٘ظ٣ٌاجس ثُقو٣غاز ثُٔطٌٝفاز كا٢ ثُْاجفز ثُؼج٤ُٔاز إُا٠ 

  .ثُؼٌد٤ز ثُِـز

ُٝضقو٤ن ٛيث ثُٜاوف هاوّ ثٌُٔضاخ ٌُِٔضذاز ثُضٌد٣ٞاز ثُؼٌد٤از ثُؼو٣او ٓاٖ ث٩ٙاوثًثس 

ػذٌ ٕاذٌز ث٩ٗضٌٗاش: ه٤ُاَ ثُٔٔجًّـــاـجس ث٥ٓ٘از "ثُض٢ أعٌس ثُؼ٤ِٔز ثُضٌد٣ٞز, ٣ٝأص٢ ًضجح 

, ثُااي١ ٣ْااؼوٗج ث٤ُااّٞ صوو٣ٔااٚ ُوااٌثء ثُؼٌد٤ااز, كاا٢ إٟااجً ٛاايث "ُِٔااوثًُ ثُٔضّٞااطز ٝثُغج٣ٞٗااز

ثُضٌد٤٣ٖٞ ػٖ  ٝثُذجفغجس ٔجّ ثُٔضٞثَٙ, ثُي١ ٣وػْ أهثء ثُٔؼ٤ِٖٔ ٝثُٔؼِٔجس ٝثُذجفغ٤ٖث٫ٛض

 .ْٜ٘ ػ٠ِ أهثء ػِْٜٔ دأّـــِٞح ػ٣٢ِٔوْٛ دنـــــذٌثس ٓض٘ٞػــــز صؼ٣ٌٟ٤ن صَٝ

ٗٚاا٤قز ػ٤ِٔااز ُْٔااجػور  ػذااٌ ٕااذٌز ث٩ٗضٌٗااش " ثُٔٔجًّااجس ث٥ٓ٘ااز" ٣وااوّ ًضااجح 

ٖٓ م٬ٍ ثصنجى م٤جًثس أكَٞ ٕذٌز ث٩ٗضٌٗش ػ٠ِ  وْٛصٞثؽػ٠ِ ثُذوجء دأٓجٕ ُوٟ  ثُط٬ح

. إٕ ثُٜوف ٖٓ ٛيث ثُو٤َُ ٛاٞ ْٓاجػور ِٟذضاي ػِا٠ كٜاْ ًجكاز ثُْٔاجةَ ُضو٤َِ ٓنجٌٟ ثُٖذٌز

 ىثس ثُِٚز ٣ٌٕٝٞٗٞ " أى٠ً ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز."

إى ٣ْؼوٙ صواو٣ْ ٛايث ثٌُضاجح إُا٠ هاٌثء ثُؼٌد٤از،  ٌٝٓضخ ثُضٌد٤ز ثُؼٌد٢ ُوٍٝ ثُن٤ِؼ

ٝثُذجفغااجس ٝثُٔؼِٔااجس ٝثُذااجفغ٤ٖ  ُِطاا٬ح ٝثُٔؼِٔاا٤ٖكئٗااٚ ٣أٓااَ إٔ ٣ٌاإٞ ٌٕٓااوًث ٝهُاا٬٤ً 

 .ثُي٣ٖ ٣ؼِٕٔٞ ٓغ ث٧ٟلجٍ ثُٚـجً، ٝأ٤ُٝجء ث٧ًٓٞ ثُضٌد٤٣ٖٞ

هثً مٌٞ ثُو٤ُٝز ُِضٌؽٔز ٚ ضٝك٢ ثُنضجّ ٫ ٣لٞص٢٘ إٔ أ٤ٕو دجُؾٜو ثُط٤خ ثُي١ ديُ

 ٢٘ٓ ؽ٣ََ ثٌٌُٖ ٝثُضوو٣ٌ.  ْٜٞ ػ٤ِٜج, كِك٢ صٌؽٔز ثٌُضجح , فض٠ ؽجء دجًُٚٞر ثُض٢ ٛ
 

  .ٝالله ٢ُٝ ثُضٞك٤ن 
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 ٓؤُلج ثٌُضجح
 

، ػَٔ ًَ ٖٓ ٓجًؽ٢ ٓاٌٞٗٝ ٝهٝؽ كٞهٓاجٕ ٓاغ ٓاوثًُ ثٌُٔفِاز 3887ّٓ٘ي ػجّ 

 ٝثُٔاو٣ٌ٣ٖٝثُغج٣ٞٗاز كا٢ أٗقاجء ثُاذ٬ه ُْٔاجػور ثُٔؼِٔا٤ٖ  )ثُٔضّٞاطز( ث٫دضوثة٤ز ٝث٩ػوثه٣از

ث٫ٟلاجٍ ُاوٟ صٞثؽاوْٛ  كا٢ػ٠ِ كْٜ ثُؼو٣و ٖٓ ثُْٔجةَ ثُض٢ صاؤعٌ ٝأ٤ُٝجء ث٧ًٓٞ ٝث٧ٟلجٍ 

ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝاز ٝثُضؼجٓاَ ٓؼٜاج. ُٝؼاور ّا٘ٞثس، هاجٓٞث دائؽٌثء ثّاضط٬ػجس ُِاٌأ١ 

ٝؽٔؼٞث ثُذ٤جٗجس ثُٔضؼِوز دِْٞى ث٧ٟلجٍ ٝثٌُٔثٛو٤ٖ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. ٌٖٗ كٞهٓاجٕ 

، ٝثُٔٞهاغ .IndependentTeacher.orgػِا٠  2119ّجّ دؼٜ ٗضجةؼ صِي ثُذ٤جٗجس كا٢ م٣ٌاق ػا

، ٓٔاج ٣اوػْ ػِٜٔاْ ٓاغ أ٤ُٝاجء ث٧ٓاًٞ ChildrenOnline.org ث٩ٌُضٌٝٗا٢ ُٔاٌٞٗٝ ٝكٞهٓاجٕ، ٝ

 ٝثُٔوثًُ.
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  هٝؽ كٞهٓجٕهًضًٞ 

 

 

ث ػَٔ هٝؽ كٞهٓجٕ ًٌ ُِضٌُ٘ٞٞؽ٤ج ك٢ ٓوًّاز  ٓو٣

Brookwoodج ٓااٖ ٌٓفِااز ٓااج هذااَ ـً ، ٝثُضاا٢ صقاا١ٞ ٙلٞكاا

٧ٟلااااجٍ إُاااا٠ ثُٚااااق ثُغااااجٖٓ كاااا٢ ٓجْٖٗااااضٌ ٣ًااااجٛ ث

Manchester ِٓجّجّٕٞاااااض ،Massachustts ّٓ٘اااااي ثُؼاااااج ،

. دج٩ٝااجكز إُاا٠ ىُااي، هااجّ دضؼِاا٤ْ ػِااّٞ ثُٔوًّااز 3889ّ

، ٝػٔاَ ًٔاو٣ٌ 3878ّّ٘ز، ٓ٘ي ػاجّ  (39)ثُغج٣ٞٗز ٖٓ 

كااا٢ ؽ٘اااٞح ٛاااجِٓضٕٞ  Pingreeُِضٌُ٘ٞٞؽ٤اااج كااا٢ ٓوًّاااز 

South Hamilton ِٓجّجّٕٞااااض ،Massachustts .ٝ  ّهااااج

ٍٞ ِّْااِز ٓض٘ٞػااز ٓااٖ ثُٔٞثٝاا٤غ ىثس ػٔااَ فاا دااًٞٓ

، كجػاااَثُٚااِز، ٓغاااَ ثّااضنوثّ ٓقًٌاااجس ثُذقااظ دٖاااٌَ 

 صٚج٫س.ٝثُضؼجٕٝ ك٢ ٓؾجٍ ث٫ٝفٔج٣ز ثُن٤ٙٞٚز أع٘جء ثُضٞثؽو ػ٠ِ ٕذٌز ث٩ٗضٌٗش، 

كا٢  WBZج ك٢ ثُؼو٣و ٖٓ ثُذٌثٓؼ ث٩ىثػ٤ز، ٝٓاٖ ٝأٜ٘ج ـً ج ٓضقوعـً ًجٕ كٞهٓجٕ ٤ٝل

 CBSكاا٢ ٕاا٤ٌجؿٞ، ٝظٜااٌ كاا٢ ث٧مذااجً ثُْٔااجة٤ز ػِاا٠ ٕااذٌز صِل٣َاإٞ  WLSAMٝدّٞااطٖ، 

ٝصقاوط ك٤ٜااج فاٍٞ ٓٞٝااٞع ماوع ثُٜااجصق ثُٔقٔاٍٞ ثُضاا٢ صْاضٜوف ث٧ٟلااجٍ دج٩ٝاجكز إُاا٠ 

 ث٧ٟلجٍ أع٘جء صٞثؽوْٛ ػ٠ِ ٕذٌز ث٩ٗضٌٗش. ك٢ْٓجةَ صؤعٌ 
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  ؽ٢ ًٌٓٞٗٝٓج

 

 
ٓٞظلاااز ػ٤اااجهر إؽضٔجػ٤اااز  ٓاااجًؽ٢ ٓاااٌٞٗٝ ٛااا٢

ااا ػٖااا٣ًٌٖغاااٌ ٓاااٖ ٢٧ ثُٔاااوثًُ ٝٓؼِٔاااز كااا ًٓ ج كااا٢ ػج

ثُضاو٣ًِ. ػِٔاش ّاجدوج ًؼ٤ٔاور ّٝضٖاجًثس ٝثُذٌٓؾاز ث٫

د٤ٌٜٗاااااجّ  –ُٖاااااؤٕٝ ثُطِذاااااز كااااا٢ ٓوًّاااااز ّاااااض١٬ٗٞ 

Stoneleigh-Burnham  كااااااااااااا٢ ؽ٣ٌ٘ل٤ِاااااااااااااوGreenfield ،

. ًٔااج ٕااـِش ٓ٘ٚااخ ٓااو٣ٌر Massachusttsٓجّجّٕٞااضِ 

ّضٖاااجًثس كااا٢ مٔاااِ ٓاااوثًُ ٓاااٖ ٝااأٜ٘ج د٤ٌٜ٘اااجّ ث٫

ز ٝٓوًّـــــــــــــــــاااااااـ Buckingham Browneداااااااٌثٕٝ 

، Cambridgeكاااااااااااا٢ ًجٓذ٣ٌااااااااااااوػ  ٤ٗNicholsٌاااااااااااُِٞ 

 .Massachusttsٓجّجّٕٞضِ 
 

 Wittenbergًٔج ػِٔش ًْٔضٖجًر ْٝٓ٘وز ُٔجهر ّٞء ثُٔؼجِٓز ك٢ ؽجٓؼز ٝث٣ض٘ذ٤ٌؽ 

University  ك٢ ّاذ٣ٌ٘ؾ ك٤ِاوSpringfield ٞأٝٛاج٣ ،Ohio َثُٖاذجح ، ًٝٔاو٣ٌر ص٘ل٤ي٣از كا٢ ًٌٓا

Youth Center  ك٢ ٤٘٣ٝض٤ٌجWinnetka إ٤ُ٘ٞث ،Illinois. 
 

ٝمااا٬ٍ ْٓااا٤ٌصٜج ث٤ُٜ٘ٔاااز، هًّاااش ٓاااٌٞٗٝ ػِاااْ ثُااا٘لِ ثُضو٤٤ٔااا٢ ثُٔضواااوّ ٝثُِـاااز 

ٝ ّااٞء ثُٔؼجِٓااز ٝث٧ماا٬م ٝثصنااجى  ثُضٌد٤ااز ثُؾْ٘اا٤زث٩ٗؾ٣َ٤ِااز ًٝٔااج ٟااًٞس ٓ٘ااجٛؼ فااٍٞ 

  ثُوٌثً.
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 ٗذير فٍٞ
 ٤ُٝز ُِضٌُ٘ٞٞؽ٤جثُؾٔؼ٤ز ثُو

 ISTE ك٢ ثُضؼ٤ِْ
 

ً ثُٔٞعٞم ُِضط٣ٌٞ ثُٜٔ٘ا٢ ٢ٛ ثُٔٚو ISTEثُؾٔؼ٤ز ثُو٤ُٝز ُِضٌُ٘ٞٞؽ٤ج ك٢ ثُضؼ٤ِْ 

ثُٔؼٌكز ٝثُوػْ ٝثُو٤جهر ٬ُدضٌجًثس ٢ٛٝ ثُؾٔؼ٤ز ث٠ُٝ٧ كا٢ ػاوه ث٧ػٞاجء دجُْ٘اذز ٝص٤ُٞو 

 ثُلجػاَه٤از ث٫ّاضنوثّ ُِٔو٤ًّٖ ٝهاجهر ثُضٌد٤از ثُٖٔاج٤ًًٖ كا٢ صقْا٤ٖ ثُضاو٣ًِ ٝثُاضؼِْ دضٌ

ٌ ٝإػااوثه ــــــااـُِضٌُ٘ٞٞؽ٤ااج كاا٢ ثُضؼِاا٤ْ ٓااٖ ٌٓفِااز ٣ًااجٛ ث٧ٟلااجٍ إُاا٠ ثُٚااق ثُغااج٢ٗ ػٖ

 ثُٔو٤ًّٖ.
 

 National Educationalثُؾٔؼ٤از ٛاا٢ ٓوااٌ ٓؼااج٤٣ٌ ثُضٌُ٘ٞٞؽ٤ااج ثُضؼ٤ٔ٤ِااز ث٤ُٟ٘ٞااز  ٝ

Technology Standards ٝثُٔؼٌٝكااز ٤ًّٔاا( ـ ج دااـ ً ٝثُٔااؤصٌٔثس ٝثُٔؼااجًٛ ثُْاا٣ٞ٘زNECC )

صاااوػْ أػٞاااجءٛج ٝأُاااق ٜٓ٘ااا٢ كااا٢ أٗقاااجء ثُؼاااجُْ.  (91.111ٓاااٖ ) ٝصٔغاااَ ثُؾٔؼ٤اااز أًغاااٌ

. ٓااٖ أؽااَ صق٣ٞااَ ثُضؼِاا٤ْدجُٔؼِٞٓااجس ٝكااٌٗ ثُضٞثٙااَ ٝثُضٞؽ٤ااٚ ػ٘ااوٓج ٣ٞثؽٜاإٞ صقااو١ 

 .www.iste.orgثُضج٢ُ: ثُٔٞهغٓؼٌكز ث٣َُٔو فٍٞ ٓذجهًثس ٛيٙ ، ٣ٌؽ٠ ٣ٍجًر 
 

، صؼٔاَ هثً ثُٖ٘اٌ ISTEًٝؾَء ٖٓ ًّجُز ثُؾٔؼ٤ز ثُو٤ُٝاز ُِضٌُ٘ٞٞؽ٤اج كا٢ ثُضؼِا٤ْ 

ٓغ ٌٓد٤ٖ ى١ٝ مذٌر ُضط٣ٌٞ ٝإٗضجػ ٓٚجهً ػ٤ِٔز ُٔوًّا٢ ثُٚالٞف ٝٓاوًد٢ ُٜج ثُضجدؼز 

ًَ ْٓٞهر ًضجح ٗنضجًٙ ٌُِٖ٘ ٌٓثؽؼاز هه٤واز ٝصقاًٌ  صٌثؽغثُٔو٤ًّٖ ٝهجهر ثُضٌُ٘ٞٞؽ٤ج. ٝ

ُِضٌُ٘ٞٞؽ٤اج  ثُلجػاَذقظ ػاٖ ثُٔقضاٟٞ ثُاي١ ٣ًٌاَ ػِا٠ ث٫ّاضنوثّ ػ٠ِ ٗقٞ ٢ٜ٘ٓ. ٗقٖ ٗ

؛ ْٝٓجػور ثُط٬ح كا٢ ٝثُٔو٣ٌ٣ٖٓٔج ٣َ٣و ك٢ إٗضجؽ٤ز ثُٔؼ٤ِٖٔ  –ف٤ظ ٣ٌٜٔ٘ج إفوثط كٌم 

أّج٤ُخ ثُضؼِْ ثُل٣ٌور ٖٓ ٗٞػٜج ٝثُووًثس أٝ ثُنِل٤جس ثٌُٔؽؼ٤ز؛ ٝؽٔغ ٝثّاضنوثّ ثُذ٤جٗاجس 

د٤تجس ثُضؼِْ ثُق٣ٞ٤ز  ٝإ٣ؾجهز ٝٓو٣ٌ٣ز ثُضٌد٤ز ٝثُضؼ٤ِْ؛ ٫صنجى ثُوٌثً ػ٠ِ ٓض٣ْٞجس ثُٔوًّ

ًْ ك٢ ٛايث ُوٌٕ ثُٞثفو ٝثُؼ٣ٌٖٖ. ٝٗووً آًثءٝثٌُٔصٌَر ػ٠ِ ثٌُٖٔٝع ثُض٢ صٌد٠ ٓؼ٢ِٔ ث

ث٧مٌٟ ػ٠ِ ثُذ٣ٌو  ISTEٓ٘ضؾجس ثُؾٔؼ٤ز ثُو٤ُٝز ُِضٌُ٘ٞٞؽ٤ج ك٢ ثُضؼ٤ِْ ؿ٤ٌٙ ٖٓ ثٌُضجح ٝ

 books@iste.orgث٫ٌُض٢ٌٗٝ: 

 

 

 

 

http://www.iste.org/
mailto:books@iste.org
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 ث٫كضضجف٤ز

 
٣قضاا١ٞ ٛاايث ثُااو٤َُ ػِاا٠ ٓتااجس ثُااٌٝثد٠ ُِٔٞثهااغ ث٩ٌُض٤ٌٗٝااز ٝثُٞعااجةن ٝثُٔٚااجهً 

ث ُِطذ٤ؼااز ثُو٣٘ج٤ٌ٤ٓااز ُِٖااذٌز ث٩ٌُض٤ٌٗٝااز، ٫ ٣ٌٔ٘٘ااج  ًٌ ثُٔضااٞثكٌر ػِاا٠ ٕااذٌز ث٩ٗضٌٗااش. ٝٗظاا

ؼضاايً ػااٖ ىُااي. إىث ٝؽااوس إٔ صؾ٘ااخ ًاإٞ دؼااٜ ثُااٌٝثد٠ كاا٢ ٛاايث ثٌُضااجح ُااْ صؼااو صؼٔااَ. ٗ

( ؿ٤ٌ كؼجٍ، ثٌُؽجء إد٬ؿ٘ج دايُي ٓاٖ ما٬ٍ إًّاجٍ د٣ٌاو URLػ٘ٞثٕ ٓٞهغ ػ٠ِ ث٩ٗضٌٗش )

 .BrokenLink@ChildrenOnline.org إٌُض٢ٌٗٝ ُ٘ج ػ٠ِ ثُؼ٘ٞثٕ ثُضج٢ُ: 
 

 (www.ChildrenOnline.org) ًٝ ُٔٞهؼ٘اج ث٩ٌُضٌٝٗا٢ٝهو صْ إٖٗجء ٓ٘طوز ٓق٤ٔز دٌِٔاز ٓاٌ
ٝثُٔضٞأ٘ز كا٢ ٛايث ثٌُضاجح ٝثُضا٢ صاْ  (URLs)ٝثُض٢ صقض١ٞ ػ٠ِ ػ٘ج٣ٖٝ ٓٞثهغ ػ٠ِ ث٩ٗضٌٗاش 

ّااٞف ٗذاايٍ أهٚاا٠ . 7xStG!972H ص٘ظ٤ٜٔااج كاا٢ ًااَ كٚااَ ػِاا٠ فااور. إٕ ًِٔااز ثُٔااًٌٝ ٛاا٢:

 ّضذوثٍ ثٌُٝثد٠ ثُٔؼطِز كًٞ ث٩د٬ؽ ػٜ٘ج ٝإٝجكز ٓٚجهً إٝجك٤ز.ؽٜٞهٗج ٫
 

 هٝؽ كٞهٓجٕ ٝٓجًؽ٢ ٌٓٞٗٝ
 .ChildrenOnline.orgك٢  ثُٔؤُلجٕ ٝثُٔو٣ٌثٕ ثُٖٔجًًجٕ
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 ٔووٓزثُ
        

ّٔجع أًٓٞ صضؼِن دج٬ُْٓز ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز دٔؾاٌه ُوودوأ ٬ٟدي د٬ ٕي 

ُوٞااجء ثُٞهااش ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز. ٌُااٖ هااو ٫ ٣ااوًًٕٞ أٜٗااْ دِااٞؿْٜ ثُؼٔااٌ ثُٔ٘جّااخ 

ج ٓغَ ػذاًٞ ٕاجًع ٓاَهفْ دجُْا٤جًثس٣نجٌٟٕٝ ُوٟ ثّضنوثْٜٓ ث٩ٗضٌٗش  ًٓ ، أٝ ًًاٞح صٔج

، أٝ ٓٔجًّااز ٣ًجٝااز، أٝ ه٤اجهر ّاا٤جًر. هااو ٣ؼضواو ثُؼو٣ااو ٓااٖ ثُطا٬ح إٔ ُااو٣ْٜ مذااٌر هًثؽاز

ز ًجك٤ز ُضؾ٘ذٜج، ٌُٝاٖ أٝٝاقش ث٧دقاجط داإٔ ًجك٤ز ك٢ ٓؼٌكز ثُٔنجٌٟ، ٝأْٜٗ أى٤ًجء ُوًؽ

ج ٝثٝقز. ًٔ  ٛيث ٤ُِ ٛٞ ثُقجٍ ُٔؼظْ ثُطِذز، ٧ٕ ثُٔنجٌٟ هو ٫ صٌٕٞ هثة
 

ٗٚا٤قز ػ٤ِٔاز ُْٔاجػور ِٟذضاي ػذٌ ٕاذٌز ث٩ٗضٌٗاش ثُٔٔجًّجس ث٥ٓ٘ز ٣ووّ ًضجح 

َ ػِاا٠ ثُذوااجء دأٓااجٕ ُااوٟ ثُضٞثؽااو ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ٓااٖ ماا٬ٍ ثصنااجى م٤ااجًثس أكٞاا

ثُْٔاجةَ ىثس  ًجكازٝصو٤َِ ٓنجٌٟٛج. إٕ ثُٜوف ٖٓ ٛيث ثُو٤َُ ٛٞ ْٓاجػور ِٟذضاي ػِا٠ كٜاْ 

 " أى٠ً ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز". ٤ٌُٞٗٞثثُِٚز 

 
 ثٛضٔجٓجس ث٧ٕنجٗ صضـ٤ٌ ٓغ ًٌٓٝ ثَُٖٓ

 

ًٓ  م٣ٖ٤ْٔٔضِي ثُٔؤُلجٕ مذٌر ٓؾضٔؼز صذِؾ أًغٌ ٖٓ  ج ٖٓ ثُؼٔاَ ٓاغ ثُطا٬ح، ٝٓ٘اي ػج

ػِاا٠ كٜااْ ثُْٔاجةَ ثُٔضؼِوااز دجُؼٔاَ ػِاا٠ ٕااذٌز  ٣ؼذااٌثٕ دوُٜٞٔاج" ًًَٗااج ثٛضٔجٓ٘اج 3887ّثُؼاجّ 

ث٩ٗضٌٗش ٝثُض٢ صؤعٌ ػ٠ِ ث٧ٟلجٍ ٝثٌُٔثٛو٤ٖ. ُوو هٔ٘ج دجّاضط٬ػجس ُِاٌأ١ ٝصقاوع٘ج إُا٠ آ٫ف 

ثُطِذاز ٝثُٔؼِٔا٤ٖ ٝث٩هث٣ًاا٤ٖ ٓاٖ ػٖااٌثس ثُٔاوثًُ فااٍٞ ْٓاجةَ ٣ٞثؽٜٜٞٗااج ٓضؼِواز دجّااضنوثّ 

 .٬ٟدْٜ ُ٪ٗضٌٗش
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ا ًٕ ًً ٗأَٓ إٔ صُٞو ثُضٔج٣ًٖ ك٢ ٛيث ثٌُضجح ٗوج ث دا٤ٖ ٬ٟداي فاٍٞ ٖٗاجٟجصْٜ ػِا٠ ج ٝأكٌاج

ٕاذٌز ث٩ٗضٌٗاش. كا٢ ثُٞثهاغ، ٫ ٣لٌاٌ ثُؼو٣او ٓاٖ ثُطِذاز فاٍٞ ّا٤ًِٞجصْٜ ػِا٠ ٕاذٌز ث٩ٗضٌٗااش. 

ث ُِطِذز صؼِْ فٔج٣ز أٗلْْٜ، ٝأٙاوهجةْٜ، ٝفضا٠ أ٤ُٝاجء أٓاًْٞٛ، ُٜٝيث ثُْذخ، كئٗٚ ٖٓ ثُْٜٔ ؽو ً 

ٛيث ثُو٤َُ. ّٞف ٣ْؾَ ثُطِذز ثٌُغ٤ٌ ٖٓ ثُ٘واجٟ ٓج ك٢ ٧ٕ دؼٜ ث٥دجء ٫ ٣ؼٌكٕٞ ثٌُغ٤ٌ فٍٞ 

كاا٢ ثُٔ٘ااٍَ ٓااٖ ماا٬ٍ صااو٣ًِ آدااجةْٜ فااٍٞ ٓااج ٣ضؼِٔٞٗااٚ ًجُضااج٢ُ: ثُضٞٝاا٤ـ ُٜااْ ٤ًل٤ااز فٔج٣ااز 

ضٌؿخ ـجً. ّافجّٞدْٜ ث٢َُُ٘ٔ ٖٓ ثُل٤ٌّٝاجس؛ أٝ ْٓاجػوصْٜ ػِا٠ صطا٣ٌٞ ًِٔاجس ّاٌ أًغاٌ أٓ٘ا

ث ػِاا٠ ثُااوًُٝ ٝصو٤ِااَ هثء صٔااج٣ًٖ ٓااغ ٬ٟدااي هذاَ ثّااضنوثٜٓج ٤ُٚااذقٞث أًغااٌ ثػض٤اجهً دٔقجُٝاز أ

 ثٌُٝثد٠ ثُٔؼطِز ٝثُ٘ضجةؼ ؿ٤ٌ ثٌُٔؿٞدز.
 

 
 ثس ثُٞهش ثُقج٢ُوثس ثُٔج٢ٝ ٓوجدَ صٜو٣وصٜو٣

 )صْ إػجهر ٟذجػضٜج دؼو ثُقٍٚٞ ػ٠ِ ص٣ٌٚـ. ُِقٍٚٞ ػ٠ِ ث٣َُٔو ٖٓ ثُٔٞثه، ثٌُؽجء ٣ٍجًر
www.SecurityCartoon.com)  

ُِذوء دضؼِْ ث٬ُْٓز ُاوٟ ثُضٞثؽاو ػِا٠ ٕاذٌز ث٩ٗضٌٗاش ٝص٤ُٞاو ٗواجٓ دا٤ٖ ثُطا٬ح، 

. ٣ؾاخ إٔ ٤Ad Councilاو٣ٞ صاْ إٗضجؽٜٔاج ٓاٖ هذاَ كٖٓاجٛور ػٌٝا٤ٖ ٓٚا٣ًٖٞ ّضٌؿخ كا٢ 

ج ػِاا٠ ثُٔٞهااغ ث٩ٌُضٌٝٗاا٢: صٖااجٛوٛٔج ُضقو٣ااو ٬ٓةٔضٜااج ُؾٜٔااًٞى. ٣ٌٔ٘ااي ثُؼغااًٞ ػ٤ِٜٔاا

Cybertipline.com: 

  َهذ ٌٌِّ  Think Before You Postصؼِو٤ي  ٌٖٗك
(http://tcs.cubertipline.com/psa/BulletinBoard_60.mov) 

  ثُؾ٤ٔغ ٣ؼٌكٕٞ ثّٔيEveryone Knows Your Name 
(http://tcs.cybertipline.com/psa/Everyone_60.mov) 

 

 

 

http://www.securitycartoon.com/
http://www.securitycartoon.com/
http://tcs.cubertipline.com/psa/BulletinBoard_60.mov
http://tcs.cybertipline.com/psa/Everyone_60.mov
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    ث٧ٍٝ ثُلَٚ

 ثُْٔضنو٤ٖٓ ًِٝٔجس ثًٌُٔٝ أّٔجء ثمض٤جً  

Choosing Names and Passwords 

  
ٓ٘ز ؽوث ٣ٌٖٝٔ ًِٔجس ثًٌُٔٝ ثُض٢ ٣ْضنوٜٓج ٓؼظْ ث٧ٕنجٗ ٤ُْش أ

 "ثمضٌثهٜج" دُْٜٞز ٖٓ هذَ ث٥م٣ٌٖ.
 

 أّٔجء ثُْٔضنو٤ٖٓ

٣لٖااَ ثُطاا٬ح دٖااٌَ ًٝص٤٘اا٢ كاا٢ كٜااْ ثُْااذخ ثُااي١ ٣ؾؼااَ ث٧ٕاانجٗ ث٥ماا٣ٌٖ 

ػِا٠ أّأجء ثُْٔاضنو٤ٖٓ ثُضا٢  إّض٘جهًثضٌٗش ٣قٌٕٔٞ ػ٤ِْٜ ػ٠ِ ثُلًٞ ثُٔضٞثؽو٣ٖ ػ٠ِ ث٩ٗ

وًٛج ٟا٬ح ثُٚاق ػاٖ ضا٢ ٣ٌٔاٖ إٔ ٣ٚا٣نضجًٜٝٗج ٧ٗلْْٜ. ٫ ٣نضِق ىُي ػٖ ث٧فٌاجّ ثُ

 ّض٘جه دٌَٖ ًجَٓ ػ٠ِ ٓظٌٜٙ.ٟجُخ ؽو٣و دج٫
 

ّضَٜثء دٚ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز، د٤٘ٔاج ًجٗاش " ُٔجىث ٣ضْ ثBoogerDude٫ُْ ٣لْٜ "

"Puppygirl32 ً ج ث ُٔؼٌكز إٔ ثّاْ ثُْٔاضنوّ ثُاي١ ثمضجًصاٚ ُ٘لْاٜج هاو ؽؼِٜاج ٛاوكً " ٙـ٤ٌر ؽو

ث أٝ ٣اجكؼٕٞ أٝ ؿ٤اٌ ضـ٬ٍ ث٧ٟلجٍ. إٕ ثُؼو٣و ٖٓ ثُط٬ح ّجىؽٕٞ ؽاو ً ج ُٖٔ ٤ْ٣تٕٞ ثّؽيثدً 

 ًٌ صؾاجًدْٜ ػِا٠  كا٢ث ٓض٤ٌّٖٔ ُلْٜ إٔ ث٧ّٔجء ثُض٢ ٣نضجًٜٝٗاج ٧ٗلْاْٜ ٣ٌٔاٖ إٔ صاؤعٌ ًغ٤ا

 ٕذٌز ث٩ٗضٌٗش.
 

ٗطذجػاجس ث٧ُٝا٠ ثُضا٢ ٗقٚاَ ػ٤ِٜاج كا٢ ثُٚاًٞ هاو دجُطذغ، ٣لْٜ ثُؼو٣و ٓ٘اج إٔ ث٫

ااصٌاإٞ مجٟتااز. ٫ صٌٖااق  ًٔ ج إٕ ً٘ااج ٗاا٤ٜ٣َٖ أٝ ثُط٣ٌوااز ثُضاا٢ ٗ٘ظااٌ دٜااج أٝ ِٗااذِ دٜااج هثة

٤ٝٝؼ٤ٖ أٝ أٙوهجء ؽ٤و٣ٖ. ٝٓاغ ىُاي، ٫ ٣قٌاْ ث٥ما٣ٌٖ ػ٤ِ٘اج دٔاج ِٗاذِ أٝ ثُط٣ٌواز ثُضا٢ 

ا ًٓ ج. ٗ٘ظاٌ ٗ٘ظٌ دٜج. ث٧ٕنجٗ ك٢ ًَ ٌٓجٕ، دٔج ك٤ْٜ أٗش ٝأٗج، ٣قاجُٕٝٞ إٔ ٣ٚاوًٝث أفٌج

ٕؼٌْٛ، ٤ٌٓٝجؽْٜ ثُي١ ٣ٞؼٞٗٚ، ٝثُٔؾٌٞٛثس ث٧ٕنجٗ ثُض٢ ٣ِذْٜٞٗج؛ ٝإٕ إ٠ُ ٬ٓدِ 

فااُْٜٞ. ٛااَ ٛااْ إٔاانجٗ  ، ٝٓااٖ عااْ ٗذ٘اا٢ آًثءً ٝفضاا٠ ثُط٣ٌوااز ثُضاا٢ ٣ولاإٞ دٜااج أٝ ثُذْاأز

 ؽ٤وٕٝ؟ َٛ ٣ٌٔ٘ي ثُٞعٞم دْٜ؟ َٛ ٌٗؿخ ك٢ إٔ ٌٕٗٞ أٙوهجء ٓؼْٜ؟

ج إىث ًجٗش ث٧فٌجّ ثُض٢ ٗٚوًٛج فٍٞ ث٥ما٣ٌٖ ٙاق٤قز أّ ُقو٤وز أٗ٘ج ٫ ٗلْٜ كؼ٤ًِ ث

 فض٠ ٗضؼٌف ػٖ هٌح ػ٠ِ ٛؤ٫ء ث٧ٕنجٗ. ٫
 

٣طِاااخ ٓاااٖ ثُطااا٬ح ٖٓاااجًًز ثٗطذجػاااجصْٜ  ٗطذجػاااجس ث٧ُٝااا٠:: ث٫(3-3)ثُضٔااا٣ٌٖ 

ث٠ُٝ٧ ثُضا٢ صضؼِان داجع٤ٖ٘ ٓاٖ ث٫ٝ٧ه د٘اجء ػِا٠ ٙاًْٞٛ. ٛاَ ٣إٌٝ أفاوٛٔج ًطجُاخ ىًا٢ 

 ًٔ ًٔ ٣قَٚ هثة ٌٕٝ ج ٝٛٞ ٗؾاْ ٫ٓاغ كا٢ ك٣ٌان ُؼذاز ثٌُاٌُٝ؟ ٛاَ ٣اج ػ٠ِ ػ٬ٓجس ًجِٓز هثة

مضذاجًثس؟ ٛاَ أفااو ثه ٓضؼااوهر أٝ ٣ـأ دجّاضٌٔثً كا٢ ث٫ثُُٞاو ث٥ماٌ ٣ؼاج٢ٗ ٙاؼٞدز كا٢ ٓاٞ

 ثُُٞو٣ٖ ٌُٕ ثُطذجع؟ إٕ ثُ٘وطز ٛ٘ج ٢ٛ أْٜٗ دذْجٟز ٫ ٣ٌْٜٔ٘ ثُقٌْ دٔؾٌه ثُ٘ظٌ ػ٤ِْٜ.
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ٝدًٚٞر ٖٓجدٜز، ٣ٚوً ث٧ٕنجٗ ث٧فٌجّ ػ٠ِ ثُٔضٞثؽو٣ٖ ػ٠ِ ٕذٌز ث٩ٗضٌٗاش 

ك٢ أؿِخ ث٧ف٤جٕ ػ٠ِ ٓؼِٞٓجس أهَ. ػ٘وٓج ٣ِضو٢ ثُط٬ح دأفو ٓاج  ك٢ ًَ ث٧ٝهجس، ٝصْض٘و

ٌُِٔر ث٠ُٝ٧ ػ٠ِ ٕذٌز ث٩ٗضٌٗش، كئٕ ث٢ُٖء ثُٞف٤و ثُي١ ّا٤ٌٝٗٚ ٛاٞ ثّاْ ثُْٔاضنوّ. )٫ 

ُضواجء دأفاوْٛ ُِٔاٌر ث٧ُٝا٠(. ٣ذ٘ا٢ ثُٔقجهعاز ثُٚاٞص٤ز أٝ ثٌُٔة٤از ٬ُ ٣ْضنوّ ٓؼظْ ثُط٬ح

ُْٔضنوّ هذَ ثُضؼٌف ػ٤ِْٜ أًغٌ، ُيُي صؼاو ث٧ّأجء ثُضا٢ ػ٠ِ ثّْ ث ث٧ٕنجٗ آًثءْٛ د٘جءً 

 ٣نضجًٛج ثُط٬ح ك٢ ؿج٣ز ث٤ٔٛ٧ز.
 

٣طِخ ٖٓ ثُط٬ح ٓ٘جهٖاز ّاذخ ٓج ثُي١ ٣ٞؽو ك٢ ثّْ ثُْٔضنوّ؟ : (3-2)ثُض٣ٌٖٔ 

ثً  .ٕٞ دؼٜ أّٔجء ثُْٔضنوّ ٝؼ٤لز ؽو ً
 

ٗضذجٙ دٌَٖ ٤ّنضجً ثُط٬ح ك٢ ثُؼجهر أّٔجء ثُْٔضنو٤ٖٓ ٖٓ أؽَ ثُقٍٚٞ ػ٠ِ ث٫

مجٗ. ٝفض٠ ثُط٬ح ث٤ُجكؼ٤ٖ ٤ّنضجًٕٝ ك٢ دؼٜ ث٧ف٤جٕ أّٔجء هو صقض١ٞ ػ٠ِ ٓقضاٟٞ 

ػااج٢ٓ ٝٓذضاايٍ أٝ ٓقضااٟٞ ؽْ٘اا٢ أٝ ٓقضااٟٞ ى١ ص٤ِٔقااجس ؽْ٘اا٤ز ٓااٖ أؽااَ ؽاايح ث٫ٗضذااجٙ 

ج، صضطِااخ ٛاايٙ ثُوااٌثًثس ثُٞااؼ٤لز ٓ٘جكٖااز ـ ً إُاا٤ْٜ. ٝٓااغ ٓؾٔٞػااز ٓااٖ ثُطاا٬ح ث٧ًذااٌ ّ٘اا

ثُْٔضنوّ ػ٠ِ إٛجٗز ُِْ٘اجء أٝ ثٌُؽاجٍ؟ ُؼاٌم ٓؼا٤ٖ؟ إُا٠ ثُايثس؟ إٝجك٤ز. َٛ ٣قضٟٞ ثّْ 

ااا 33إٕ كضااجر صذِاااؾ ٓاااٖ ثُؼٔاااٌ  ًٓ " هاااو ٫ صاااوًى IMAHottieج ٝثّاااْ ثُْٔاااضقوّ ُاااو٣ٜج ٛاااٞ "ػج

ؿ٤َُز، كٜا٢ ؿ٤اٌ  ّْ. ٝد٤٘ٔج صضٞهغ ٛيٙ ثُلضجر أهٞث٫ً ٌ ثُض٢ صوّٞ دٜج دجّضنوثّ ىُي ث٫ثُٔنجٟ

ٟل٢ ٬ُٔفظاجس ؽْ٘اا٤ز فو٤و٤از أٝ ٬ٓفظااجس صضقاا١ٞ ْٓاضؼور ػِاا٠ ثُٚاؼ٤و ثُض٘ٔاا١ٞ ٝثُؼااج

ٍٓ ؽ٢ٍْ٘ ٝثُض٢ صقَٚ ػ٤ِٜج دْذخ ثّْ ثُْٔضنوّ ثُنجٗ دٜج. ٖٓ ثُٜٔاْ ٓؼجُؾاز  ػ٠ِ صقٌ

 ٛيٙ ث٩ٛضٔجٓجس دط٣ٌوز ٬ٓةٔز ُؼٌٔ ثُط٬ح ثُي٣ٖ صوّٞ دضو٣ًْْٜ.

ح ٣طِاخ ٓاٖ ثُطا٬: جـ ً ج ِّذ٤ا٣ٌٖٔ إٔ ٣ؾيح ثّْ ثُْٔضنوّ ثٗضذجٛاً : (1-3)ثُض٣ٌٖٔ 

 ث٧مي دؼ٤ٖ ث٫ػضذجً أّٔجء ثُْٔضنو٤ٖٓ ثُض٢ صؾضيح ثُضقٌٓ ثُؾ٢ْ٘ أٝ ثُٔٞج٣وز.
 

ًغ٤ٌ ٓاٖ ثُٔؼِٞٓاجس. ٫ ٣لٜاْ ثُطا٬ح كا٢ ثُؼاجهر صٌٖق دؼٜ أّٔجء ثُْٔضنو٤ٖٓ ػٖ 

، كائٕ ٓؼٌكاز داإٔ أفاوْٛ ٝػِا٠ ىُاي٤ًق ٣ٌٖٔ إٔ صٌٕٞ ٓؼِٞٓز ٙـ٤ٌر ك٢ ٓ٘ضٜا٠ ثُنطاًٞر. 

 ًّ ٝ ٣ؼَف ػِا٠ آُاز ّٓٞا٤و٤ز ٣ٌٔاٖ إٔ ٣ؾؼاَ ثُٖان٘ ٓٞٝاغ مطاٌ. أ زج ك٢ ثٌُجًثص٣٤أمي هًٝ

ّاضلجهر ٓااٖ ث٧ٟلاجٍ ٣ٌٞٗإٞ مذاٌثء كا٢ ثُض٬ػااخ، ثُٔضطلِا٤ٖ ٝث٥ما٣ٌٖ ثُاٌثؿذ٤ٖ دج٫إٕ دؼاٜ 

ٝك٢ ثُؼجهر، ٣ْضنوٕٓٞ أِّٞح ثُٔقجدجر ٓغ ث٧ٟلجٍ ٝثٌُٔثٛو٤ٖ ٖٓ ما٬ٍ ثًضٖاجف أٓاًٞ ػاْٜ٘ 

ٓؼِٞٓز ٣ؾٔؼٜاج ثُٔضطلِإٞ صاَٝهْٛ دّٞاجةَ إٝاجك٤ز  ٝثُض٢ ٣ٌٖٔ ثّضنوثٜٓج ُذ٘جء ػ٬هز. إٕ ًَ

ج دٔقجهعاز ٝصٔا٘قْٜ كٌٙاز ٓض٘ج٤ٓاز كا٢ إٖٗاجء ػ٬هاز ػِا٠ ْٓاضٟٞ ُِٔقجكظز ػ٠ِ ثُطلَ ٌٓصذطً 

ث كا٢ ث٩كٚاجؿ ػاٖ ثُٔؼِٞٓاجس أًذٌ. ٣ؾخ إٔ ٣ضؼِْ ث٧ٟلجٍ ٝثٌُٔثٛوإٞ إٔ ٣ٌٞٗاٞث فاي٣ًٖ ؽاو ً 

 ٌُغ٤ٌ ٖٓ ثُٔؼِٞٓجس دُْٜٞز دجُـز.ثُٖن٤ٚز. صظٌٜ ث٧دقجط أْٜٗ ك٢ ثُؼجهر ٣ووٕٓٞ ث

ػ٠ِ ث٩ٗضٌٗش، ٣قجٍٝ دؼٜ ث٧ٕنجٗ ك٢ ٓؼظْ ث٧ف٤جٕ موثع ث٥م٣ٌٖ ٖٓ أؽاَ 

إٗلااجم ث٧ٓااٞثٍ، ٝثُو٤ااجّ دإٔاا٤جء ٫ ٣ؾااخ كؼِٜااج، أٝ ث٩كٚااجؿ ػااٖ ٓؼِٞٓااجس ٕنٚاا٤ز ٣ٌٔااٖ 

ًر إعاجُـٌداجء ٛايث ثُٖا٢ء ٛاٞ ثّضنوثٜٓج دـ٤ز ثٌُدـ أٝ ثٌُْخ. إٕ أّاَٜ ٣ٌٟواز ٣ؼٔاَ دٜاج ث
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كٞااٍٞ ثُطلااَ أٝ ثٛضٔجٓااٚ دٖااٌَ ًااجف ُِضقااوط ٓؼٜااْ. إىث هااجٍ أفااو ثُـٌدااجء كاا٢ ثُضٌثّااَ 

٣ااضؼِْ إٗااٚ ""AndyKarateKidثُلاا١ًٞ، أٝ ؿٌكااز ٓقجهعااز، أٝ كاا٢ ُؼذااز ػِاا٠ ث٩ٗضٌٗااش ُـااـ  "

ًٞ  زثٌُجًثص٤    ٓغ ٛيث ثُـ٣ٌخ دٌَٖ أًغٌ.  Andyج!"، كٖٔ ثٌُٔؽـ إٔ ٣ضٌِْ آٗو١ أ٣

٣طِخ ٖٓ ثُطا٬ح ٤ًاق ٣ٌٔاٖ  ثّْ ثُْٔضنوّ ٓؼِٞٓجس؟ َٛ ٣ووّ  :(3-3)ثُض٣ٌٖٔ 

 ثُؼغًٞ ػ٠ِ ثٌُغ٤ٌ ٖٓ ثُٔؼِٞٓجس فٍٞ ث٧ٕنجٗ ٖٓ أّٔجةْٜ.
ثٗناااوػٞث دجٌُٖاااق ػاااٖ  MySpace، ث٫٥ف ٓاااٖ ْٓاااضنو٢ٓ 2119كااا٢ ػاااجّ 

ٟز ثُ٘وٌ ػ٠ِ ًثدا٠ ُذ٣ٌاو ًِٝٔجس ثًٌُٔٝ دّٞج ٣ٞٛMySpaceضْٜ ك٢ ثّضنوثّ 

 .٣َٓMySpaceلز ُـ  ثٌُض٢ٌٗٝ ٣٘وِْٜ إ٠ُ ٙلقز همٍٞ

. ٣قضااجػ إٕ ثُٔؼِٞٓااجس ثُضاا٢ ٣ااضْ ٓ٘قٜااج ػِاا٠ ٕااذٌز ث٩ٗضٌٗااش صْااج١ٝ ه٤ٔضٜااج ٓااج٫ً 

ثُط٬ح إ٠ُ كْٜ ٛيٙ ثُقو٤واز. ػِا٠ ّاذ٤َ ثُٔغاجٍ، ٣ٌٔاٖ د٤اغ ػ٘اٞثٕ ُِذ٣ٌاو ث٩ٌُضٌٝٗا٢ إُا٠ 

ٝثُي٣ٖ ٣وٕٞٓٞ دوًْٝٛ دئًّجٍ ًّاجُز إٌُض٤ٌٗٝاز ؿ٤اٌ  ك٤ٜج٢ٌِّٓ ثٌُّجةَ ؿ٤ٌ ثٌُٔؿٞح 

ك٢ ٓقجُٝز ُذ٤غ أ٤ٕجء أٝ موثع ثُْٔضِْ ٖٓ م٬ٍ ثٌُٖق ػٖ أّٔجء ثُضْؾ٤َ  ك٤ٜجٌؿٞح ثُٔ

اك٤ٜاج ٣ؼِاْ ًِٝٔجس ثُٔاًٌٝ. إىث ًاجٕ أفاو ٌّٓا٢ِ ثٌُّاجةَ ؿ٤اٌ ثٌُٔؿاٞح  ًٚ ج ػِا٠ إٔ ٕن

ٝثُضاا٢ صؼ٘اا٢ "كضااجر  "ViolinGurl" (3-3)ثُضٔاا٣ٌٖ  :ث٧ًؽااـ ٣ِؼااخ ػِاا٠ آُااز ّٓٞاا٤و٤ز، ٓغااَ

صؼوااخ ىُااي ثُٖاان٘ دٌّااجُز  ك٤ٜااجثٌُّااجةَ ؿ٤ااٌ ثٌُٔؿااٞح ثٌُٔااجٕ"، عااْ ٣ْااضط٤غ ٌّٓااَ 

إٌُض٤ٌٗٝز هم٤ِز أٝ موع صًٌَ ػِا٠ ٓٞٝاٞع ثُؼاَف ػِا٠ آُاز ثٌُٔاجٕ. ًِٔاج ػاٌف ث٣َُٔاو 

ٖٓ ثُـٌدجء ػٖ ثُط٬ح، ًِٔاج أٙاذـ ٓاٖ ثُْاَٜ ثُض٬ػاخ ٝث٫فض٤اجٍ ػِا٠ ثُطا٬ح. ٝفضا٠ 

 إٔ ٣ضؼٌٝٞث ُِنوثع ٝثُض٬ػخ.ث ػ٠ِ ث٩ٗضٌٗش ٣ٌٖٔ ثُذجُـ٤ٖ ثُي١ ٣ٖؼٌٕٝ أْٜٗ أى٤ًجء ؽو ً 
 

إٕ أّٔجء ثُْٔضنو٤ٖٓ ثُض٢ صٌٖق ػاٖ أهاَ ٤ًٔاز ٓاٖ ثُٔؼِٞٓاجس ٝثُضا٢ صٌإٞ أهاَ 

ثمض٤اجًثس  – (1-3)ثُضٔا٣ٌٖ مض٤اجًثس. ٣واوّ ٝ ؽيدجً ٬ُٗضذجٙ صٌٕٞ ٢ٛ أكٞاَ ث٫ثّضلَث٣ٍز أ

هجةٔااز دأّااأجء ثُْٔااضنو٤ٖٓ ٣ٝطِااخ ٓااٖ ثُطاا٬ح ٓ٘جهٖاااز  ؽ٤ااور أٝ ّاا٤تز ٫ّااْ ثُْٔااضنوّ

ثُن٤ااجًثس ثُؾ٤ااور ٝثُْاا٤تز. )٬ٓفظااز: كاا٢ ثُلٚااَ ثٌُثدااغ، ّااٞف ٗ٘ااجهٔ ُٔااجىث هااو ٣ٌؿااخ 

-3)ثُضٔا٣ٌٖ ك٢ أّأجء ثُْٔاضنوّ.(  I ٝl  ٝo ٝ Oٝ1ٝ 3صؾ٘خ ثّضنوثّ ثٌٍُٓٞ ك٢ ثُط٬ح 

٣طِخ ٓاٖ ثُطا٬ح ثدضٌاجً أّأجء ْٓاضنو٤ٖٓ ٝٓاٖ  ًٖ ى٤ًج ػ٘وٓج صنضجً ثّْ ْٓضنوّ – (9

ثمض٤جًثس ؽ٤ور أٝ ٤ّتز. هو ٣٘اوٛٔ ثُطا٬ح دٔاج ٣اٌثٙ ث٥مإٌٝ  عْ ٓ٘جهٖز إٕ ًجٗش ث٧ّٔجء

 ّٔجةْٜ.أك٢ 
 

 ًِٔجس ثًٌُٔٝ

كاا٢ ف٤جص٘ااج ػِاا٠ ٕااذٌز ث٩ٗضٌٗااش، ٗقضااجػ إُاا٠ ًِٔااجس ثُٔااًٌٝ ُِؼو٣ااو ٓااٖ ث٧ٓااًٞ 

ثُٔنضِلز. ْٗضنوّ ًِٔجس ثًٌُٔٝ ُِذ٣ٌو ث٩ٌُض٢ٌٗٝ، ٝثُضٌثَّ ثُل١ًٞ، ٝثُٔوٝٗجس، ٝٓٞثهغ 

، ٝؿ٤ٌٛاج iTunesثٙاَ ث٩ؽضٔاجػ٢، ٝفْاجدجس ٖٓاجًًز ثُٚاًٞ، ٝثُاـ ث٧ُؼجح، ٝٓٞثهغ ثُضٞ

ث ٓااٖ ٓٞثهااغ ثُضْااٞم. ُْااٞء ثُقااع، ٓؼظااْ ث٧ٕاانجٗ ٫ ٣ْاانوٕٓٞ ًِٔااجس ٓااًٌٝ آٓ٘ااز ؽااو ً 

٣ٌٝٔاٖ دْاُٜٞز "ثمضٌثهٜااج" ٓاٖ هذاَ ث٥ماا٣ٌٖ. كا٢ ثُقو٤واز، إٕ ًِٔااجس ثُٔاًٌٝ ثُْٔااضنوٓز 
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٤ِاَ ٓاٖ ثُؾٜاو ُٔؼٌكضٜاج. ٛاَ ٣ْاضط٤غ ث دق٤اظ ٫ صضطِاخ ّاٟٞ ثُوج دْا٤طز ؽاو ً ث٧ًغٌ ٤ٕٞػً 

 ج؟ ٬ٟ:٢ٛٝدي إٔ ٣قًَٝث ٓج ًِٔجس ثًٌُٔٝ ثُْٔضنوٓز ث٧ًغٌ ٤ٕٞػً 

 .أّٔجء ٓ٘ضنذجس ثُذ٤ْذٍٞ أٝ ًٌر ثُووّ أٝ ًٌر ثُِْز 

 .صٞث٣ًل ٬٤ٓه أفو أكٌثه ثُؼجةِز 

  ّٞ٘ز فاوٝط ٓ٘جّاذز ٣ًجٝا٤ز مجٙاز، ٓغاَ ثُْا٘ز ثُضا٢ كاجٍس ك٤ٜاج ٕاٌٟز ٕا٤ٌجؿ

Chicago Cubs .دِوخ ثُذطُٞز ث٣ٌُج٤ٝز 

  ًِٔزpassword  َأٝ ثُو٤جّ دضـ٤٤ٌ د٠٤ْ ػ٤ِٜج ٓغpassword1 

  ّأٝ ثُو٤جّ دوٓؼ ُقٌف/ ًهْ ٓغَ  321319صِِْ ث٧ًهجabc123  ٝ123أabc. 

  ٘ثّااْ أفااو أكااٌثه ثُؼجةِااز أٝ ف٤ااٞثٕ أ٤ُااق أٝ ٕنٚاا٤ز صِل٤ٗٞ٣َااز ٓلٞااِز أٝ ٕاان

 ًٖٜٓٞ أٝ ػ٬ٓز صؾج٣ًز.

 

 
 ٓغجٍ ػ٠ِ ًِٔز ًٌٓٝ ٣َْٜ ٓؼٌكضٜج  (:3-3ثٌَُٖ ًهْ )

  

صٞؽو دٌثٓؼ ٓٚٔٔز ٫مضٌثم فْجدجس ث٧ٕنجٗ ػ٠ِ ٕذٌز ث٩ٗضٌٗش. إٕ ٛيٙ ثُذٌثٓؼ 

هجهًر ػ٠ِ صؾٌدز ًَ ًِٔز ك٢ هجُٓٞ ثُِـز ث٩ٗؾ٣َ٤ِز، ًٝيُي هٞث٤ِٓ ثُِـجس ث٧ؽ٘ذ٤ز، 

ٜج دجُؼٌِ. م٬ٍ ٓقج٫ٝصٜج ٫مضٌثم فْجح. ٣ٌٜٔ٘ج أ٣ٞج ثُذقظ ػٖ ًِٔجس ٣ضْ صٜؾتض

ّٞف ٣قجٍٝ ثُذؼٜ دؼٜ ص٤ًٌذجس ثٌُِٔجس ثُٖجةؼز أٝ ًِٔجس ٌٓكن ٓؼٜج أًهجّ، ٓغَ 

"school222.٣ٌٖٔ إٔ صنضذٌ ٛيٙ ثُذٌثٓؼ ٤٣٬ٖٓ ًِٔجس ثًٌُٔٝ م٬ٍ دٞغ ههجةن ." 
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 م٤جًثس ًِٔز ثًٌُٔٝ ثُٞؼ٤لز (:2-3ثٌَُٖ ًهْ )

 

ثمضذجً ًِٔز  (7-3ًهْ ) ثُض٣ٖ٣ٌٌٖٔٔ إٔ ٣ْضنوّ ثُط٬ح ث٫مضذجً ثُٔووّ ك٢ 

ُٖٔجٛور ٤ًق ٣ٌٖٔ ثمضٌثم ًِٔجس ثٌُْ ثُنجٙز دْٜ ًِٝٔجس ثًٌُٔٝ ثُْٔضنوٓز  ثًٌُٔٝ

ٖٓ هذَ أكٌثه ػجةِضْٜ. ٣ٌٖٔ دؼوٛج ٓ٘جهٖز ٗضجةؼ ثُض٣ٌٖٔ ك٢ ثُٚق. هو ٣ؾو ثُط٬ح أْٜٗ 

 دقجؽز ٫دضٌجً ًِٔجس ًٌٓٝ ؽو٣ور.

ث ٝثُض٢ ٌجً ًِٔجس ًٌٓٝ آٓ٘ز ؽو ً ٣ٌٖٔ إٔ ٣ضجدغ ٬ٟدي ػور إًٕجهثس د٤ْطز ٫دض

 ًٌ  ث.ج ؽو ً ث ك٢ ؿج٣ز ثُٚؼٞدز ٌُٖٝ صيًٌٛج ٤ُِ ٙؼذً ٣ٌٕٞ ثمضٌثهٜج أٓ

  ًٔ  ج ٖٓ ثُقٌٝف ٝث٧ًهجّ.ج ٣َٓؾً ثّضنوّ هثة

  ثّااضنوّ ٣َٓؾااج ٓااٖ ثُقااٌٝف ثٌُذ٤ااٌر ٝثُٚااـ٤ٌر. ٓؼظااْ ًِٔااجس ثُٔااًٌٝ فْجّااز

 دجُْ٘ذز ُِقٌٝف.

 ،أٝ  $ٓغَ = أٝ ! أٝ  ثّضنوّ ًٍٓٞث ٫ صٌٕٞ فٌٝكج أٝ أًهجٓج#. 
 

٫ صْاأـ دؼااٜ ثُٔٞثهااغ ث٩ٌُض٤ٌٗٝااز دجّااضنوثّ ػ٬ٓااجس ثُضااٌه٤ْ كاا٢ ثدضٌااجً ًِٔااجس 

 ًٌ  ث ك٢ ثًضٖجف ٓج ثُقٌٝف ٝث٧ًهجّ ؿ٤ٌ ثُْٔٔٞفز.ثًٌُٔٝ، ٣ؾخ إٔ صٌٕٞ مذ٤
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 مضٚجً ٛٞ ػذجًر ػٖ ًِٔز ٣ضْ ثدضٌجًٛج دأمي ثُقٌف هْ دجدضٌجً ثمضٚجًثس. إٕ ث٫

 ك٢ صَِْْ ثٌُِٔجس. ث٧ٍٝ ٖٓ ًَ ًِٔز

 !ثّضنوّ هثةٔج ًِٔز ًٌٓٝ صقض١ٞ ػ٠ِ ّضز ًٍٓٞ أٝ أًغٌ. أكَٞ ٢ٕء ٛٞ عٔج٤ٗز 
 

ث، ٝٓغ ىُي فٍٞ ٤ًق ٣ٌٖٔ ُِط٬ح ثدضٌجً ًِٔجس ًٌٓٝ آٓ٘ز ؽو ً  ك٤ٔج ٢ِ٣ ٓغج٫ً 

 ٣ٌٖٔ صيًٌٛج دُْٜٞز:

 ,Oh" –ثّضنوّ أٍٝ مِٔ ًِٔجس ٖٓ ث٤ُٖ٘و ثُا٢ٟ٘ٞ ٣٫ُِٞاجس ثُٔضقاور ث٤ٌ٣ٌٓ٧از  .3

say can you see "–  ًأؽَ ثدضٌجً ث٩مضٚج ٖٓoscys. 

 ج ُي، ٓغَ ًهْ ثُٖجًع ثُي١ صوطٖ ك٤ٚ ؽوصي.هْ دئٝجكز ًه٤ٖٔ ٣ؼ٤٘جٕ ٤ٕتً  .2

، ٝهااْ $دااـ  Sهااْ دجُض٬ػااخ دااجُقٌٝف ثٌُذ٤ااٌر ٝثُقااٌٝف ثُٚااـ٤ٌر، هااْ دجّااضذوثٍ  .1

 $o$Cy=22دئٝجكز = ٤ُٚذـ ثٌَُٓ ثُٔذضٌٌ ًجُضج٢ُ: 
 

 ؾ٤ور:ٖٝٓ ث٧ٓغِز ث٧مٌٟ ثُ
!mYdoG8it   " ٖٓ(My dog ate it)" 

iPa2tf!   " ٖٓ(I pledge allegiance to the flag)" 

=u$oA=   " ٖٓ(United States of America)" 
 

هْ دضو٣ًِ ٬ٟدي ٌٟهج أمٌٟ ٣ٌْٜٔ٘ ثّاضنوثٜٓج ُضطا٣ٌٞ ًِٔاجس ٓاًٌٝ آٓ٘از ٓاٖ 

 ٝثُضٔا٣ٌٖ، ٌاٖ ثمضٌثهٜاجثدضٌاجً ًِٔاز ٓاًٌٝ ٫ ٣ٔ – (9-3ًهاْ ) ثُضٔا٣ٌٖم٬ٍ ثُؼٔاَ ػِا٠ 

، ٝثُضا٢ صٞٝاـ ثُضـ٤٤اٌثس ثُٔقضِٔاز كا٢ ٗلِ ث٩ًٕجهثس، ًِٔجس ًٌٓٝٓنضِلز –(8-3ًهْ )

 Tools PC (www.pctools.com/guide/password)ثدضٌااجً ًِٔااز ٓااًٌٝ. ُااوٟ ثُٔٞهااغ ث٩ٌُضٌٝٗاا٢ 

ثُض٢ صْٔـ ُي دضـ٤٤ٌ دؼٜ أؽاَثء ًِٔاز ثُٔاًٌٝ ثُضا٢ ٣ذضٌٌٛاج ُاي. ُٓٞو ًِٔز ًٌٓٝ آٓ٘ز ٝ

ًهاْ ثُضٔا٣ٌٖ ٝدٔؾٌه إٔ ٣وّٞ ثُط٬ح دجدضٌجً ًِٔجس ثًٌُٔٝ ثُؾو٣ور ثُنجٙز دْٜ، ٣ٔا٘قْٜ 

ثُلٌٙز ُِضقون ٖٓ ًِٔجس ثًٌُٔٝ ثُنجٙز دْٜ  ثمضذٌ ًِٔز ثًٌُٔٝ ثُنجٙز دي – (3-31)

 .Cornellك٢ ؽجٓؼز ٣ًًَٞٗٞ  Password Strength Checkerٖٓ م٬ٍ ٓوهن هٞر ًِٔز ثًٌُٔٝ 
 

ُط٬دي. أمذٌ ٬ٟداي داإٔ ٜٓٔاضْٜ  ٣ِٚـ إٔ ٣ٌٕٞ ٝثؽذجً ٤َُ٘ٓجًٝك٤ٔج ٢ِ٣ ٌٖٓٝع 

ٔاًٌٝ ؽ٤اور أٝ ّا٤تز. ثًُِٔاز  ٣ؾؼاَٛا٢ صؼِا٤ْ أ٤ُٝاجء أٓاًْٞٛ أٝ ث٧ٝٙا٤جء ػِا٤ْٜ ٓاج ثُاي١ 

ْٜ أٝ صاٞث٣ًل ثُٔا٬٤ه كا٢ أ١ أمذٌْٛ دإٔ ٣ضأًوٝث ٖٓ إٔ ٝثُو٣ٜٔج ٫ ٣ْاضنوٓجٕ أّأجء أٟلاجُ

ٖٓ ًِٔجس ثًٌُٔٝ ثُنجٙز دْٜ. إؽؼَ ثُط٬ح ٣ٖؾؼٕٞ أ٤ُٝجء أًْٓٞٛ ػِا٠ ثدضٌاجً ًِٔاجس 

ًٌٓٝ ؽو٣ور ُقْجدجصْٜ ػ٠ِ ٕذٌز ث٩ٗضٌٗش دجّضنوثّ ثُٜٔجًثس ثُض٢ صؼِٜٔج ثُطا٬ح ث٤ُاّٞ. 

س ٝاؼ٤لز كا٢ هو ٣٘وٛٔ ثُؼو٣و ٖٓ ٬ٟدي ٖٓ ثًضٖجكْٜ دإٔ أ٤ُٝاجء أٓاًْٞٛ ٣ٔضٌِإٞ ٜٓاجًث

ثدضٌجً ًِٔجس ثُٔاًٌٝ. ٣ْاجػو ٛايث ثُٖٔاٌٝع ثُطا٬ح ػِا٠ فلاع ٝٓٔجًّاز ثُٜٔاجًثس ثُضا٢ 

صؼِٔٞٛج ك٢ ٛيث ثُلَٚ، ًٔاج أٗاٚ ٤ّْاجػو ػِا٠ ص٤ُٞاو ٗواجٓ كا٢ ثُٔ٘اٍَ فاٍٞ ٛايٙ ثُْٔاجةَ 

 ث٤٘ٓ٧ز.
 

http://www.pctools.com/guide/password
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هااو ٫ ٣ؼِااْ ثُطاا٬ح ٓااج ثُااي١ ٣ٖااٌَ أًذااٌ ثُٔنااجٌٟ ثُضاا٢ صٜااوه أٓااْٜ٘ ػِاا٠ ٕااذٌز 

ػضذاجً أًغاٌ ٣طِخ ٖٓ ثُط٬ح ث٧مي دؼ٤ٖ ث٫ ٤ًق كؼِٞث ىُي؟ –(33-3)ض٣ٌٖٔ ثُث٩ٗضٌٗش. 

ٝأهَ ثُْٔجةَ ث٤٘ٓ٧ز ثُٖجةؼز ُِقْجح. ٝم٬ٍ ٛيث ثُض٣ٌٖٔ، ّٞف ٣ٌضٖق ثُط٬ح إٔ أًذاٌ 

صٜو٣و ٧ٓاْٜ٘ ػِا٠ ٕاذٌز ث٩ٗضٌٗاش ٣قاوط ػ٘اوٓج ٣ؼطإٞ ًِٔاجس ثُٔاًٌٝ ثُنجٙاز دٜاْ إُا٠ 

ك٢ فْجدجصْٜ. ٣قوط عج٢ٗ أًذٌ صٜو٣و ػ٘وٓج ٣نضجً ٟجُخ  ث٥م٣ٌٖ ٝثُي١ ٤ْ٣تٕٞ ثّضنوثٜٓج

 ًِٔز ًٌٓٝ ٣َْٜ ٓؼٌكضٜج.
 

اا ًٞ ج إُاا٠ صؼِااْ ثفضااٌثّ فجؽااز ث٥ماا٣ٌٖ ُِنٚٞٙاا٤ز ػ٘ااوٓج ًٔااج ٣قضااجػ ثُطاا٬ح أ٣

٣ومِٕٞ ًِٔجس ثًٌُٔٝ ػ٠ِ ؽٜجٍ فجّٞح. ػ٠ِ ثٌُؿْ ٖٓ إٔ دٌثٓؼ ثمضٌثم ًِٔز ثًٌُٔٝ 

ااج ٓااٖ ْ أ٤ُْٕااش أًغااٌ صٜو٣ااو ٕااجةغ ٨ُٓااٖ، ٗقااٖ ٗؼِاا ًٞ ٟاا٬ح ثُٚااق ثُنااجِٓ فااجُٝٞث  دؼ

 ًِٔز ثًٌُٔٝ ٍُِٞٙٞ إ٠ُ فْجدجس ث٥م٣ٌٖ ػ٠ِ ٕذٌز ث٩ٗضٌٗش. دٌثٓؼ ٩مضٌثمثّضنوثّ 
 

ةضٔجٕ ٤ُٝ٧جء أًًْٓٞ أٝ ٓؼِٞٓاجس ثُذ٘اي ٓاغ ثّأٍ ثُط٬ح: َٛ صٖجًًٕٞ دطجهز ث٫

 .٫أٙوهجةٌْ؟ ٣ؾخ إٔ ٣ٌٕٞ ثُؾٞثح دجُضأ٤ًو ٛٞ 
 

٫ ٣ؾااخ ػِاا٤ْٜ ٖٓااجًًز ًِٔااجس س ه٤ٔااز أ٣ٞااج أمذااٌ ٬ٟدااي أًٌٝ ىثإٕ ًِٔااجس ثُٔاا

 !أدوًثثًٌُٔٝ ثُنجٙز دْٜ أ٣ٞج! 
 

٬ٓفظض٘ج ثُٜ٘جة٤ز... هْ دضقي٣ٌ ٬ٟدي ٓاٖ أ٫ ٣ْاضنوٓٞث ًِٔاجس ثُٔاًٌٝ ثُٔٞؽاٞهر 

 ك٢ ٛيث ثُلَٚ!
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 ثُضٔج٣ًــٖ

 :(3-3)ثُض٣ٌٖٔ   

 ٗطذجػجس ث٠ُٝ٧ث٫

 

ثُطااجُذ٤ٖ ٝإػااوثه ٫ةقااز ٓااٖ مٔااِ ثِٟااخ ٓااٖ ثُطاا٬ح إُوااجء ٗظااٌر ػِاا٠ ٙااًٞص٢ 

ًِٔااجس ٣ؼضوااوٕٝ أٜٗااج ث٧كٞااَ ُٞٙااق ًااَ ٟجُااخ. هااْ دئعااجًر ًهٝه كؼااَ ٓااٖ ماا٬ٍ ٟااٌؿ 

 ث٧ّتِز ثُضج٤ُز:

 أ١ ٖٓ ث٫ٝ٧ه صؼضوو أٗٚ ػ٠ِ ث٧ًؽـ ٙجهم؟ .3

 أ١ ٖٓ ث٫ٝ٧ه صؼضوو أٗٚ ػ٠ِ ث٧ًؽـ ٤ٝٝغ؟ .2

 أ١ ٖٓ ث٫ٝ٧ه صؼضوو أٗٚ ػ٠ِ ث٧ًؽـ ٙو٣ن ؽ٤و؟ .1

 ه صؼضوو أٗٚ ػ٠ِ ث٧ًؽـ أكَٞ ٟجُخ ك٢ ثُٔوًّز؟أ١ ٖٓ ث٫ٝ٧ .3

 

 
 )أ(ثُطجُخ              )ح( ثُطجُخ        
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 :  (2-3)ثُض٣ٌٖٔ 

 ٓج ثُي١ ٣ٞؽو ك٢ ثّْ ثُْٔضنوّ؟

 

 

ك٤ٔج ٢ِ٣ أّٔجء ْٓضنو٤ٖٓ فو٤وز ُِط٬ح صْ ثّضنوثٜٓج دجُلؼَ. إّأٍ ٬ٟدي ُٔجىث 

 هو صٌٕٞ ٛيٙ ث٧ّٔجء ثمض٤جًثس ؿ٤ٌ ؽ٤ور.
Trashmouth 

IHaveOnePairPants 

Boogerdude 
Pig 
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 :  (2-3)ثُض٣ٌٖٔ 

 ٣ٌٖٔ إٔ صؾيح أّٔجء ثُْٔضنو٤ٖٓ 

 جـ ً ج ِّذ٤ـً ثٗضذجٛ

 
ج ـ ً أٝ ٓؤى٣ا ـ جًج هاو ٣ٌإٞ ِّذ٤اثُط٬ح ك٢ دؼٜ ث٧ف٤جٕ أّٔجء صؾيح ثٗضذجًٛ  هو ٣نضجً

نوّ ثُنااجٟب أٝ هااو ٣ؾؼِٜااْ ٣ٖااؼٌٕٝ دؼااوّ ث٩ًص٤ااجؿ. ٣ٌٔااٖ إٔ ٣ٖااؾغ ثمض٤ااجً ثّااْ ثُْٔااض

ٓااٖ إٔااٌجٍ ّااٞء  ث٥ماا٣ٌٖ ػِاا٠ ٓؼااجِٓضْٜ دٖااٌَ ّاا٢ء. إٕ ٛاايث ث٫ٗضذااجٙ ثُْااِذ٢ ٣ؼااو ٕاا٬ًٌ 

ثُٔؼجِٓز ٝثُٔٞج٣وز. ثّأٍ ٬ٟدي إٕ ًجٕ دئٌٓجْٜٗ ٓؼٌكز ُٔجىث هو ٣ضٞج٣ن أفو أُٝتاي ثُاي١ 

 ٣قِٕٔٞ أّٔجء ٓغَ:
InYoFace 

Badboy2U 

Looki4Luv 

IMAHottie 

FatMama 

suPaFlirt 
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 :  (3-3)ثُض٣ٌٖٔ 

 ثّْ ثُْٔضنوّ أ٣ز ٓؼِٞٓجس؟ ٣ٌٖقَٛ 

 
ثٌُغ٤ااٌ ٓااٖ  صٌٖااقكاا٢ دؼااٜ ث٧ف٤ااجٕ ٣وااّٞ ثُطاا٬ح دجمض٤ااجً أّاأجء ْٓااضنو٤ٖٓ 

 ثُٔؼِٞٓجس فُْٜٞ. ثّأٍ ٬ٟدي ػٖ ثُٔؼِٞٓجس ثُض٢ هو صٌٖلٜج ث٧ّٔجء ثُضج٤ُز:
Tom_Evans34 

Missy-13 

AndyKarateKid 

ViolinGurl 

restlinmatch 
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 :  (1-3)ثُض٣ٌٖٔ 

 ثمض٤جًثس ؽ٤ور أٝ ٤ّتز ٧ّٔجء ثُْٔضنو٤ٖٓ

 
ثِٟخ ٖٓ ِٟذضي ثُ٘ظاٌ إُا٠ أّأجء ثُْٔاضنو٤ٖٓ ثُضج٤ُاز. ثِٟاخ ٓاْٜ٘ ٓ٘جهٖاز ّاذخ 

 ثػضوجهْٛ دإٔ ٛيٙ ثمض٤جًثس ؽ٤ور أٝ ٤ّتز، ٝثٌٕؿ ثُْذخ.

 
i8sushi2 AmrcanIdol2 

Soccerstar BellaIsabella 

Puppygir1234 DarkAnge1666 

KeKe1995 Karla-Love-1996 

Bookworm SimplyMe 

2BorNot2b gUn4hiRe 

Choco-holic babyfaceLA 

CapitlOfens Watup? 

 

، Bookworm؟ صؼضذٌ ثمض٤جًثس ؽ٤ور ك٢ ثُوجةٔاز. SimplyMe ،2BorNot2Bٝ ،Watupإٕ  

i8sushi ،AmrcanIdol2 ،Soccerstar ٝ ،Choco-holic  ًٞ غ ج م٤جًثس ؽ٤ور إ٠ُ فو ٓاج، ٝٓا٢ٛ أ٣

ىُي ٣ؾخ إٔ ٤ٌٖٗ إ٠ُ أٜٗج صٌٖق ٤ٕتج ٓج فٍٞ ثٛضٔجٓجس ثُْٔاضنوّ. أٓاج ث٧ّأجء ث٧ماٌٟ 

كاا٢ ثُوجةٔااز صؼضذااٌ م٤ااجًثس ٝااؼ٤لز ٧ٜٗااج ثّااضلَث٣ٍز ٝصٌٖااق ثُؼو٣ااو ٓااٖ ثُٔؼِٞٓااجس أٝ هااو 

 صؾيح ثٗضذجٛج ؿ٤ٌ ٌٓؿٞح.
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 :  (9-3)ثُض٣ٌٖٔ 

 ًٖ ى٤ًج ػ٘وٓج صنضجً ثّْ ْٓضنوّ

 
ثدضٌجً ث٤ّٖٔ ٓنضِل٤ٖ ػ٠ِ ث٧هَ ٝثُض٢ صؼضوو أٜٗٔج ٣ِذ٤جٕ ثِٟخ ٖٓ ٬ٟدي ٓقجُٝز 

 ًجكز ثُضٞؽ٤ٜجس ثُضج٤ُز:

 ٛجـ ً ج ِّذ٤ـً ٫ صؾيح ػ٠ِ ث٧ًؽـ ثٗضذج. 

 مج٤ُز ٖٓ ثٌُِٔجس ث٤ُْتز. 

 ٫ صٌٖق ثٌُغ٤ٌ ٖٓ ثُٔؼِٞٓجس ثُٖن٤ٚز. 

 .ِ٘٫ صٌٖق ث٩ّْ ثُقو٤و٢ أٝ ثُؼٌٔ أٝ ثُؾ 

 
 إىث ّٔـ ثُٞهش:

ضنو٤ٖٓ ثُضا٢ ثدضٌٌٛاج ٬ٟداي كا٢ ٛايث ثُضٔا٣ٌٖ ٝٝاؼٜج ػِا٠ هْ دؾٔاغ أّأجء ثُْٔا

ثُِااٞؿ/ ثُٖجٕااز. ثِٟااخ ٓااٖ ٙاالي ثُضٚاا٣ٞش ػِاا٠ ٛاايٙ ث٧ّاأجء ثُضاا٢ صؼضوااو أٜٗااج أكٞااَ 

 ثُن٤جًثس. َٛ ٣ؼضووٕٝ إٔ أ١ ٖٓ أّٔجء ثُْٔضنو٤ٖٓ ثُٔؼِوز ًجٗش م٤جًثس ٝؼ٤لز؟ ُٔجىث؟
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 :  (7-3)ثُض٣ٌٖٔ 

 ضذجً ًِٔز ثًٌُٔٝثم

 
ثم ًِٔاز ٓاًٌٝ؟ ثِٟاخ ٓاٖ ثُطا٬ح صواو٣ْ ٛايث ث٫مضذاجً ثُنااجٗ ٤ًاق ٣ٌٔاٖ ثمضاٌ

دٌِٔز ثًٌُٔٝ ُؼجة٬صْٜ. ٣ؾخ إٔ ٣ْأُٞث ًَ كٌه ك٢ ثُؼجةِز ٣ْاضنوّ ًِٔاجس ثُٔاًٌٝ ث٧ّاتِز 

ٝأًغااٌ صؼضذااٌ ٗضااجةؼ  (9)ثُضج٤ُااز. ٣ؾااخ إٔ ٣ٞثٙااَ ثُطاا٬ح صؼوااخ ٗضااجةؾْٜ. إٕ ثُ٘ضااجةؼ ٓااٖ 

ًٌ ٝاؼ٤لز ؽاو ً كضؼضذاٌ  (3)ٓٔضجٍر. أٓج ثُوًؽاز ث٧هاَ ٓاٖ  ث ث. إٕ ثُوًؽاز ثُٞاؼ٤لز صؼضذاٌ صقاي٣

٫دضٌجً ًِٔز ًٌٓٝ ؽو٣ور ػ٠ِ ثُلًٞ. هْ دٔ٘جهٖاز ٗضاجةؼ ثُضٔا٣ٌٖ ما٬ٍ ثُقٚاز ثُٚال٤ز. إٕ 

ج ُض٤ٝٞـ ٤ًاق ٣ٌٔاٖ صطذ٤ان ثُاوًُٝ ثُْٔاضلجهر كا٢ ثُٔوًّاز ـً ًثةؼ جٛيث ثُض٣ٌٖٔ ٣ؼو ص٣ًٌٔ٘ 

 ػ٠ِ ثُق٤جر ك٢ ثٍَُٔ٘.

 .(1-ٙز دي ثّْ أفو أكٌثه ثُؼجةِز أٝ ف٤ٞثٕ أ٤ُق؟ )َٛ صضٖٞٔ ًِٔز ثًٌُٔٝ ثُنج .3

 .(1-َٛ صضٖٞٔ ًِٔز ثًٌُٔٝ ثُنجٙز دي صج٣ًل ٬٤ٓه أفو أكٌثه ثُؼجةِز؟ ) .2

ٛااَ صضٞاأٖ ًِٔااز ثُٔااًٌٝ ثُنجٙااز دااي ًِٔااز ٝثفااور أٝ أًغااٌ ٝثُضاا٢ ٣ٌٔااٖ ثُؼغااًٞ  .1

أٝ  ّاذج٤ٗز أٝ ث٣٩طج٤ُاز٢ صضٞأٖ ثُواٞث٤ِٓ ثُلٌْٗا٤ز أٝ ث٧ػ٤ِٜج كا٢ هاجُٓٞ )ٝثُضا

 .(3-ث٧ُٔج٤ٗز(؟ )

 .(2َٛ صضٖٞٔ ًِٔز ثًٌُٔٝ ثُنجٙز دي ٓؾٔٞػز أًهجّ ػٖٞثة٤ز؟ )+ .3

 .(2َٛ صضٖٞٔ ًِٔز ثًٌُٔٝ ثُنجٙز دي فٌٝكج ٝأًهجّ؟ )+ .1

 .(2َٛ صضٖٞٔ ًِٔز ثًٌُٔٝ ثُنجٙز دي عٔج٤ٗز ًٍٓٞ أٝ أًغٌ؟ )+ .9

 .(3-َٛ صضٖٞٔ ًِٔز ثًٌُٔٝ ثُنجٙز دي أهَ ٖٓ ّضز ًٍٓٞ؟ ) .7

ًَ ٛااَ صضٞاأٖ ًِٔاا .9 ث أٝ أًغااٌ ٓااٖ ؿ٤ااٌ ث٧ًهااجّ أٝ ث ٝثفااوً ز ثُٔااًٌٝ ثُنجٙااز دااي ًٓاا

 (1ثُقٌٝف ٓغَ ! أٝ =؟ )+

َٛ صضٖٞٔ ًِٔز ثًٌُٔٝ ثُنجٙز دي صج٣ًل فاوٝط ٓ٘جّاذز مجٙاز ٖٓاًٜٞر، ٓغاَ  .8

 .(3-ثُضج٣ًل ثُي١ كجٍ دٚ ك٣ٌن د٤ْذٍٞ ٓؼ٤ٖ دجُذطُٞز؟ )

ثس صِْْاَ ًهٔا٢، َٛ صضٖٞٔ ًِٔز ثًٌُٔٝ ثُنجٙز دي ع٬عاز أًهاجّ ػِا٠ ث٧هاَ ى  .31

 .(2-"؟ )321ٓغَ "

 .(3-َٛ صضٖٞٔ ًِٔز ثًٌُٔٝ ثُنجٙز دي أ٣ز ًِٔز ٌٓضٞدز دجُؼٌِ؟ )  .33

ج ػااٖ ؽٜااجٍ ـً هوٓاا (31)ٛااَ ًِٔااز ثُٔااًٌٝ ثُنجٙااز دااي ٌٓضٞدااز ػِاا٠ ًٝهااز صذؼااو   .32

 .(2-ثُقجّٞح ثُنجٗ دي؟ )

 .(3-َٛ صضٖٞٔ ًِٔز ثًٌُٔٝ ثُنجٙز دي ًِٔز ًٌٌٓر أًغٌ ٖٓ ٌٓر؟ ) .31

ًِٔز ثًٌُٔٝ ثُنجٙز دي ًهْ ثُٜجصق ثُنجٗ داي، أٝ ًٓاَ د٣ٌاو١ أٝ َٛ صضٖٞٔ   .33

 .(2-ًَٓ ثُٔ٘طوز أٝ أ١ ؽَء ٜٓ٘ج؟ )



 

 

 
 

- 11 - 

 الممارسات الآمنة عبر شبكة الإنترنت

 

ٛااَ صضٞاأٖ ًِٔااز ثُٔااًٌٝ ثُنجٙااز دااي ٣َٓؾااج ٓااٖ ثُقااٌٝف ثٌُذ٤ااٌر ٝثُقااٌٝف  .31

 .(2ثُٚـ٤ٌر؟ )+

 .(1-َٛ صٖجًًش أدوث ًِٔز ثًٌُٔٝ ثُنجٙز دي ٓغ ٙو٣ن؟ )  .39
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 :  (9-3)ثُض٣ٌٖٔ 

 ًٌٝ ٫ ٣ٌٖٔ ثمضٌثهٜجثدضٌجً ًِٔز ٓ

 

ثِٟخ ٖٓ ثُط٬ح إٖٗجء ًِٔز ًٌٓٝ ٫ ٣ٌٖٔ ثمضٌثهٜج ٖٓ ما٬ٍ ثصذاجع ث٩ًٕاجهثس 

 ثُضج٤ُز ُٜجص٤ٖ ث٩ّضٌثص٤ؾ٤ض٤ٖ:

 
 ث٩ّضٌثص٤ؾ٤ز ث٠ُٝ٧:

 كٌٌ ك٢ ّطٌ ٖٓ أؿ٤٘ز ٖٓ مِٔ أٝ ّش ًِٔجس ٝهْ دٌضجدضٜج. .3

ٖ ثُقاٌف ث٧ٍٝ هْ دجدضٌجً ًِٔز ثمضٚجً ٖٓ مْٔز أٝ ّضز فٌٝف ٝثُض٢ صضٌٕٞ ٓا .2

 ٌَُ ًِٔز ك٢ ثُْطٌ.

 هْ دضـ٤٤ٌ فٌف ٝثفو ػ٠ِ ث٧هَ )٤ُِ أٍٝ فٌف( إ٠ُ فٌف ًذ٤ٌ. .1

 $، ٝ iهْ دئٝجكز ًَٓ دق٤ظ ٫ ٣ٌٕٞ ًهٔج أٝ فٌكج أٝ داو٬٣ )! صل٤او ٌٓاجٕ ثُقاٌف  .3

 (.sصل٤و ٌٓجٕ ثُقٌف 

 هْ دئٝجكز ًه٤ٖٔ أٝ ع٬عز ٣ٌٕٞ ُٜٔج دؼٜ ث٤ٔٛ٧ز ثُٖن٤ٚز ُي. .1
 

 ز ثُغج٤ٗزث٩ّضٌثص٤ؾ٤

 كٌٌ ك٢ ثّْ ٕن٤ٚز ًٖٜٓٞر ٝهْ دٌضجدضٚ. .3

ّْ ٝثُض٢ صضٌٕٞ ٖٓ أٍٝ فٌك٤ٖ ٖٓ ث٫ هْ دجدضٌجً ًِٔز ثمضٚجً ٖٓ أًدؼز فٌٝف .2

 ث٧ٍٝ ٝث٧م٤ٌ ُِٖن٘.

 هْ دضـ٤٤ٌ فٌف ٝثفو ػ٠ِ ث٫هَ )٤ُِ ث٧ٍٝ( إ٠ُ فٌف ًذ٤ٌ. .1

 $، ٝ iثُقٌف هْ دئٝجكز ًَٓ دق٤ظ ٫ ٣ٌٕٞ ًهٔج أٝ فٌكج أٝ دو٬٣ )! صل٤و ٌٓجٕ  .3

 (.sصل٤و ٌٓجٕ ثُقٌف 

 هْ دَٔؽٜٔج ٓغ ًه٤ٖٔ ٖٓ ػٌٔى. ٫ صٞؼٜٔج دؾجٗخ دؼٜٞٔج ثُذؼٜ. .1
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 ( : 8-3ثُض٣ٌٖٔ )

 ٗلِ ث٩ًٕجهثس، ًِٔجس ًٌٓٝ ٓنضِلز
 

ٝث٥ٕ ٝدؼو إٔ أٙذـ ُاوٟ ٬ٟداي ٓٞٛذاز ثدضٌاجً ًِٔاجس ٓاًٌٝ آٓ٘از، هػٞٗاج ٗاٌٟ 

وٓج ٣ضذغ ثُؾ٤ٔغ ٗلِ ثُضؼ٤ِٔاجس. ثِٟاخ ٤ًق ٣ٌٖٔ ثدضٌجً ًِٔجس ًٌٓٝ ٓنضِلز ك٢ ٙلي ػ٘

 ٖٓ ٬ٟدي ثدضٌجً ًِٔز ًٌٓٝ دجصذجع ٛيٙ ث٩ًٕجهثس:

هااْ دجدضٌااجً ًِٔااز ٓنضٚااٌر دجّااضنوثّ أٍٝ فااٌك٤ٖ ٓااٖ ثّااْ دِااوصي أٝ ٓااو٣٘ضي ٝهااْ  .3

 دوٓؾٜٔج ٓغ ٓنضٌٚ ث٣٫ُٞز ثُض٢ صوطٖ ك٤ٜج.

 هْ ٣ضق٣َٞ ٝثفو ٖٓ ثُقٌك٤ٖ إ٠ُ فٌٝف ًذ٤ٌر. .2

ّ ٖٓ ًَٓ ثُٔ٘طوز ثُنجٗ دذِوصي ثٝ ٓو٣٘ضي، ٌُٖٝ ٫ صْاضذوٍ هْ دئٝجكز ع٬عز أًهج .1

 أ١ ًه٤ٖٔ ٓغ دؼٜٞٔج ثُذؼٜ. ٣ؾخ ثٕ ٣ضْ ثُلَٚ د٤ٖ ًَ ًهْ دجّضنوثّ فٌف.

 .$هْ دئٝجكز أ١ ٖٓ ثٌٍُٓٞ ثُضج٤ُز أ٣٘ٔج صقخ: = !  .3
 

هااْ دْااؤثٍ ٬ٟدااي ثُو٤ااجّ دٔوجًٗااز ًِٔااز ثُٔااًٌٝ ثُنجٙااز دٜااْ ٓااغ ًِٔااجس ثُٔااًٌٝ 

 ُط٬ح ث٥م٣ٌٖ ك٢ ثُٚق. ًْ ًِٔز ًٌٓٝ ٓنضِلز صْ ثدضٌجًٛج؟ثُٔذضٌٌر ٖٓ ث
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 :  (31-3)ثُض٣ٌٖٔ 
 ثمضذٌ ًِٔز ثًٌُٔٝ ثُنجٗ دي

 

ٓج ٓوً ؽٞهر ًِٔز ثًٌُٔٝ؟ هْ دجُطِخ ٖٓ ثُط٬ح ثمضذجً ًِٔجس ثُٔاًٌٝ ثُنجٙاز 

ٗا٢ دْٜ، أٝ ًِٔز ًٌٓٝ أػؾذضْٜ، دجّضنوثّ ٓوهن هٞر ًِٔز ثًٌُٔٝ ك٢ ٓٞهغ ث٥ٓاجٕ ث٩ٌُضٌٝ

ٕاااؾؼْٜ  ./http://netid.cornell.edu/NetIDManagement/PasswordCheckكااا٢ ؽجٓؼاااز ٤ًًٗٞاااَ: 

 أ٣ٞج ػ٠ِ ثُ٘وٌ ػ٠ِ ًثد٠ َٓث٣ج ًِٔز ثًٌُٔٝ.

http://netid.cornell.edu/NetIDManagement/PasswordCheck/
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 :  (33-3)ثُض٣ٌٖٔ 

 ٤ًق كؼِٞث ىُي؟
 

ٖٓ ثُوجةٔاز أهٗاجٙ أًغاٌ ّاذخ ٓاأُٞف ٫مضاٌثم فْاجدجس  ثِٟخ ٖٓ ثُط٬ح ث٩مض٤جً

 ثُط٬ح ػ٠ِ ٕذٌز ث٩ٗضٌٗش ًَ ّ٘ز:

 .ْٜ٣ضْ ثّضنوثّ دٌٗجٓؼ ثمضٌثم ًِٔز ثًٌُٔٝ ٫مضٌثم ًِٔز ثًٌُٔٝ ثُنجٙز د 

  ًً ث ٕن٤ٚز ػٖ ثُط٬ح ًِٔجس ثًٌُٔٝ ثُنجٙز ٣قًَ ث٥مٌٕٝ ثُي١ ٣ؼٌكٕٞ أٓٞ

 دْٜ.

  دْٜ ك٢ ثُٞهش ثُي١ ٣ضٌٖٔ ك٤ٚ ث٥م٣ٌٖ ٖٓ ٣ٌضخ ثُط٬ح ًِٔجس ثًٌُٔٝ ثُنجٙز

 ٖٓجٛوصٜج.

 ٣لٌٌٕٝ ك٤ٔج دؼو  ٣ٖؼط٢ ثُط٬ح ًِٔجس ثًٌُٔٝ ثُنجٙز دْٜ إ٠ُ أٙوهجةْٜ، ٝثُي٣

 دجّضنوثٜٓج أٝ إػطجةٜج ٥م٣ٌٖ ٤ُْضنوٓٞٛج.

  ٣ٌٟ ثُط٬ح ث٥م٣ٌٖ ًِٔز ثًٌُٔٝ ػ٘وٓج ٣وّٞ ثُطجُخ دئهمجُٜج ػ٠ِ ُٞفز

 ثُٔلجص٤ـ.
 

 ُِط٬ح ٢ٛ: ٤ٕٞػًجدإٔ أًغٌ هٞج٣ج ث٬ُْٓز  هْ دئمذجً ٬ٟدي

  ًٌٕٝ٣واّٞ ثُطاا٬ح دئػطاجء ًِٔااز ثُٔاًٌٝ ثُنجٙااز دٜاْ إُاا٠ أٙاوهجةْٜ، ٝثُااي١ ٣واا

 ثّضنوثٜٓج أٝ إػطجةٜج ٦ُم٣ٌٖ ٤ُْضنوٓٞٛج.
 

 ُِط٬ح ٢ٛ: ٤ٕٞػًجهْ دئمذجً ٬ٟدي دإٔ أهَ هٞج٣ج ث٬ُْٓز 

 س ثًٌُٔٝ ثُنجٙز دْٜ.ٕن٘ ٣ْضنوّ دٌٗجٓؼ ثمضٌثم ًِٔز ًٌٓٝ ٫مضٌثم ًِٔج 
 

 َٛ ٕؼٌ ٬ٟدي دجُوٖٛز؟
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    ثُلَٚ ثُغج٢ٗ
 فٔج٣ز م٤ٙٞٚضي أع٘جء ثُضٞثؽو  

 ػ٠ِ ٕذٌز ث٩ٗضٌٗش

Protecting Your Privacy Online 
  

 .ج٣ز ث٤ٔٛ٧زػ٠ِ ٕذٌز ث٩ٗضٌٗش, صؼضذٌ ثُٔؼِٞٓجس ثُٖن٤ٚز ك٢ ؿ
 

 

ػ٠ِ ٕذٌز ث٩ٗضٌٗش، صؼضذٌ ثُٔؼِٞٓاجس ثُٖنٚا٤ز كا٢ ؿج٣از ث٤ٔٛ٧از. ٣واّٞ ًاَ ٓاٖ 

ه٤ٖ ٝثُٔقضااج٤ُٖ ٌّٝٓاا٢ِ ثٌُّااجةَ ؿ٤ااٌ ثٌُٔؿااٞح دٜااج دٌااَ ٓااج دّٞااؼْٜ  ِّٞ ثُٖااًٌجس ٝثُْٔاا

ؼٞاْٜ ٙاجهه٤ٖ كا٢ ثُط٣ٌواز دُِقٍٚٞ ػ٠ِ ثٗضذجٙ ٬ٟدي ٝثُٔؼِٞٓجس ثُنجٙز دٜاْ. ٣ٌإٞ 

ثُؼو٣ااو ٓااْٜ٘ ٤ُْااٞث ًاايُي. هااو ٣ٌاايح دؼٞااْٜ ػِاا٠ ثُااَٝثً ٣ٝقااجُٕٝٞ  ثُضاا٢ ٣ضذؼٜٞٗااج ٌُٝااٖ

ةضٔاجٕ ثُٖنٚا٤ز أٝ ثُٞٙاٍٞ إُا٠ دطجهاجس ث٫صٚاجٍ ثُض٬ػخ دْٜ ٌُِٖاق ػاٖ ٓؼِٞٓاجس ث٫

ثُؼجة٤ِااز أٝ ٓنضِااق ثُقْااجدجس ػِاا٠ ٕااذٌز ث٩ٗضٌٗااش. ٣وااّٞ دؼٞااْٜ دجدضٌااجً إػ٬ٗااجس صوااّٞ 

ٞؽو ٣ط٣ٌوز ٓنل٤ز أًغٌ. ُقْٖ ثُقع، دضغذ٤ش دٌثٓؼ ٝجًر ُِقٍٚٞ ػ٠ِ ٛيٙ ثُٔؼِٞٓجس د

ثُؼو٣و ٓاٖ ث٧هٝثس ٝثُضو٤٘اجس ٝث٩هضٌثفاجس ثُضا٢ ٣ْاضط٤ؼٕٞ ثّاضنوثٜٓج ٌُٔاجكقضْٜ ٝفٔج٣از 

 م٤ٙٞٚضْٜ.
 

 ثُ٘ٞثكي ثُٔ٘ذغوز ٝثُذٌ٘ثس ث٩ػ٤ٗ٬ز

 pop-ups ثُ٘ٞثكي ثُٔ٘ذغوزك٢ ًَ ٌٓجٕ ػ٠ِ ٕذٌز ث٩ٗضٌٗش، ٗضؼٌٛ ُٜؾّٞ ٖٓ هذَ 

" هْ دًٌٞح ُٞؿ ثُضَُؼ ٝكَ  ثٗضذجٛ٘ج: ؽيحٝثُض٢ صقجٍٝ  Banner Ads ٝثُذٌ٘ثس ث٩ػ٤ٗ٬ز

"كَ دجُْذجم"  –"ُوو كَس ُِضٞ دقجّٞح ٓقٍٔٞ!"  –( 3-2! )ثٌَُٖ  iPod دؾٜجٍ آ٣ذٞه

٫ ٣ٞؽو  !"8.888.888"أٗش ثُلجةَ ًهْ  –" iPhone"ُوو كَس دأ١ كٕٞ  –( 2-2)ثٌَُٖ 

 ٜٗج٣ز ُِوجةٔز.

 

 َٛ ٣لٍٞ أفو ٓج دجُلؼَ؟

 
 ؟iPodه َٛ ٣لٍٞ أفو ٓج دجُلؼَ دأ١ دٞ (:3-2)ثٌَُٖ 
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 إػ٬ٕ صلجػ٢ِ (:2-2)ثٌَُٖ 

 

 هْ دئؽٌثء ثّضط٬ع ٌُِأ١ ك٢ ٙلي. هْ دْؤثٍ ٬ٟدي ٓج ٢ِ٣:

 صوٍٞ أٗي كَس دأٌٓ ٓج؟ ٗجكير ٓ٘ذغوزًْ ٌْٓ٘ هجّ دجُ٘وٌ ػ٠ِ إػ٬ٕ ص٣ٌٝؾ٢ أٝ  .3

 ج د٢ٖء ٓج؟ًْ ٌْٓ٘ كجٍ كؼ٤ًِ  .2
 

ث٤ُٖ ػ٠ِ آ٫ف ثُط٬ح ك٢ ثُٔوثًُ ك٢ ًجكاز أًؽاجء ثُوُٝاز، ي٣ٖ ثُْؤُوو ٌٟف٘ج ٛ

 ًٔ  ج.١ ٢ٕء ٓطِوً ج ٛٞ ٗلْٚ: ُْ ٣لَ أفو دأًٝجٕ ثُؾٞثح هثة
 

إٔ ٗٚوم دأٗ٘ج ّ٘لٍٞ د٢ٖء ٓج، ٌُٖ ٣ؾاخ إٔ ٣ؼِاْ ثُطا٬ح دأٗاٚ ك٢ ج ٌٗؿخ ؽ٤ٔؼً 

٠ ٓتاجس فض٠ إػ٬ٗجس "ٗـٔز ثُٜجصق ثُٔؾج٤ٗز" ثُض٢ ٗقَٚ ػ٤ِٜج ػ٠ِ ٛٞثصل٘ج أٝ ٗؾوٛج ػِ

ا ًٞ ٜز. ٝهجٓاش هثةاٌر ثُٖاؤٕٝ ثُط٬د٤از دٌكاغ ٤هاغ ٕاذثج ٓٞثُٔٞثهغ ث٩ٌُض٤ٌٗٝز ثُٔأُٞكز ٢ٛ أ٣

، ؽجْٓاضٌ Buongiorno، د٣ٞ٘ـ٤ًٞٗاٞ Blinkoهػج١ٝ هٞجة٤ز ٝو ٛايٙ ثُٖاًٌجس ٓغاَ د٤ِ٤ٌ٘اٞ 

Jamster  ٝإّ ٤ًاااٞحMQube مٚاااْ، دج٩ٝاااجكز إُااا٠ ثُؼو٣اااو ٓاااٖ ثُٖاااًٌجس ث٧ماااٌٟ دْاااذخ 

ػِا٠ ٓاج ٣ْا٠ٔ دجُ٘ـٔاجس ثُٔؾج٤ٗاز ثُنجٙاز ٖٓ ثُؼٔا٬ء ٝأًغٌ  ه٫ًٝثس8.88ثُؼ٬ٔء ٓذِؾ 

دااج٧ؽَٜر ثُٔقُٔٞااز. إٕ ثُؼو٣ااو ٓااٖ ٛاايٙ ثُٖااًٌجس ثُضْاا٣ٞو٤ز ٣نٞااغ ُِضقو٤اان كاا٢ ػااوه ٓااٖ 

 ث٣٫ُٞجس دْذخ ٓٔجًّجصْٜ ثُنجهػز ٝثٌُجىدز.
 

٤ااز ٌُضٌٝٗإصْااضنوّ ٓٞثهااغ  ثُذ٘ااٌثس ث٩ػ٤ٗ٬ااز ٝثُ٘ٞثكااي ثُٔ٘ذغوااز: – (3–2)ثُضٔاا٣ٌٖ 

ثُٔٚاأٔز ُؾاايح ثٗضذااجٙ ثُْٔااضنوّ.  ثُ٘ٞثكااي ثُٔ٘ذغواازٓأُٞكااز ُضٞؽ٤ااٚ ثُؼو٣ااو ٓااٖ ث٩ػ٬ٗااجس 

٣ٞٝااـ ٤ًااق صوااّٞ مطاا٠ ٓؼ٤٘ااز ػِاا٠ ٕااذٌز  أٝ ٛااَ كااَس؟ ُوااو كااَس! –(2–2)ثُضٔاا٣ٌٖ 

ث٩ٗضٌٗش ٝثُض٢ صووّ ؽاٞثةَ دجّاضـ٬ٍ ثُْٔاضنوّ. إٕ ثُٜاوف ٓاٖ ثُضٔا٤٘٣ٌٖ ٛاٞ ٣ٍاجهر ٝػا٢ 

ر ػ٠ِ ٕذٌز ث٩ٗضٌٗش ٝصؤًو ػ٠ِ أ٤ٔٛز ث٬ُْٓز ٝثُن٤ٙٞٚز ثُطجُخ فٍٞ ثُق٤َ ثُٔٞؽٞه

 ػ٠ِ ٕذٌز ث٩ٗضٌٗش.
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 جـً ؽَٜر فجّٞح ٓقُٔٞز ٓؾجٗأ٣وػ٢ ٛيث ث٩ػ٬ٕ أٗٚ ٣ووّ  (:1-2ًهْ )ثٌَُٖ 

 

ّٞف ٣ٌٟ ثُط٬ح ٖٓ ثُض٤٘٣ٌٖٔ ث٤ُٝ٧ٖ إٔ ًَ ٓج ػِا٤ْٜ ػِٔاٚ ٛاٞ ُِٞٙاٍٞ إُا٠ 

ٓؾٌه ثُو٤جّ دجُضْؾ٤َ. ٝػ٤ِٚ، ٣ؼ٘ا٢ ثُضْاؾ٤َ ثُنوٓجس ٝث٧ُؼجح ٝثُقْجدجس ٝثُٔٚجهً ٛٞ 

ثُٔطِاااٞح:  – (1–2)ثُضٔااا٣ٌٖ كااا٢ ثُؼاااجهر ث٩ؽجداااز ػِااا٠ ثُؼو٣اااو ٓاااٖ ث٧ّاااتِز ثُٖنٚااا٤ز. 

ٓج٤ٛاااز ثُٔؼِٞٓاااجس ثُضااا٢ صقاااجٍٝ كااا٢ ٣طِاااخ ٓاااٖ ثُطااا٬ح ثُضل٤ٌاااٌ  :ثُٖنٚااا٤ز ٓؼِٞٓجصاااي

ث ثُضٔا٣ٌٖ ث٩ػ٬ٗجس ثُقٍٚٞ ػ٤ِٜج ْٜٓ٘، ٤ًٝق ٣ٌٔاٖ ثّاضنوثّ ٛايٙ ثُٔؼِٞٓاجس. ٣ٖا٤ٌ ٛاي

ثُض٢ صذوٝ ٓٞقٌز ٝؿ٤اٌ ٓؤى٣از ٛا٢ كا٢ ثُقو٤واز ف٤اَ ٓٚأٔز  ثُ٘ٞثكي ثُٔ٘ذغوز٤ًق إٔ إ٠ُ 

 دٌَٖ ؽ٤و ٫ّضوًثؽْٜ ُِذٞؿ ػٖ ٓؼِٞٓجس ٕن٤ٚز ك٢ ؿج٣ز ث٤ٔٛ٧ز.
 

س، ٣ؾاخ ػِا٤ْٜ ثُوٞاجء ػ٤ِٜاج ثِٟخ ٖٓ ٬ٟدي أٗٚ أ٣٘ٔج ٣طِخ ْٜٓ٘ ٛيٙ ثُٔؼِٞٓاج

ْ ُقٔج٣ااز مٚٞٙاا٤ضْٜ ٓااٖ ماا٬ٍ ػااوّ ث٩كٚااجؿ ػااٖ ٓض٘اجع ػااٖ ث٩ؽجدااز. هااْ دضااٞؽ٤ٜٜثٝ ث٫

 ّْ أٝ ػ٘ٞثٕ ثٍَُٔ٘ ثٝ ثُٔو٣٘ز أٝ ًهْ ثُٜجصق.ثُقو٤و٢ ُِذ٣ٌو ث٩ٌُض٢ٌٗٝ أٝ ث٫ثُؼ٘ٞثٕ 
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 إػ٬ٕ ص٢ِ٤ِٞ ٕجةغ ػ٠ِ ٕذٌز ث٩ٗضٌٗش (: 4-3رقن )الشكل 

 

ّااْ مااض٬م ٓؼِٞٓااجس فااٍٞ أٗلْااْٜ ٓغااَ ث٫هااْ دئمذااجً ثُطاا٬ح أٗااٚ ٓااٖ ثُْااَٜ ث

همجٍ ًَٓ د٣ٌو١ فو٤وا٢، إثٕ أٝ ثٌَُٓ ثُذ٣ٌو١. إىث ٝؽو ثُط٬ح أٗلْْٜ دقجؽز إ٠ُ ٝثُؼ٘ٞ

ٌُٓااٍٞ ثُذ٣ٌو٣ااز ُنااوٓجس ٣ٌٔاْٜ٘ ثُؼغااًٞ ػِاا٠ ًٓااَ فو٤وا٢ ٓااٖ ماا٬ٍ ٙاالقز ثُذقاظ ػااٖ ث

ثُٔلضااجؿ ثُنااجٗ  . ٣ٌٔااْٜ٘ ثُ٘وااٌ ػِاا٠ ثُذقااظ ػذااٌ(/www.usps.com/zip4)٤ٌ٣ٌٓااز ثُذ٣ٌااو ث٧

 ًَ ج ٙاجُـ ـ ً ث د٣ٌو٣ادجُٔو٣٘ز ٖٝٓ عْ إهمجٍ ثّْ ٓو٣٘ز أٝ ٣٫ٝز. ّاٞف ٣ٔا٘قْٜ ٛايث ثُن٤اجً ًٓا

 ثُٔلؼٍٞ.

ٌُٖٝ، ٓجىث ػٖ ػ٘اج٣ٖٝ ثُذ٣ٌاو ث٩ٌُضٌٝٗا٢؟ إٕ أّاَٜ ٣ٌٟواز ُقٔج٣از ثُنٚٞٙا٤ز 

ٝكاا٢ ٗلااِ ثُٞهااش ثُااومٍٞ إُاا٠ ثُٔٞثهااغ ث٩ٌُض٤ٌٗٝااز ٝثُٔٚااجهً ثُضاا٢ صطِااخ ػ٘ااج٣ٖٝ د٣ٌااو 

ٌُض٢ٌٗٝ ٛٞ ه٤جّ ثُط٬ح دئٖٗجء فْجدجس ُذ٣ٌو إٌُض٢ٌٗٝ "٣ٌٖٔ ثُضنِ٘ ٜٓ٘ج". إٕ ثُؼو٣او إ

ٓااٖ فْااجدجس ثُذ٣ٌااو ث٩ٌُضٌٝٗاا٢ ٓؾج٤ٗااز، ٣ْٝااَٜ إػااوثهٛج ٓااٖ ماا٬ٍ مااوٓجس ٓغااَ ث٤ُااجٛٞ 

Yahoo  َٝؽ٢ ٤ٓاGmail  َٝٛاٞس ٤ٓاHotmail ٖػ٘اوٓج ٣واّٞ ثُطا٬ح دئػاوثه فْاجدجس ٣ٌٔا .

ػِا٤ْٜ دااأ٫ ٣وٞٓااٞث دض٣َٝاو ٓؼِٞٓااجس ٕنٚا٤ز فو٤و٤ااز. ٣ؾااخ إٔ  ثُاضنِ٘ ٜٓ٘ااج، هاْ دجُضأ٤ًااو

٣ْاضنوٓٞث ٛايٙ ثُؼ٘اج٣ٖٝ ث٩ٌُض٤ٌٗٝاز ثُٔؤهضاز كوا٠ ػ٘اوٓج ٣قضاجؽٕٞ إُا٠ ص٣َٝاو ػ٘اٞثٕ د٣ٌااو 

إٌُض٢ٌٗٝ ٣ٖٝضذٜٕٞ دأٗٚ ٤ّضْ إّجءر ثّضنوثّ ػ٘ٞثٕ ثُذ٣ٌو ث٩ٌُضٌٝٗا٢. إٕ فْاجدجس ثُذ٣ٌاو 

ٓجس ثُٔؾج٤ٗز ّٞف ص٘ضٜا٢ ٙا٬ف٤ضٜج دٌاَ دْاجٟز ث٩ٌُض٢ٌٗٝ ؿ٤ٌ ثُْٔضنوٓز ك٢ ٛيٙ ثُنو

 دؼو ٓور ٖٓ ثَُٖٓ دْذخ ػوّ ثُضلؼ٤َ ثُْٔضٌٔ.

ػِاا٠  About.comكٌ ثّااضؼٌثٛ ٧كٞااَ مااوٓجس ثُذ٣ٌااو ث٩ٌُضٌٝٗاا٢ ػِاا٠ ث٣ضااٞ

 .freeemailreviews/tp/free_email.htmhttp://email.about.com/od/ثٌُثد٠ 

 

http://www.usps.com/zip4/
http://email.about.com/od/freeemailreviews/tp/free_email.htm
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 ثُقٖٞ
 

٤ٖ٣ٌ ٓٚطِـ ثُقٖاٞ إُا٠ ه٤اجّ إفاوٟ ثُٖاًٌجس دئٝاجكز ًّاّٞ ؿ٤اٌ ٌٓمٚاز ٝٓٞاِِز أٝ        

ثفض٤ج٤ُز ػ٠ِ كٞثص٤ٌ ثُٜجصق ث٣ٌُٜٖز. ثِٟخ ٖٓ ثُط٬ح ثُو٤جّ دجُٖ٘جٟ ثُضج٢ُ. أمذٌ ثُطا٬ح داأْٜٗ 

 ٕٞ آدجةْٜ دٜيٙ ثُٔؼِٞٓجس:ِـهو ٣ذ
 

ّأٍ ٝثُو٣ي إىث ًجٕ دئٌٓجْٜٗ ثُ٘ظٌ ػ٠ِ كجصًٞر ثُٜجصق ثُن١ِٞ ثُنجٙز دجُؼجةِاز ٌٝٓثؽؼاز ث       

ػِا٠ ّااذ٤َ ثُٔغااجٍ، "صق٤ٔااَ،"  –ثٌُّاّٞ. إىث ٕااجٛوس أ٣ااز ًّااّٞ ػجٓاز أٝ ؿجٓٞااز ٓوًؽااز ك٤ٜااج 

ثِٟااخ ٓااٖ ٝثُااو٣ي إٔ ٣ْاأقٞث ُااي ٫ٝ ٣ٞؽااو أ١ صلْاا٤ٌ ُٜااج،  –"د٤جٗااجس،" أٝ "مااوٓجس ٤ٔٓااَر" 

ِاا٠ ًٌٓااَ مااوٓجس ٕاًٌز ثُٜااجصق ثُنِاا١ٞ ٝثِٟااخ ٓاٖ ثُٖااًٌز صلْاا٤ٌ ٛاايٙ ثٌُّااّٞ. صٚاجٍ ػدج٫

ػ٘وٓج صضَٚ، ثِٟخ ٖٓ ثًٌُٖز صقو٣و أ١ "ًٌٕز ًطٌف عجُاظ" صواّٞ دئٙاوثً ثُلاٞثص٤ٌ ُٜاْ ٓاٖ 

م٬ٍ ٗجهَ كجصًٞر ثُٜجصق ثُن١ِٞ. عْ ثِٟخ ٓاٖ ػجةِضاي إٕ ًاجٕ هاو ِٟاخ أ١ ٓاْٜ٘ ٛايٙ ثُناوٓجس 

 ْٜ ديُي، أمذٌ ػجةِضي دإٔ كجصًٞصْٜ هو صْ فٖٞٛج!فو ٓ٘أدجُلؼَ. إٕ ُْ ٣وْ 

 Spywareدٌثٓؼ ثُقجّٞح ثُنذ٤غز ُِضؾِْ

إٕ ٕذٌز ث٩ٗضٌٗش ٤ِٓتز دجُؼو٣او ٓاٖ ػ٤ِٔاجس ثُضق٤ٔاَ ٝث٧ُؼاجح ٝفجكظاجس ثُٖجٕاز 

 ٓؾج٤ٗاااز ثُضق٤ٔاااَ ٌُٝاااٖ ٓاااجىث صؼ٘ااا٠ ًِٔااازٝثُذٌٓؾ٤اااجس  ثُٔواااجٟغ ثُل٤ِٔااازٝٗـٔاااجس ثُااا٤ٌٖٗ 

ج داغٖٔ دااجٛع. ٣وٞٓإٞ دـااَٝ ٣ااوػ٠ إٔا٤جء ٓؾج٤ٗااز ٣ٌإٞ ٓٚااقٞدً "ٓؾاج٢ٗ"؟ إٕ ثُؼو٣ااو ٓٔاج 

أٝ ث٧ّٞأ ٖٓ ٛايث ٛاٞ صق٤ٔاَ داٌثٓؼ مذ٤غاز ُِضؾْاِ ػِا٠ ؽٜاجٍ ثُقجّاٞح  –م٤ٙٞٚضي 

 (.1-2ثٗظٌ ثٌَُٖ ًهْ ثُنجٗ دي )

٣ؼااٌف ٓؼؾااْ صٌُ٘ٞٞؽ٤ااج ثُٔؼِٞٓااجس ػِاا٠ ثُٔٞهااغ ث٩ٌُضٌٝٗاا٢ ُِٔؼٜااو ثُؾ٘ااجة٢ كاا٢ 

 University of Arkansas Criminal Justice Instituteؽجٓؼاااااز أًًْ٘ااااااجُ 

) www.tjss.net/glossary_s.html(  ِداااٌثٓؼ ثُقجّاااٞح ثُنذ٤غاااز ُِضؾْاااspyware " :أ١ دأٜٗاااج

 ًٌ ث ٓااٖ ماا٬ٍ ثصٚااجٍ ثُْٔااضنوّ دٌٗااجٓؼ ػِاا٠ ثُقجّااٞح ٣وااّٞ دؾٔااغ ٓؼِٞٓااجس ثُْٔااضنوّ ّاا

ٓؼٌكضٚ أٝ ٓؼٌكضٜج، ٝصٌٕٞ ك٢ ثُؼاجهر ٧ٛاوثف هػجة٤از. إٕ صطذ٤واجس داٌثٓؼ دج٩ٗضٌٗش دوٕٝ 

٢ٛ ك٢ ثُؼجهر ٓؾٔؼز ػ٠ِ ٤ٛتز ٌٕٓٞ ٓنل٢ ُذٌٓؾ٤جس  spywareثُقجّٞح ثُنذ٤غز ُِضؾِْ 

 ٓؾج٤ٗز أٝ دٌثٓؼ ثُضٖـ٤َ ثُض٢ ٣ٌٖٔ صق٤ِٜٔج ٖٓ ٕذٌز ث٩ٗضٌٗش. 

http://www.tjss.net/glossary_s.html
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 ذٌز ث٩ٗضٌٗش.ثُؼو٣و ٖٓ ثُٔنجٌٟ ٓٞؽٞهر ػ٠ِ ٕ (: 1-2ًهْ )ثٌَُٖ 

 )صااْ إػااجهر ٟذجػضٜااج دؼااو ثُقٚااٍٞ ػِاا٠ صٚاا٣ٌـ. ُِقٚااٍٞ ػِاا٠ ث٣َُٔااو ٓااٖ ثُٔااٞثه، ثٌُؽااجء ٣ٍااجًر
www.SecurityCartoon.com)  

 

 

   Trojan Horseفٚجٕ ٌٟٝثهر
 

ز )دٌٓؾ٤ااجس ٛااٞ ٗااٞع ػااجّ ٓااٖ ثُذٌٓؾ٤ااجس ثُنذ٤غاا Trojan Horseإٕ فٚااجٕ ٟااٌٝثهر 

ٝجًر( ٝثُض٢ ٣ضْ صق٤ِٜٔج دوٕٝ ٓؼٌكز ٝٓٞثكواز ثُْٔاضنوّ. ٝٓاج إٔ ٣ٌإٞ ثّاْ فٚاجٕ ٟاٌٝثهر 

Trojan Horse  ٞٛSmitfraud ّّٞٞف ٣و .Smitfraud  دضق٤َٔ ٓ٘ضؾاجس صضؼِان دا ٖٓ ثُقجّاٞح

ؿ٤ٌ ٙجههز ٝصـ٤اٌ ّاطـ ثٌُٔضاخ ثُناجٗ دجُْٔاضنوّ ٤ُواّٞ دؼاٌٛ إٗايثًثس ًجىداز داإٔ ؽٜاجٍ 

. ٝٓاٖ عاْ ٣اضْ ٓطجُذااز ثُْٔاضنوّ ٌُا٢ ٣ااوكغ spyware ٓضاأعٌ دذٌٗاجٓؼ مذ٤ااظ ُِضؾْاِثُقجّاٞح 

٣ٝقَٔ ٣ٝغذش دٌٗجٓؼ ٣َٓق ٣وٍٞ دأٗٚ ٤ّضْ صقو٣او ٝإٍثُاز دٌٗاجٓؼ ثُقجّاٞح ثُنذ٤اظ ُِضؾْاِ 

spyware ّػِا٠ ثُااٌؿْ ٓاٖ ث٩ٗاايثً ثٌُاجىح ٣ااضْ إٍثُضاٚ دجُلؼااَ، ٌُاٖ ٫ ٣ااَثٍ فجّاٞح ثُْٔااضنو .

 ثُي١ صْ صغذ٤ضٚ ػ٠ِ ثُؾٜجٍ. spywareّٞح ثُنذ٤ظ ُِضؾِْ ٣قض١ٞ ػ٠ِ دٌٗجٓؼ ثُقج
 

 

 ٝٓااج إٔ ٣ااضْ صق٤ِٔااٚ ػِاا٠ ثُقجّااٞح، ٣ٌثهااخ دٌٗااجٓؼ ثُقجّااٞح ثُنذ٤ااظ ُِضؾْااِ

spyware  ٌٖٗااجٟ ثُْٔااضنوّ ػِاا٠ ٕااذٌز ث٩ٗضٌٗااش ٣ٝ٘وااَ صِااي ثُٔؼِٞٓااجس إُاا٠ ٕاان٘ آماا

ًاايُي ٓؼِٞٓااجس  ٫spywareّااضنوثٜٓج. ٣ٌٔااٖ إٔ ٣ؾٔااغ دٌٗااجٓؼ ثُقجّااٞح ثُنذ٤ااظ ُِضؾْااِ 

( 3–2)ثُضٔا٣ٌٖ  ."ًِٝٔجس ثًٌُٔٝ ٝأًهجّ دطجهجس ث٫ةضٔجٕ فٍٞ ػ٘ج٣ٖٝ ثُذ٣ٌو ث٩ٌُض٢ٌٗٝ

٣طِخ ٖٓ ثُطا٬ح ثُذقاظ ػاٖ ٓٚاطِـ  ؟spywareٓج دٌٗجٓؼ ثُقجّٞح ثُنذ٤ظ ُِضؾِْ 

"، ٝٓوجًٗااز ٗضااجةؾْٜ ٝىُااي ٝاأٖ ثُؾٜااٞه spyware"دٌٗااجٓؼ ثُقجّااٞح ثُنذ٤ااظ ُِضؾْااِ 

http://www.securitycartoon.com/
http://www.securitycartoon.com/


 

 

 
 

- 37 - 

 الممارسات الآمنة عبر شبكة الإنترنت

 

ٓؼااٌكضْٜ دجُٔٚااطِـ ٤ًٝل٤ااز ػٔااَ دٌٗااجٓؼ ثُقجّااٞح ثُنذ٤ااظ ُِضؾْااِ ثُٜجهكااز إُاا٠ صؼ٤ٔاان 

spyware .ػ٠ِ ٕذٌز ث٩ٗضٌٗش 
 

إُا٠ ثُقجّاٞح ٓاٖ ما٬ٍ  ٫spyware ٣ضْ صٞٙا٤َ دٌٗاجٓؼ ثُقجّاٞح ثُنذ٤اظ ُِضؾْاِ 

ٕااذٌز ث٩ٗضٌٗااش كواا٠. ٓااٖ ثُٔقضٔااَ إٔ ٣ضؼااٌٛ ثُؾٜااجٍ ُذٌٗااجٓؼ ثُقجّااٞح ثُنذ٤ااظ ُِضؾْااِ 

spyware ٘٣ََ ثُضٌثَّ ثُل١ًٞ ٖٓ م٬ٍ ػ٤ِٔجس صIM ،ٝػ٤ِٔجس ثُض٣َ٘اَ ٓاٖ ثُٜاجصق ثُنِا١ٞ ،

ٝثٌُٔكواجس ثُٔٞؽاٞهر ػِا٠ ثُذ٣ٌاو ث٩ٌُضٌٝٗا٢. أ٣٘ٔااج ٣ؾاو ثُطا٬ح أُؼاجح صٌك٤ٜ٤از "ٓؾج٤ٗااز" أٝ 

 .spywareػٌٝٛ ٓؾج٤ٗز، ٣ؾخ إٔ ٣ٖضذٜٞث دٞؽٞه دٌٗجٓؼ ثُقجّٞح ثُنذ٤ظ ُِضؾِْ 
 

٤َ ٝصؾ٤َٜ ثُٔ٘ضؾجس أٝ ثُناوٓجس ٣ضؼٌٛ ثُط٬ح ك٢ ثُؼجهر ُِنوثع ٖٓ م٬ٍ صؾٔ

طِااخ ثُؼو٣ااو ٓااٖ ٓٞثهااغ ثّااضؼٌثٛ ثُّٔٞاا٤و٠ ٣أٝ ثُضطذ٤وااجس ثُٔؾج٤ٗااز. ػِاا٠ ّااذ٤َ ثُٔغااجٍ، 

" activeXثُـ٘جة٤ز ٖٓ ْٓضنو٢ٓ ثُقجّٞح ثُٖن٢ٚ ُضٖـ٤َ إفوٟ ٤َٔٓثس دٌٗجٓؼ ٣اوػ٠ "

٣غذااش ث ثُضطذ٤ان يٝصغذ٤اش صطذ٤ان ٙاـ٤ٌ ُٖٔاجٛور ثّضؼٌثٝاجس ثُّٔٞا٤و٠ ثُـ٘جة٤از. ٌُٝاٖ ٛا

 ًٞ ؼ٘إٞ داـ " ٛاَ ثُٔ PC Pitstop. ٣اٞكٌ ٓواجٍ spywareج دٌٗجٓؼ ثُقجّٞح ثُنذ٤ظ ُِضؾِْ أ٣

 spyware“Are Your Children Safe fromُِضؾْاِ  زثٓؼ ثُقجّٞح ثُنذ٤غاأٟلجُي دأٓجٕ ٖٓ دٌ

Spyware” " خ ًٝدٌس ح ٤ُذْٖٞصِ ـــــــــــــــــــــــــدوِْ ثٌُجصRobert P. Lipschutz ٕٞٝؽ 

ث٣َُٔااو ٓااٖ ثُٔؼِٞٓااجس  ٣٬ًClayman John (www.pcpitstop.com/spycheck/Children.asp)ٔااجٕ 

ثمضذاٌ  – (1–2)٣ًٌاَ ثُضٔا٣ٌٖ . spywareُِضؾِْ  زثٓؼ ثُقجّٞح ثُنذ٤غٍ ثُضؼٌٛ ُذٌفٞ

جمضذااجً ٓاااوٟ صقٚااا٤ٖ ً ٓٔااج ٣ْااأـ ُِطااا٬ح دػِااا٠ أٓاااٖ ثُقجّااٞح ًِٝٔاااز ثُٔاااٌٝ ٗلْااي

ٝصقو٣او هاٞر ّاًِْٜٞ ػِا٠ ٕاذٌز  spywareُِضؾْاِ  زثٓؼ ثُقجّٞح ثُنذ٤غافٞث٤ّذْٜ ٝو دٌ

 ث٩ٗضٌٗش ُضؾ٘خ ٛيٙ ثُضٜو٣وثس.

 
 ٤ْ٣طٌ ػ٠ِ ثُؾٜجٍ spywareدٌٗجٓؼ ثُقجّٞح ثُنذ٤ظ ُِضؾِْ (: 9-2ًهْ )ثٌَُٖ 

 

http://www.pcpitstop.com/spycheck/Children.asp
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دجُؼٔاااَ ػِااا٠ ؽٜاااجٍ  spyware ٝٓاااج إٔ ٣ذاااوأ دٌٗاااجٓؼ ثُقجّاااٞح ثُنذ٤اااظ ُِضؾْاااِ

٣ْاضنوٕٓٞ ٓضٚالـ  ٬ٓفظاز ٣ٍاجهر ثُ٘ٞثكاي ثُٔ٘ذغواز ػ٘اوٓجكا٢ ثُقجّٞح، ٣ذوأ ثُْٔضنوٕٓٞ 

داأ١  ثُ٘ٞثكايُي. ٝك٢ دؼٜ ث٧ف٤جٕ صاٌصذ٠ ىث٩ٗضٌٗش، ٝك٢ دؼٜ ث٧ف٤جٕ ػ٘وٓج ٫ ٣لؼِٕٞ 

ؽٞؽاَ  ٢ٕء ٣ؼِٔٚ ثُْٔاضنوٕٓٞ ػِا٠ ث٩ٗضٌٗاش. ػِا٠ ّاذ٤َ ثُٔغاجٍ، إىث ًاجٗٞث ٣ذقغإٞ كا٢

Google  ػااٖ ِٓلااجس ّٓٞاا٤و٠MP3  أٝ ٓوااجٟغ ك٤ااو٣ٞ ػِاا٠ ٣ٞص٤ااٞحYouTube ٕٝكوااو ٣ٖااجٛو ،

إػ٬ٗجس ُٔٞثهغ ٤ُِّٞٔو٠ ٝثُل٤و٣ٞ. ٣ْاضط٤غ إٔ ٣ٌّاَ دٌٗاجٓؼ ثُقجّاٞح ثُنذ٤اظ ُِضؾْاِ 

spyware ثًٌُٔا١َ  ِصو٣ٌٌث ػٖ ٖٗجٟجس ثُطجُخ ػ٠ِ ٕذٌز ث٩ٗضٌٗش إُا٠ ثٌُٔذ٤اٞصٌ ثُاٌة٤

ثُطجُخ ػ٠ِ ٕذٌز ث٩ٗضٌٗش. ٣ٌٖٔ إٔ ٣ؤعٌ دٌٗجٓؼ ثُقجّاٞح ثُنذ٤اظ  ثُي١ ٣ٌثهخ ٓج ٣لؼِٚ

ثّضوٌثً ٝأهثء ؽٜجٍ ثُقجّاٞح، ٝكا٢ ثُؼاجهر ٣واّٞ دئدطجةاٚ إُا٠ هًؽاز  ك٢ spywareُِضؾِْ 

نجٙاز صِاي ثُضا٢ صٖاـَ دٌٗاجٓؼ صٖاـ٤َ ٣ٝ٘اوٍٝ دث. دؼاٜ أؽٜاَر ثُقجّاٞح، ٝٓ٘نلٞز ؽاو ً 

Windows ً ث دذٌٗااجٓؼ ثُقجّااٞح ثُنذ٤ااظ ُِضؾْااِ ، ٣ٌٔااٖ إٔ صٚااذـ ٓقؾٞدااز ْٝٓااوٝهر ؽااو

spyware .دق٤ظ صٚذـ ٛيٙ ث٧ؽَٜر ؿ٤ٌ ٓل٤ور ٖٓ ثُ٘جف٤ز ثُؼ٤ِٔز 
 

ص٘واَ ٓٞٝاٞع ّا٬ٓز ث٩ٗضٌٗاش إُا٠  ثُضٜو٣وثس ثُقج٤ُز ك٢ ث٧مذجً( 9–2)ثُض٣ٌٖٔ 

فض٤جٍ ٝثُ٘ٚخ ثُض٢ ُخ دجُذقظ ػٖ ث٤ٌُٔجس ثُٜجةِز ٬ُْٓضٟٞ ػج٢ُٔ أًغٌ، ف٤ظ ٣وّٞ ثُطج

 ج ث٩د٬ؽ ػٜ٘ج.٣ضْ فج٤ًُ 
 

Zombies وBotnet 
 

% ٖٓ ًجكز ثٌُّجةَ ؿ٤ٌ 91% إ٠ُ 11صووً ػجِٓز ك٢ ثًٌُٖجس ثُؼجِٓز ػ٠ِ ٬ّٓز ث٩ٗضٌٗش دإٔ 

 .(2111ّ)ًد٤غ ػجّ  zombiesثٌُٔؿٞدز ػ٠ِ ٕذٌز ث٩ٗضٌٗش صأص٢ ٖٓ أؽَٜر ثُقجّٞح.......... 
 

 

 ًٌ ٬دي إٔ أؽَٜر ثُقجّاٞح ج ُٖن٘ آمٌ؟ هو ٣ؼضوو ٟٓض٠ ٣ٌٕٞ فجّٞدي دجُلؼَ ِٓ

دٖاذٌز ث٩ٗضٌٗاش،  ثُنجٙز دٌْ ٢ٛ دجُلؼَ ه٤و ث٤ُْطٌر. ٝػ٤ِٚ، إىث ًاجٕ ثُقجّاٞح ٓٞٙا٫ًٞ 

داوٕٝ ثُؾٜاجٍ كٜ٘جُي كٌٙاز داإٔ ٣ٌإٞ أفاو آماٌ هاو ثًضْاخ ّا٤طٌر ؽَة٤از أٝ ًجِٓاز ػِا٠ 

ٗاش ٝصاْ ٛاٞ ػذاجًر ػاٖ ؽٜاجٍ فجّاٞح ٓٞٙاٍٞ دج٩ٗضٌ zombieٓؼٌكز ثُٔجُي. إٕ فجّاٞح 

أصجفااش دااوًٝٛج ُٖاان٘ آمااٌ ثُْاا٤طٌر ػِاا٠ ثُقجّااٞح.  ُذٌٓؾ٤ااجس ٝااجًر ٝثُضاا٢ صؼٌٝااٚ

 zombies أؽٜااَر ثُقجّااٞح ٣spammersْااضنوّ كاا٢ ثُؼااجهر ٌّٓااِٞ ثٌُّااجةَ ؿ٤ااٌ ثٌُٔؿٞدااز 

ٛاٞ ػذاجًر ػاٖ  ٩botnetًّجٍ آ٫ف ثٌُّجةَ ث٩ٌُض٤ٌٗٝاز داوٕٝ ٓؼٌكاز ٓجُاي ثُقجّاٞح. إٕ 

٢ صْ ثّضنوثٜٓج دٌَٖ صو٤ِو١ ُنوٓاز ٛاوف ٝثفاو ، ٝثُضzombiesٕذٌز آ٤ُز ٧ؽَٜر ثُقجّٞح 

ٔاااجٍ ٛؾ٤ٓٞااز ػِااا٠ ٓغااَ إًّااجٍ آ٫ف ثٌُّاااجةَ ث٩ٌُض٤ٌٗٝااز ؿ٤اااٌ ثٌُٔؿٞدااز أٝ ثُو٤ااجّ دأػ

ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز )ػِا٠ ّاذ٤َ ثُٔغاجٍ، إٌٗاجً موٓاز ث٧ػٔاجٍ ثُٜؾ٤ٓٞاز  ثٌُٔذ٤ٞصٌ ثٌُة٤ِ

Denial of Service attacks .) ٖٓج ٛٞ فجّٞح (2–7)ثُض٣ٌٔZombie؟ ٓج ٛاٞ ثُاـbotnet٣ْأـ  ؟

ٓااٖ ماا٬ٍ ثُذقااظ ثُْٔااضوَ  botnetsٝثُااـ zombiesُِطاا٬ح دضؼ٤ٔاان كٜٜٔااْ ٧ؽٜااَر ثُقجّااٞح 

 ٖٝٓجًًز ثُٔؾٔٞػز.
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 ٤ًbotnetق ٣ضْ ص٤ٌَٖ ثُـ (:2-7ثٌَُٖ ًهْ )
 

 

 
 

zombies !ًك٢ ث٧مذج 
 

 .zombie صْ ثصٜجّ ًؽ٤ِٖ ٖٓ صٌْجُ دجفض٤جٍ ؽٔجػ٢ دأؽَٜر فجّٞح

أهثٕ هْْ ثٌُٖج١ٝ ك٢ ُؾ٘ز ث٧ًٝثم ثُٔج٤ُز ٝثُذًٞٙاجس هث٣ًاَ ثّا٤ِضٕٞ  ج ُِضوج٣ًٌ،ـً ٝكو"

Darrel Uselton  ٌٔ31ثُذجُؾ ٖٓ ثُؼ  ًٓ ٝثُذاجُؾ ٓاٖ ثُؼٔاٌ  Jack Useltonج ٝػٔٚ ؽاجى ثّا٤ِضٕٞ ػج

اا 98 ًٓ ج، ٬ًٛٔااج ٓااٖ صٌْااجُ، دضااأ٤ُق ِّْااِز ٓااٖ فٔاا٬س ثٌُّااجةَ ؿ٤ااٌ ثٌُٔؿٞدااز ثُٔٚاأٔز ػج

هو ثّضنوٓج ٕذٌز ٍٝٓذا٢  ثٌُؽ٣ٖ٤ِٖ ثُـجك٤ِٖ ٝثُض٬ػخ دْٞم ث٧ّْٜ. ٣َػْ دإٔ ُنوثع ثُْٔضغٌٔ

Zombie ُِقٞث٤ّخ ثُٞثهؼز صقش ثُوٌٙ٘ز ك٢ ًجكز أٗقجء ثُذ٬ه ُض٣ٍٞغ ٛيٙ ثٌُّجةَ ث٩ٌُض٤ٌٗٝاز، 

٤ِٓإٞ  3.9ٝك٢ ٜٗج٣ز ثُٔطجف موثع ْٓاضنو٢ٓ ثُقجّاٞح ثُاي٣ٖ ٫ ٣ٖاضذٜٕٞ دٖا٢ء دٔاج ٣واوً داـ 

. دااوأ ثُضقو٤اان دؼااو إٔ ثّااضِْ أفااو ثُٔقااج٤ٖٓ كاا٢ ُؾ٘ااز ث٧ًٝثم ثُٔج٤ُااز ٝثُذًٞٙااجس ه٫ًٝ أ٣ٌٌٓاا٢

 31فض٤ج٤ُاز كاا٢ ثُؼٔااَ." )ُوااٌثءر ثُوٚاز ثٌُجِٓااز ثُٔؤًمااز كاا٤٢ااز ث٫إفاوٟ ٛاايٙ ثٌُّااجةَ ث٩ٌُضٌٝٗ

 ، ػ٠ِ ثٌُثد٠ ثُضج٤ُٞ٣2117:٢ُٞ/ صٍٔٞ ٖٓ ػجّ 
 scam.html-www.sophos.com/pressoffice/news/articles/2007/07/texan) 

 

 ػ٠ِ ثُٖذٌز ثُؼٌ٘ذٞص٤ز. botnetأًغٌ ٖٓ ٤ِٕٓٞ ٝق٤ز ٓقضِٔز ُؾ٣ٌٔز ثُـ                

ز ثُْٔاضٌٔر ػِا٠ أػِ٘ش ٍٝثًر ثُؼوٍ ٌٝٓضخ ثُضقو٤واجس ثُل٤وًث٤ُاز ث٤ُاّٞ ٗضاجةؼ ٓذاجهًر ثُؾ٣ٌٔا

http://www.sophos.com/pressoffice/news/articles/2007/07/texan-scam.html
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ػِا٠ ثُٖاذٌز ثُؼٌ٘ذٞص٤از. إٕ  botnetsثُٖذٌز ُ٪م٬ٍ َٝٗع "ث٩ًصذجى ٝثُوِن"ًٝكغ ٝػ٢ ث٧ٖٓ ثُؼجّ ُـ 

٢ٛ ػذجًر ػٖ ٓذجهًر ه٤ٓٞز ٝصقو٤و٤اجس ْٓاضٌٔر ف٤اظ فاوهس أًغاٌ ٓاٖ  Operation Bot Roastػ٤ِٔز 

ثُضقو٤واجس ثُل٤اوًث٢ُ ٓاغ  ٤ِٕٓٞ ٝق٤ز ػِا٠ ثُقجّاٞح ٗض٤ؾاز ّاٌهز ػ٘اج٣ْٜٝ٘ ثُٖنٚا٤ز. ٣ؼٔاَ ٌٓضاخ

 Computerٕاًٌجة٘ج كا٢ ثُٚا٘جػز، ٝثُضا٢ صضٞاأٖ ًٌٓاَ ك٣ٌان صْ٘ا٤ن ث٩ّااضؾجدز ثُطجًةاز ُِقجّاٞح 

Emergency Response Team Coordination Center  ِٕٞك٢ ؽجٓؼز ًج٤ًٗؾ٢ ٤ٓCarnegie Mellon 

University ٣ٌٖاق ٌٓضاخ ثُضقو٤واجس ، ٩ٕؼجً ثُٞق٤ز ٝٛاٞ ٓجُاي ثُقجّاٞح. ٝما٬ٍ ٛايٙ ثُؼ٤ِٔاز، هاو

ُضْا٤َٜ ٖٗاجٟ إؽٌثٓا٢ آماٌ." )ُواٌثءر  botnetsثُل٤وًث٢ُ ػٖ فٞثهط إٝجك٤ز ٝثُض٢ صاْ ك٤ٜاج ثّاضنوثّ 

 ، ػ٠ِ ثٌُثد٠ ثُضج٣ٞ٣2117٢ُ٘ٞ/ ف٣ٌَثٕ ُؼجّ  31ثُوٚز ًجِٓز، ٝثُٔؤًمز ك٢ 

bi.gov/pressrel/pressrel07/botnet061307.htmwww.f) 

 

 

 
 Cookiesًصذجٟ ِٓلجس صؼ٣ٌق ث٫

ًّاجُٜج إُا٠ ٝٓاٖ ٛا٢ ػذاجًر ػاٖ ًّاجةَ ٣اضْ إ  cookiesًصذاجٟ إٕ ِٓلجس صؼ٣ٌق ث٫

ػِاا٠ ٕااذٌز ث٩ٗضٌٗااش ٍٝثةااٌ ٓضٚاالـ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز. صقضاا١ٞ ٛاايٙ  ثٌُٔذ٤ااٞصٌ ثُااٌة٤ِ

٣ااضْ  ثُااي١ػااوثهثس ثُنجٙااز دااجُٔٞهغ ث٩ٌُضٌٝٗاا٢ ث٩، ٝثٌُّااجةَ ػِاا٠ ٓؼِٞٓااجس ػااٖ ثَُثةااٌ

صؼضذاٌ ِٓلاجس  ٣ٍجًصٚ ٝٓؼِٞٓجس إٝجك٤ز صوّٞ دضؼوخ ثّضنوثّ ثَُٝثً ُِٔٞهاغ ث٩ٌُضٌٝٗا٢. ٫

هثةٔااج ّاا٤تز. ٝٓااغ ىُااي ٣ٌٔااٖ ٨ُٕاانجٗ ثّااضنوثّ ِٓلااجس صؼ٣ٌااق  cookiesًصذااجٟ صؼ٣ٌاق ث٫

ٌُض٤ٌٗٝااز، ف٤ااظ صٌاإٞ أهثر ه٤ٔااز ُضؼوااخ ٖٗااجٟ ثُطاا٬ح ػِاا٠ ثُٖااذٌز ث٩ cookiesث٩ًصذااجٟ 

ٌٓثهذاز ٓاج ٣لؼِاٚ ثُطا٬ح ٝٓاٖ عاْ ثُو٤اجّ دجُضْا٣ٞن أٝ إًّاجٍ كا٢ ٨ُٕنجٗ ثُي٣ٖ ٣ٌؿذإٞ 

ٝدجُضج٢ُ ثُض٬ػخ دوٌثًثس ثٌُٖثء ثُنجٙز دْٜ. هو ٣ؾاو ثُطا٬ح ثُضل٤ٌاٌ داإٔ  إ٤ُْٜإػ٬ٗجس 

ُضا٢ ٣اومِٜٞٗج كا٢ فواٍٞ ث ٣ٌهخ دجُلؼَ ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز ثُض٢ ٣ًَٜٝٝٗاج أٝ ثٌُِٔاجس ثأفوً 

ًٌ  ثُذقظ ػ٠ِ ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز ج. ٖٓ ثٌُٔٔاٖ إٔ صواّٞ دضـ٤٤اٌ إػاوثهثس ثُٔضٚالـ ث ٓن٤لً أٓ

؛ ُْاٞء ثُقاع، ٓؼظاْ ثُٔٞثهاغ cookiesثُنجٗ دي دق٤ظ ٫ ٣ضْ هذٍٞ ِٓلجس صؼ٣ٌق ث٩ًصذجٟ 

ثّ ٓٞهؼٜاج أٝ ٫ صْأـ ُاي دجّاضنو cookiesث٩ٌُض٤ٌٗٝز ثُض٢ صْضنوّ ِٓلجس صؼ٣ٌاق ث٩ًصذاجٟ 

. إٕ cookiesهاااو صواااجٟغ دجّاااضٌٔثً ٖٗاااجٟجصي إىث هٔاااش دااائؿ٬م ِٓلاااجس صؼ٣ٌاااق ث٩ًصذاااجٟ 

ث٣َُٔااو ػااٖ  – (8–2)؟ ٝثُضٔاا٣ٌٖ cookieًصذااجٟ ٓااج ٛااٞ ِٓااق صؼ٣ٌااق ث٫ –( 9–2ثُضٔاا٣ٌٖ)

ُطا٬ح ػِا٠ صقوه٣او ِٓلاجس صؼ٣ٌاق ٓٚأٔجٕ ُْٔاجػور ث cookiesِٓلجس صؼ٣ٌق ث٩ًصذجٟ 

 ٣ٌلٜج ٝثُض٤٤َٔ د٤ٖ ٙلجصٜج ث٣٩ؾجد٤ز ٝثُِْذ٤ز.ٝصؼ cookiesًصذجٟ ث٫
 

  Drive-by Downloadsػ٤ِٔجس ثُض٣ََ٘ ثُٔٞؽٜز ػ٠ِ ثُقجّٞح

ذاجًر ػاٖ ػٛاٞ  Drive-by Downloadsإٕ ػ٤ِٔاجس ثُض٣َ٘اَ ثُٔٞؽٜاز ػِا٠ ثُقجّاٞح 

ج ٝصغذ٤ضٚ ػ٠ِ ثُقجّٞح ثُٖن٢ٚ دوٕٝ ٓؼٌكز ثُْٔضنوّ أٝ ٓٞثكوضاٚ دٌٗجٓؼ ٣ضْ ص٣َِ٘ٚ صِوجة٤ً 

وٟ ٣ٍجًر ثُْٔضنوّ ُٚلقز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. ٖٝٓ عْ ٣وّٞ ثُضطذ٤ن ثُي١ صاْ ص٣َِ٘اٚ ُ

http://www.fbi.gov/pressrel/pressrel07/botnet061307.htm
http://www.fbi.gov/pressrel/pressrel07/botnet061307.htm
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 spywareػ٠ِ ثُؾٜجٍ ك٢ ثُؼجهر دضٞؽ٤ٚ صغذ٤ش صطذ٤واجس دٌٗاجٓؼ ثُقجّاٞح ثُنذ٤اظ ُِضؾْاِ 

. ًٔاج هاو صواّٞ دضغذ٤اش دٌٗاجٓؼ zombieإُا٠ٝثُضطذ٤وجس ثُٞجًر، أٝ هو صقٍٞ ؽٜجٍ ثُقجّٞح 

keylogging اثُي ًٓ ج ١ ٣وّٞ دٌْهز ًِٔجس ثًٌُٔٝ ٓاٖ ما٬ٍ ثُو٤اجّ دضْاؾ٤َ ٓاج ٣اضْ ٟذجػضاٚ صٔج

 ػ٠ِ ُٞؿ ثُٔلجص٤ـ.
 

هه٤وااز، "صق٤ِااَ ثُذااٌثٓؼ  ٤32ااو٣ٞ ثُااي١ صذِااؾ ٓوصااٚ لهع ثُطاا٬ح ٣ٖااجٛوٕٝ ٕاا٠٣ٌ ثُ

 ثُٞجًر": ػ٤ِٔجس ثُض٣ََ٘ ثُٔٞؽٜز،" ػذٌ ٣ٍجًر ثٌُدجٟ ثُضج٢ُ:
http://video.google.com/videoplay?docid=335151277240238297 

٤ااو٣ٞ ػ٤ِٔااجس ثُض٣َااَ ثُٔٞؽٜااز ُل، ٣ْااضؼٌٛ ثWatchGuard.comصااْ إٗضجؽااٚ ٓااٖ هذااَ  ثُااي١

ٝثُضأع٤ٌ ثُي١ ٣ٌٖٔ إٔ صٔضٌِٚ ػِا٠ أؽٜاَر ثُقجّاٞح ثُنجٙاز. ًٔاج صِنا٘ ٓؼظاْ ثُٔلاج٤ْٛ 

ر كاا٢ ثُلٚااَ ثُغااج٢ٗ ٝصٞٝااـ ٓااج ٣ٌٔااٖ إٔ ٣قااوط ػِاا٠ ثُقجّااٞح ثُٖنٚاا٢ ػذااٌ ثُٔٞؽااٞه

 ث٩ٗضٌٗش.
 

، ثُاي١ داوأ دجُِؼاخ ػِا٠ ٤Coryو٣ٞ ٖٓ هذَ ًؽَ ٕجح ٣وػ٠ ًا١ًٞ ُل٣ضْ صوو٣ْ ٛيث ث

أؽَٜر ثُقجّٞح ٓ٘ي ٙـٌٙ ٌٝٓ دضؾجًح صضؼِن دٌٍٓٞ ثُقجّٞح ٝثُضطذ٤وجس دط٣ٌوز ؿ٤اٌ 

إ٠ُ َُْٜٓ٘ ػ٘اوٓج  FBIفٌٞ ٌٓضخ ثُضقو٤وجس ثُل٤وًث٢ُ  ٫ةوز. ٝٓج أعجً هٖٛز ٝثُو٣ٚ ػ٘وٓج

دؼٌٔ ثٌُثدؼز ػٌٖ ُِضقوط ٓؼاٚ فاٍٞ ٓقاج٫ٝس ثُوٌٙا٘ز ثُضا٢ ٣واّٞ دٜاج.  Coryًجٕ ١ًًٞ 

 .WatchGuard.comٝٓ٘ي ىُي ثُٞهش، أٙذـ ٣ضٌٚف دْٔؤ٤ُٝز أًغٌ ٣ٝؼَٔ ث٥ٕ ُوٟ ًٌٕز 
 

ٔؼٕ٘ٞ داـ " كٌاٌ هذاَ إٔ ٤و٣ٞ ثُُلٝػٞٝج ػٖ ىُي، ٣ٌٖٔ إٔ ٣ٖجٛو ثُط٬ح ٠٣ٌٕ ث

. ٣ضٖٞٔ ٛايث WatchGuard.comٝثُٔ٘ضؼ أ٣ٞج ٖٓ هذَ  ،"Think before You Clickصوّٞ دجُ٘وٌ 

٤ااو٣ٞ دٞااغ ههااجةن ػااٖ ػ٤ِٔااجس ثُض٣َ٘ااَ ثُٔٞؽٜااز دج٩ٝااجكز إُاا٠ ٓؼِٞٓااجس إٝااجك٤ز فااٍٞ ُلث

. ثٌُؽاااجء ٣ٍاااجًر ثٌُداااجٟ ثُضاااج٢ُ: spywareٓناااجٌٟ دٌٗاااجٓؼ ثُقجّاااٞح ثُنذ٤اااظ ُِضؾْاااِ 

4094518401580008932-http://video.google.com/videoplay?docid= ٤اااااو٣ٞ.ُلُٖٔااااجٛور ٛااااايث ث 

ث٥ما٣ٌٖ" أٝ ٤و٣ٞ، ٣وّٞ أفو ث٧ٕنجٗ ثُاي٣ٖ صاْ ٓواجدِضْٜ "ثُؼذاظ ٓاغ ُل)٬ٓفظز: ك٢ ٛيث ث

 ."(ز"ثًصٌجح أمطجء كجهف
 

ٓااٖ  YouTubeو٣ٞػ٠ِ ٕااذٌز ث٩ٗضٌٗااش ػِاا٠ ٣ٞص٤ااٞح ك٤اأًااج ٣ٞؽااو أ٣ٞااج ٕاا٠٣ٌ 

McAffee (UNUnet.com ) ٟٝثُي١ ٣ذ٤ٖ صغذ٤ش ػ٤ِٔجس ثُض٣ََ٘ ثُٔٞؽٜاز. ثٌُؽاجء ٣ٍاجًر ثٌُداج

 .  oU1gcprFEPUwww.youtube.com/watch?vو٣ٞ: ُل٤ج٢ُ ُٖٔجٛور ثثُض

ٛاا٢ ػذااجًر ػااٖ دٌٗااجٓؼ أٝ ٓؾٔٞػااز ٓااٖ  rootkit صو٤٘ااز ثُااضقٌْ ثُنلاا٢ كاا٢ ثُقجّااٞح

ثُااي٣ٖ ٣وٞٓاإٞ دضغذ٤ااش  –ثُذاٌثٓؼ ُوٌٙاا٘ز ثُٞٙااٍٞ ثُٔٞؽااٚ )ثُنلاا٢( ُِقجّاٞح. إٕ ثُوٌثٙاا٘ز 

٣قٚإِٞ ػِا٠ هاوًر  –ػِا٠ فجّاٞح ٕان٘ ٓاج rootkits صو٤٘جس ثُضقٌْ ثُنلا٢ كا٢ ثُقجّاٞح 

صو٤٘اجس ثُاضقٌْ  – (31–2)ثُضٔا٣ٌٖ ٤ْطٌر دٌَٖ ًجَٓ ػِا٠ ىُاي ثُقجّاٞح. ثٍُٞٙٞ ٝثُوٞر ُِ

و٣ٞ د٤٘ٔاج ٣ذقاظ ثُطا٬ح كا٢ ُل٤ا٣ذ٢٘ ػ٠ِ ثُوًُٝ ثُْٔضلجهر ك٢ ث Rootkits ثُنل٢ ك٢ ثُقجّٞح

 ٣ٝضٖجًًٕٞ ٗضجةؾْٜ ٓغ ٬ٍٓةْٜ. Rootkits صو٤٘جس ثُضقٌْ ثُنل٢ ك٢ ثُقجّٞح
 

http://video.google.com/videoplay?docid=335151277240238297
http://video.google.com/videoplay?docid=335151277240238297
http://video.google.com/videoplay?docid=-4094518401580008932
http://video.google.com/videoplay?docid=-4094518401580008932
http://www.youtube.com/watch?voU1gcprFEPU
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 ٖذٌز ث٩ٌُض٤ٌٗٝزُقٔج٣ز ثُن٤ٙٞٚز ػ٠ِ ٓضٚلق٢ ثُإػوثهثس 

ػ٘جٙااٌ ٓضٚاالـ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز أٝ  هجةٔاازٛااَ ٣ؼِااْ ٬ٟدااي أٗااٚ كاا٢ ٌٓااجٕ ٓااج كاا٢ 

ػ٘ج٣ٖٝ ثُضٚلـ ثُٔلِٞز ُو٣ْٜ ٣ٌْٜٔ٘ صٞؽ٤ٚ ثُٔضٚلـ ُٖطخ د٤جٗجصْٜ ثُنجٙز؟ ٝهاو صٌإٞ ٛايٙ 

َ ٣ٌٟوز أمٌٟ ه٤ٔز ُقٔج٣ز م٤ٙٞٚضْٜ دؼو ًَ ؽِْز ػ٠ِ ث٩ٗضٌٗاش. ّاٞف صواّٞ دٖاطخ ٓغا

ٝثُذ٤جٗاجس ثُٔقلٞظاز كا٢ ٗٔاجىػ ٓغاَ ث٧ّأجء  Cookies ًصذاجًٟٓٞ ٓغَ ِٓلجس صؼ٣ٌق ث٫ٛيٙ ث٧

ج دقلاع ٝثُؼ٘ج٣ٖٝ، ًِٝٔجس ثُٔاًٌٝ ثُٔقلٞظاز. هاْ دضاي٤ًٌ ثُطا٬ح داأْٜٗ ٣ؾاخ أ٫ ٣وٞٓاٞث ٜٗجة٤اً

 ًِٔز ثًٌُٔٝ ثُنجٙز دْٜ ػ٠ِ أ١ فجّٞح.
 

ٌُض٤ٌٗٝاز ػِا٠ ثُٖاذٌز ث٩ كا٢ صلٞا٬٤س ٓضٚالـِٟخ ٓاٖ ثُطا٬ح ثُو٤اجّ دجُذقاظ ث

 فجّٞدْٜ. َٛ ٣ٌْٜٔ٘ ثُؼغًٞ ػ٠ِ إػوثهثس ثُضقٌْ دجُن٤ٙٞٚز ٝث٧ٖٓ؟

إػااوثهثس ث٧ٓااجٕ ٝثُنٚٞٙاا٤ز: أِٟااخ ٓااٖ ٬ٟدااي صو٤اا٤ْ أهٝثس  : 33-2صٔاا٣ٌٖ  

 ثُن٤ٙٞٚز ثُٔٞؽٞهر ك٢ أٗظٔز ثٌُٔذ٤ٞصٌ ُو٣ْٜ ٝصقو٣و ٓٞثٟٖ ثُنطٌ ك٤ٜج.

 ٓوج٫س فٍٞ أٖٓ ث٩ٗضٌٗش.: 32-2ص٣ٌٖٔ  

ٓؼاٌكضْٜ فاٍٞ ث٧ٓاجٕ إُا٠ ٓ٘ظاًٞ ػاج٢ُٔ ٝٛاْ ٣وٞٓإٞ ٖ ٬ٟداي صّٞا٤غ أِٟخ ٓا 

 دجُذقظ ك٢ ثُوٞج٣ج ثُقج٤ُز ك٤ٔج ٣ضؼِن دأٖٓ ث٩ٗضٌٗش فٍٞ ثُؼجُْ.
 

 أهٝثس ُقٔج٣ز م٤ٙٞٚضي

كٌ ثُؼو٣و ٖٓ ث٧هٝثس ٝثهضٌثفجس ث٧ٖٓ ُْٔجػور ٬ٟدي ػ٠ِ فٔج٣از مٚٞٙا٤ضْٜ ثض٣ٞ

أ١ ٜٓ٘اج ٣اضْ  صقو٤انثُؼ٘جٙاٌ ثُضج٤ُاز ٓاغ ٬ٟداي. عاْ ثُٖذٌز ث٩ٌُض٤ٌٗٝز هاْ دجّاضؼٌثٛ ًاَ ٓاٖ 

 ثّضنوثٜٓج ػ٠ِ ثُقٞث٤ّخ ك٢ ٓ٘جٍُْٜ ٝصوو٣ْ صو٣ٌٌ ُي.
 

 دٌٗجٓؼ ثُقٔج٣ز ٝو ثُل٤ٌّٝجس .3

هْ دْؤثٍ ثُط٬ح إٕ ًجٗش ثُقٞث٤ّخ ثُٔٞؽٞهر كا٢ ٓ٘اجٍُْٜ صقضا١ٞ ػِا٠ دٌٗاجٓؼ 

ٔج٣ااز ٝااو ٓغذااش ػ٤ِٜااج ُِقٔج٣ااز ٝااو ثُل٤ٌّٝااجس. إٕ ًااجٕ ًاايُي، ٛااَ دٌٗااجٓؼ ثُق

ط؟ ٓضاا٠ ًجٗااش آمااٌ ٓااٌر صااْ ص٣َ٘ااَ صؼ٣ٌلااجس ُِل٤ٌّٝااجس دق٤ااظ َّثُل٤ٌّٝااجس ٓقااو

 ٣ْضط٤غ ثُذٌٗجٓؼ ثُناجٗ دٜاْ ٓاٖ ثُضؼاٌف ػِا٠ أفاوط ثُل٤ٌّٝاجس ٝه٣اوثٕ ث٩ٗضٌٗاش
worms ٟااٌٝثهر ٝأفٚاا٘ز Trojan horses ؟ )٬ٓفظااز: ػِاا٠ ثُٔٞؽااٞهر ػِاا٠ ث٩ٗضٌٗااش

 ٗجهًر، ٓج ٍثُش فٞثّا٤خ أداَ Apple Macintosh ثٌُؿْ ٖٓ إٔ ك٤ٌّٝجس أدَ ٓجً٘ضٞٓ
Apple ٍٝصٔاااًٌ ثُل٤ٌّٝاااجس ٨ُٙاااوهجء ٝثُؼجةِاااز ٓٔاااٖ ُاااو٣ْٜ أٗظٔاااز صٖاااـ٤َ ٣ٝ٘اااو 

Windows operating systems ػِااا٠ فٞثّاا٤ذْٜ(. ص٘اااضؼ ًااَ ٓاااٖ ؽ٣ٌْاااٞكش Grisoft 

(www.free.grisoft.com) ٌّٝااااااًُٞ كااااااج٣ eSourceFir (www.clamwin.com)  صطذ٤اااااان

 ClamXav ٓؾااج٢ٗ ٝأّجّاا٢ ٝااو ثُل٤ٌّٝااجس ُِقٞثّاا٤خ ثُٖنٚاا٤ز. ًاا٬ّ إًااِ أف

(www.clamxav.com ) َٛااٞ ػذااجًر ػااٖ صطذ٤اان ٓؾااج٢ٗ ٝااو ثُل٤ٌّٝااجس ُ٘ظااجّ صٖااـ٤

 .Macintosh operating system ٓجً٘ضٞٓ
 

 spyware زثٓؼ ثُضؾِْ ثُنذ٤غدٌٗجٓؼ ثُقٔج٣ز ٝو دٌ .2

http://www.free.grisoft.com/
http://www.clamwin.com/
http://www.clamxav.com/
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٣ُ٘ٚااـ دااإٔ ٣وااّٞ ْٓااضنوٓٞ ثُقجّااٞح ثُٖنٚاا٢ ثُضاا٢ صؼٔااَ د٘ظااجّ صٖااـ٤َ ٓااجً٘ضٞٓ 

دجٓض٬ى دٌٗجٓؾ٤ٖ ٓنضِل٤ٖ ٝو ثُل٤ٌّٝجس ػ٠ِ فٞث٤ّذْٜ ك٢ إٓ ٝثفاو. ُْاٞء ثُقاع، 

ماٌ ٛا٢ كا٢ ثُٞثهاغ داٌثٓؼ دؼٜ دٌثٓؼ ٌٓجكقز ثُل٤ٌّٝجس ػو٣ٔز ثُلجةور، ٝدؼٜٞج ث٥

صؾِْ ٓو٘ؼز. أ١ دٌٗجٓؼ ٣ْاضط٤غ ثُطا٬ح ثُٞعاٞم داٚ؟ ٛ٘جُاي ٌٓاجٕ ًثةاغ ُِذقاظ ك٤اٚ 

 Spyware ػااٖ ٓؼِٞٓااجس ؿ٤ااٌ ٓضق٤ااَر فااٍٞ دٌٗااجٓؼ ٌٓجكقااز ثُضؾْااِ ثُلؼااجٍ ٝٛااٞ

Warrior (www.spywarewarrior.com.) ٗٞث ٣٘ٚاقٕٞ دٔ٘ضؾاجس ٓؾج٤ٗاز ك٢ ثُٔج٢ٝ، ًاج

:ٖٓ 
 Windows Defender :www.microsoft.com/athome/security/spyware/software 

 Ad-Aware ًٌٕز ٖٓ ،Lavasoft :www.lavasoftusa.com 

 Spybot – Search & Destroy :www.spybot.net 
 
 

هغ ٝصقو٣غجس ٗظجّ ثُضٖـ٤َ ٝٓضٚلـ ثُٖذٌز ث٩ٌُض٤ٌٗٝز .1 ًُ 

ااااز ٌُااااَ ٓااااٖ ٓااااج٢ٌُ فٞثّاااا٤خ ٓااااجً٘ضٞٓ  ٝثُقجّااااٞح  Macإٕ ٛاااايٙ فٔج٣ااااز ه٤ِّٔ

ذْٜ ٝدٌٗااجٓؼ . ٣ؾااخ إٔ ٣قااجكع ثُطاا٬ح ػِاا٠ ٗظااجّ ثُضٖااـ٤َ ُقٞثّااPC٤ثُٖنٚاا٢

ُٓقو ط دٌَٖ هثةاْ. دؼا٘ ٓضٚالقجس ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز، ٓغاَ َّثُٖذٌز ث٩ٌُض٤ٌٗٝز 

Firefox  ًٓ  ج ٓغَ ٗظجّ ثُضٖـ٤َ.صوّٞ دئؽٌثء ثُضقو٣غجس دٌَٖ ىثص٢ صٔج

 إػوثهثس أٓجٕ ٓضٚلـ ثُٖذٌز ث٩ٌُض٤ٌٗٝز .3

هْ دئمذجً ثُط٬ح دٔج ٢ِ٣: ٫ صذوٞث إػوثهثس ث٧ٓجٕ ثُنجٙز دٌْ ٓ٘نلٞز 

 ٨ُػ٠ِ دجّضٌٔثً! ًكؼٜجثُْٔضٟٞ. ػ٤ٌِْ 
 

 ٓؼوثس ٝدٌثٓؼ ؽوًثٕ ثُقٔج٣ز .1

إٕ ثُؼو٣و ٖٓ فٍِٞ ثُٔؼاوثس ٝثُذاٌثٓؼ ثُضا٢ صؼٔاَ ًٞثؽٜاز أٓاجٕ صلٚاَ ثُقجّاٞح 

ػٖ ث٩ٗضٌٗش ٣ٌٖٔ صغذ٤ضٜج ػ٠ِ فجّاٞدي، كٜا٢ صؼٔاَ ًقاٌثُ فٔج٣از صقٔاَ هجةٔاز 

صناٌػ ٓاٖ ثُقجّاٞح. صاومَ ٝأّٔجء "ٓطِٞح دٖور" ٝصٌثهخ ًجكز ثُضقًٌجس ثُض٢ 

 Comodoمض٤جً ٖٓ ٓ٘ضؾجس ىثس ؽٞهر ٓنضِلز ُِقجّٞح ثُٖن٢ٚ، ٓغاَ ٣ٌٔ٘ي ث٫

Firewall Pro (www.personalfirewall.comodo.comٝ )ZoneAlarm  َٓاااٖ هذاااCheck 

Point (www.zonealarm.com). 
 

هااو ٣ضٞاأٖ ٗظااجّ صٖااـ٤َ ثُقجّااٞح ؽااوثً فٔج٣ااز أّجّاا٢، ٫ٝ ٣ٖااضٌٟ إٔ ٣ٌاإٞ ه٤ااو 

 Apple Macintosh ثُضٖـ٤َ دجًٌُٞٝر. ػ٠ِ ّذ٤َ ثُٔغاجٍ، ٣ٔضِاي ٓاج٢ٌُ أداَ ٓاجً٘ضٞٓ

ٝأػ٠ِ ؽوثً فٔج٣ز ٓاٖ ث٩ٗضٌٗاش ثُضا٢ صٌإٞ كا٢ ثُؼاجهر ؿ٤اٌ  31.1دأٗظٔز صٖـ٤َ 

ٝثٗواٌ ػِا٠ أ٣وٞٗاز ثُٖٔاجًًز  ٤ِٞSystem Preferencesجس ثُ٘ظاجّ ٓلؼِز. إىث كضقش أك

Sharing ّٞف صٌٟ ػ٬ٓز صذ٣ٞخ صوػ٠ ؽوثً ثُقٔج٣ز ،Firewallدذْجٟز ثٗوٌ ػ٠ِ . 

 ُضٖـ٤ِٚ. Startدوأ ث
 

http://www.spywarewarrior.com/
http://www.microsoft.com/athome/security/spyware/software
http://www.microsoft.com/athome/security/spyware/software
http://www.lavasoftusa.com/
http://www.lavasoftusa.com/
http://www.spybot.net/
http://www.spybot.net/
http://www.personalfirewall.comodo.com/
http://www.zonealarm.com/
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أٝ  Windows XP Service Pack 2ثُي٣ٖ ٣ْضنوٕٓٞ  PCإٕ ٓج٢ٌُ ثُقجّٞح ثُٖن٢ٚ 

Vista اا ًٞ مذااٌ ثُطاا٬ح إٔ ٣قااوهٝث ؽااوثً ثج. ٘اا٢ هثم٤ِاًاج ؽااوثً فٔج٣ااز ٓذ٣ٔضٌِاإٞ أ٣

 ثُقٔج٣ز ك٢ أك٤ِٞجس ثُ٘ظجّ ٝثُضأًو ٖٓ صٖـ٤ِٜج.
 

 فٔج٣ز ثُٔؼِٞٓجس ثُٖن٤ٚز .9

هْ دضي٤ًٌ ثُط٬ح دئًٕجهثس ث٧ٓاجٕ ث٧ماٌٟ كا٢ ٛايث ثُلٚاَ، ٓغاَ مجٙا٤ز فايف 

٣ٌٔاٖ  د٣ٌاو إٌُضٌٝٗا٢ثُذ٤جٗجس ك٢ ٓضٚالـ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز، ٝثّاضنوثّ ػ٘اج٣ٖٝ 

 ٘ ٜٓ٘ج ػ٘و ثًٌُٞٝر.ثُضنِ

إٕ أًذااٌ فٔج٣ااز ٓ٘لااٌهر ٝااو ٓؼظااْ دااٌثٓؼ ثُضؾْااِ ٝٝااو ًجكااز ثُذااٌثٓؼ ثُٞااجًر 

 computer wormsٝهٝه ثُقجّااٞح  Trojan horsesصو٣ٌذااج ٝثُل٤ٌّٝاااجس ٝأفٚااا٘ز ٟااٌٝثهر 

 Apple Macintoshٝثُٔقضاج٤ُٖ ػِا٠ ث٩ٗضٌٗاش ٛا٢ دذْاجٟز ثّااضنوثّ فجّاٞح أداَ ٓاجً٘ضٞٓ 

٣اضْ صٞؽ٤ٜٜاج إُا٠ ثُقٞثّا٤خ  ّجدوجًإٕ ًجكز ثُضٜو٣وثس ثُض٢ صْ ٝٙلٜج  ُِومٍٞ إ٠ُ ث٩ٗضٌٗش.

. ٝفضا٠ صاج٣ًل ًضجداز ٛايث Windowsثُٖن٤ٚز ثُض٢ صٖـَ أ٣ز ْٗنز ٖٓ ٗظجّ صٖـ٤َ ٣ٝ٘اوٍٝ 

. كاا٢ ٕااٌٜ Macث ٓااٖ ٛاايٙ ثُضٜو٣ااوثس ػِاا٠ ْٓااضنو٢ٓ ٓااجً٘ضٞٓ ثٌُضااجح، ٣ااؤعٌ ثُو٤ِااَ ؽااو ً 

ع٬عااز صطذ٤وااجس ٓٞؽٜااز ٝااو ٗظااجّ صٖااـ٤َ ، صااْ ثُضقواان ٓااٖ أٍٝ 2119ّف٣َااٌثٕ ٓااٖ ػااجّ 

. ٝٓ٘ااي ىُااي ثُقاا٤ٖ، صااْ ثًضٖااجف ٓؼظااْ ث٧ؽااَثء ثُؾو٣ااور ٓااٖ ثُٔااٞثه ثُؾو٣ااور Macٓااجً٘ضٞٓ 

ػٌٝاااز ُلواااوثٕ  Macsثُٔٞاااجكز ٝٓضٚااالـ ٓؼاااوثس ثُضؾْاااِ. ًٔاااج إٕ أؽٜاااَر ٓاااجً٘ضٞٓ 

ثُن٤ٙٞٚز ٓاٖ ِٓلاجس صؼ٣ٌاق ثًصذاجٟ ٓضٚالـ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٓغاَ أؽٜاَر ثُقجّاٞح 

ثُؼو٣او  Mac(. ٝٓاغ ىُاي، ٣ٞثؽاٚ ٗظاجّ صٖاـ٤َ ٓاجً٘ضٞٓ 9–2ثٗظٌ ثُضٔا٣ٌٖ) PCsن٢ٚ ثُٖ

. صايًٌ أٗاٚ Windowsٖٓ صٜو٣وثس ث٩ٗضٌٗش ػ٠ِ ثُٔوٟ ثُذؼ٤و أًغٌ ٖٓ ٗظاجّ صٖاـ٤َ ٣ٝ٘اوٍٝ 

أٝ دؼاٜ داٌثٓؼ ثُقجّاٞح  Boot Camp ٝ ،Parallelsصْاضنوّ  Appleإىث ًجٗاش فٞثّا٤خ أداَ 

، ٣ٚااذـ ػ٘ااوٛج Macintoshػِاا٠ فجّااٞح ٓااجً٘ضٞٓ  Windowsث٧مااٌٟ ثُضاا٢ صٖااـَ ٣ٝ٘ااوٍٝ 

 .PCثُقجّٞح ػٌٝز ُضٜو٣وثس ػ٠ِ ٕذٌز ث٩ٗضٌٗش ٓغَ أ١ فجّٞح ٕن٢ٚ 
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 ثُضٔج٣ًــٖ
 :(3-2ثُض٣ٌٖٔ )  

  Banner Ads ثُذٌ٘ثس ث٩ػ٤ٗ٬ز

 Pop-upsٝثُ٘ٞثكي ثُٔ٘ذغوز 
 

 ٫Apple ٣ؾاااخ ثُو٤اااجّ دٜااايث ثُضٔااا٣ٌٖ إ٫ إىث ً٘اااش صْاااضنوّ ؽٜاااجٍ فجّاااٞح  ٜٓاااْ:

Macintosh  ِأٝ فجّااٞح ٕنٚاا٢ ٓغذااش ػ٤ِااٚ دٌٗااجٓؼ ثُقجّااٞح ثُنذ٤ااظ ُِضؾْااspyware 

ه١ٞ أٝ دٌٗجٓؼ ثُقٔج٣ز ٝو ثُل٤ٌّٝجس. إىث ً٘ش صْضنوّ فجّٞح ٕن٢ٚ داوٕٝ فٔج٣از أٝ 

فٔج٣ضٚ ٝؼ٤لز، كئٗي صٌٕٞ ػ٘وةاي ػٌٝاز ُنطاٌ ًذ٤اٌ دضؼاٌٛ فجّاٞدي ُِذاٌثٓؼ ثُٞاجًر 

إٕ ًاجٕ ٛايث  ثُضٌُ٘ٞٞؽ٤اج كا٢ ٓوًّاضي إٕ ُاْ صٌاٖ ٓضأًاوً دوٕٝ هٚو. هْ داجُضقون ٓاغ ْٓ٘ان ث

 ج أّ ٫.ثُض٣ٌٖٔ آًٓ٘ 
 

هو صوًٌ ص٣َٝو ثُط٬ح دٔٞثهغ ٓقوه ُِو٤جّ د٣َجًصٜاج ُضؾ٘اخ أ٣از ٗضاجةؼ ؿ٤اٌ ٓضٞهؼاز 

أٝ ثمض٤جًثس ثُط٬ح ثُٞؼ٤لز. هو ٣ؼضٔو ٛيث ثُضٔا٣ٌٖ دٖاٌَ ًذ٤اٌ إٕ ًجٗاش ٓوًّاضي صٔضِاي 

 جػور ك٢ ثُقٔج٣ز ٝو ثُٔقضٟٞ ؿ٤ٌ ث٬ُةن ثُؼ٢ٌٝ.ٌٕٓـ ُِٖذٌز ث٩ٌُض٤ٌٗٝز ُِْٔ
 

ههجةن ػِا٠ ث٩ٗضٌٗاش ُِذقاظ ػاٖ  31دجُطِخ ٖٓ ٬ٟدي هٞجء ( 3-2)دوأ ثُض٣ٌٖٔث

ٓٞثهغ ٓأُٞكز، ٓغَ ٓٞثهغ ث٧ُؼجح. هو صنضجً ػَٔ ٛيث ٖٓ ؽٜجٍ فجّٞح ١ًٌَٓ ٓاغ ٕجٕاز 

٩ٌُض٤ٌٗٝااز ُِو٤ااجّ ػااٌٛ ٤ُااضٌٖٔ ثُؾ٤ٔااغ ٓااٖ ثُٖٔااجٛور. ثٗظااٌ أهٗااجٙ ػِاا٠ أٓغِااز ثُٔٞثهااغ ث

 د٣َجًصٜج ٝثُض٢ صضٖٞٔ:
CheatCodes.com (www.cheatcodes.com) 

FreeArcade.com (www.freearcade.com ) 

Cool Quiz (uiz.comwww.coolq) 
Cheat Codes Galore (www.cheatcodesglore.com) 

BlitzGamer (www.blitzgamer.com) 
 

ّأٍ ثُط٬ح ًْ ػاوه ثُ٘ٞثكاي ثُٔ٘ذغواز أٝ ٫كضاز ث٩ػ٬ٗاجس ث، ثُوهجةن ثُؼٌٖك٢ ٜٗج٣ز 

ثُضاا٢ ٣ؼغاإٌٝ ػ٤ِٜااج ٝثُضاا٢ صوااٍٞ ُٜااْ دااأْٜٗ كااجٍٝث دٔ٘ااضؼ ٓؾااج٢ٗ، أٝ ثُضاا٢ صـاا٣ٌْٜ ُِضلجػااَ 

ًأّااتِز ٓغااَ "ٓااٖ صقااخ؟" أٝ "ٓااٖ أكٞااَ ٕاان٘ دجُٔوجًٗااز ٓؼااي؟" أٝ "ٛااَ أٗااش ٕاان٘ 

،" ٝثُضا٢ pop-undersُط٤ق؟". صايًٌٝث إٔ دؼاٜ ث٩ػ٬ٗاجس هاو صٌإٞ "ٗٞثكاي ٓ٘ذغواز ٓنل٤از 

ثُذ٘ااٌثس ػااوه ثُ٘ٞثكااي ثُٔ٘ذغوااز، ثُ٘ٞثكااي ثُٔ٘ذغوااز ثُٔنل٤ااز، صنلاا٢ صقضٜااج ٗجكااير ٓلضٞفااز. ًااْ 

 ث٩ػ٤ٗ٬ز ثُض٢ ٝؽوٛج ٬ٟدي؟

 

http://www.cheatcodes.com/
http://www.freearcade.com/
http://www.coolquiz.com/
http://www.cheatcodesglore.com/
http://www.blitzgamer.com/
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 :(2-2ثُض٣ٌٖٔ )

 ُوو كَس! أٝ َٛ كَس!
 

؟ ٣ٌؿاخ ثُلجة٣َوٍٞ ث٩ػ٬ٕ: ُوو كَس!، َٛ أٗش كؼ٬ ٓقظٞظ ُٜيٙ ثُوًؽز ُضٌٕٞ 

ٖٔ ؽٜاٞهْٛ ُؾايح إٔ صٚاوم دأٗاي ٝفاوى ثُلاجةَ ث٤ُٔٔاَ ٝىُاي ٝاكا٢ ثُٔؼِٕ٘ٞ ك٢ ثُؼاجهر 

ثٗضذجٛي. إفوٟ ثُطٌم ثُض٢ ٣وٕٞٓٞ ك٤ٜج ديُي ٢ٛ دٞٝغ ٫كضز إػ٬ٗجصْٜ دٌَٖ ؿ٤ٌ ْٓضٌٔ 

دق٤ااظ ٫ ٣قٚااَ ٍثةااٌ ثُٔٞهااغ ث٩ٌُضٌٝٗاا٢ ػِاا٠ إػاا٬ٕ "ثُلااجةَ" كاا٢ ًااَ ٓااٌر ٣وااّٞ ك٤ٜااج 

 دجٍُٞٙٞ إ٠ُ ثُٔٞهغ.
 

ج ٤ُوٞٓاٞث ذوً هْ دض٣َٝو ٬ٟدي دذؼٜ ث٧ٓغِز ػِا٠ ثُٔٞثهاغ ث٩ٌُض٤ٌٗٝاز ثُٔنضاجًر ْٓا

د٣َجًصٜج. إٕ ٓٞثهغ ث٧ُؼجح ٝٓٞثهغ ٌّهز ًٍٓٞ ث٧ُؼجح صؼضذٌ ىثس ّٔؼز ٤ّتز ك٤ٔاج ٣ضؼِان 

 دٞٝغ إػ٬ٗجس ثُلجةَ. ٖٓ ث٧ٓغِز ػ٠ِ ٛيٙ ثُٔٞثهغ ثُض٢ ٣ٌٖٔ ثّضنوثٜٓج ُٜيث ثُض٣ٌٖٔ ٢ٛ:
 coolgames.com ،runescape.com ،cheatcodes.com ،freearcade.com ،blitzgamer.com 
cheatcc.com ،crazymonkeygames.com ،rebubbled.com. 

 

 صقااو٣ظإٕ ُاْ ٣ظٜاٌ إػا٬ٕ ثُلاجةَ ٓاٖ ثُٔاٌر ث٧ُٝا٠، هع ثُطِذاز ٣٘وإٌٝ ػِا٠ ًٍ 

refresh  إ٠ُ إٔ ٣ظٌٜ ث٩ػ٬ٕ. ًْ ػوه ػ٤ِٔجس إػجهر ثُض٣ََ٘ ثُض٢ هٔش دٜج ٤ُظٜاٌ ٓغاَ ٛايث

 ث٩ػ٬ٕ؟
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 :(1-2ثُض٣ٌٖٔ )

 ٤زٓطِٞح: ٓؼِٞٓجصي ثُٖنٚ

 
 ٫Apple ٣ؾاااخ ثُو٤اااجّ دٜااايث ثُضٔااا٣ٌٖ إ٫ إىث ً٘اااش صْاااضنوّ ؽٜاااجٍ فجّاااٞح  ٜٓاااْ:

Macintosh  ِأٝ فجّااٞح ٕنٚاا٢ ٓغذااش ػ٤ِااٚ دٌٗااجٓؼ ثُقجّااٞح ثُنذ٤ااظ ُِضؾْااspyware 

ه١ٞ أٝ دٌٗجٓؼ ثُقٔج٣ز ٝو ثُل٤ٌّٝجس. إىث ً٘ش صْضنوّ فجّٞح ٕن٢ٚ داوٕٝ فٔج٣از أٝ 

طاٌ ًذ٤اٌ دضؼاٌٛ فجّاٞدي ُِذاٌثٓؼ ثُٞاجًر فٔج٣ضٚ ٝؼ٤لز، كئٗي صٌٕٞ ػ٘وةاي ػٌٝاز ُن

دوٕٝ هٚو. هاْ داجُضقون ٓاغ ْٓ٘ان ثُضٌُ٘ٞٞؽ٤اج كا٢ ٓوًّاضي إٕ ُاْ صٌاٖ ٓضأًاو إٕ ًاجٕ ٛايث 

 ج أّ ٫.ثُض٣ٌٖٔ آًٓ٘ 
 

ٝثُ٘ٞثكي ثُٔ٘ذغوز ػ٘اوٓج ص٘واٌ ػ٤ِٜاج؟  ثُذٌ٘ثس ث٩ػ٤ٗ٬زٓج ثُٜوف ثُي١ صْؼ٠ ًٝثةٚ 

ٝثُ٘واٌ  ٌثس ث٩ػ٤ٗ٬از أٝ ثُ٘ٞثكاي ثُٔ٘ذغوازثفاوٟ ثُذ٘أُؼٌكز ىُاي، ثِٟاخ ٓاٖ ٬ٟداي ٣ٍاجًر 

 ػ٤ِٜج، ٌُٖٝ صأًو ك٢ ثُذوث٣ز ٖٓ أْٜٗ ٣لٜٕٔٞ أ٫ ٣وٞٓٞث دئهمجٍ أ٣ز ٓؼِٞٓجس ٕن٤ٚز.

 ٓؼٌكضٜج ٖٓ ثُط٬ح؟ك٢ ٓج ثُٔؼِٞٓجس ثُض٢ ٣ٌؿخ ثُْٔٞهٕٞ 

 ّتِز ثُٔطٌٝفز ٖٓ هذَ ثُط٬ح؟هْ دؼَٔ هجةٔز دج٧

 ًَ ٛيث ثُؼ٘جء؟َٛ كجٍ أ١ ٖٓ ثُط٬ح دأ١ ؽجةَر دؼو 

 هْ دطٌؿ أّتِز ثُٔ٘جهٖز ثُضج٤ُز ػ٠ِ ثُط٬ح:

 ُٔجىث صٌؿخ ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز دؾٔغ ٛيٙ ثُٔؼِٞٓجس؟ .3

 ٓجىث صضٞهغ إٔ ٣لؼَ ٓجٌُٞ ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز دٜيٙ ثُٔؼِٞٓجس؟ .2

 ٤ًق ٣ٌٖٔ إٔ ٣ؾ٢٘ ٓجٌُٞ ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز ٖٓ ٛيٙ ثُٔؼِٞٓجس؟ .1
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 :(3-2ثُض٣ٌٖٔ )

 ؟spywareُِضؾِْ  زؼ ثُقجّٞح ثُنذ٤غثٓٓج دٌ

 
 define:spywareٝإهمجٍ ٓوطغ ثُذقظ ثُضج٢ُ:  Google.comثِٟخ ٖٓ ٬ٟدي ٣ٍجًر 

 هْ دوٌثءر مْٔز صؼ٣ٌلجس ػ٠ِ ث٧هَ. ٓج ث٧ًٓٞ ثُٖٔضًٌز د٤ٖ ٛيٙ ثُضؼ٣ٌلجس؟
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 :(1-2ثُض٣ٌٖٔ )

 ثمضذٌ ٗلْي

 
 ثِٟخ ٖٓ ثُط٬ح ٣ٍجًر

Looks Too Good To Be True.com 

(www.lookstoogoodtobetrue.com/risktest/test7.aspx.) 
 

 Is Your Computer"هػْٜ ٣وٞٓإٞ دج٫مضذاجً ثُٔؼ٘إٞ داـ " ٛاَ فجّاٞدي ٓقٔا٢؟" 

Protected?"  ٍثُٜؾ٤ٓٞاز ٓاٖ هذاَ دٌٗاجٓؼ ُٖٔجٛور ٓوٟ هًؽز فٔج٣از فٞثّا٤ذْٜ ٝاو ث٧ػٔاج

 ٝػ٤ِٔجس ثُضَِْ ػ٠ِ ث٩ٗضٌٗش أٝ ك٤ٌّٝجس ثُقجّٞح. spywareثُقجّٞح ثُنذ٤ظ ُِضؾِْ 

 

 ثِٟخ ٖٓ ثُط٬ح ٣ٍجًر  أٝ
Stay Safe Online (http://staysafeonline.org/basics/quiz.html.) 

 

 How Safe Are"وٞٓإٞ دجمضذاجً "ٓاج ٛا٢ هًؽاز ث٧ٓاجٕ ثُٔٞؽاٞهر ُاو٣ي " هػٜاْ ٣

You? " ُِقٚااٍٞ ػِاا٠ كٌااٌر فااٍٞ هًؽااز ث٧ٓااجٕ ثُٔٞؽااٞهر ُااو٣ٌْ ػِاا٠ ثُقجّااٞح ٝػِاا٠

 ث٩ٗضٌٗش.

 

http://www.lookstoogoodtobetrue.com/risktest/test7.aspx
http://staysafeonline.org/basics/quiz.html
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 :(9-2ثُض٣ٌٖٔ )

 ثُضٜو٣وثس ثُقج٤ُز ك٢ ث٧مذجً
 

فاٍٞ  ٣Department of Justiceٌٖٔ ثُؼغًٞ ػ٠ِ أفاوط ثُضقاي٣ٌثس ٓاٖ ٍٝثًر ثُؼاوٍ 

ػ٤ِٔااجس ثُـاأ ٝث٫فض٤ااجٍ ػِاا٠ ث٩ٗضٌٗااش، ٓغااَ ّااٌهز ثُٔؼِٞٓااجس ثُٖنٚاا٤ز ػِاا٠ ثُٔٞهااغ 

 Looks Too Good To Be True.com (www.lookstogoodtobetrue.com/alert.aspx.)ثُضج٢ُ 
 

ٞؽاااٞهر ػِاا٠ ٛااايث ثُٔٞهااغ ث٩ٌُضٌٝٗااا٢، هع ٬ٟدااي ٣نضااجًٕٝ إفاااوٟ ثُٔوااج٫س ثُٔ

ػاٖ  ٣ٝوٕٞٓٞ دٌٔثؽؼضٜج ٝصوو٣ْ صو٣ٌٌ فٍٞ ثُ٘ضجةؼ ثُض٢ ٣ضِٕٞٙٞ إ٤ُٜاج إُا٠ ثُٚاق. ٝداو٫ً 

ٝهااٌثءر دؼااٜ  Victims‟ Storiesىُاي، ٣ْااضط٤غ ثُطاا٬ح ثُ٘واٌ ػِاا٠ ًثداا٠ هٚا٘ ثُٞااقج٣ج 

ٜاج. دج٩ٝاجكز إُا٠ فض٤جٍ ثُض٢ صْ ث٩د٬ؽ ػٜ٘ج ٖٓ هذاَ ث٥ما٣ٌٖ ٝصواو٣ْ صو٣ٌاٌ ػ٘ػ٤ِٔجس ث٫

، ًٌٕز أٓجٕ ػ٠ِ ث٩ٗضٌٗاش، ٝثُ٘واٌ Sophos (www.sphos.com)ىُي، ٣ْضط٤غ ثُط٬ح ٣ٍجًر 

ْ فٍٞ أفوط ثُذاٌثٓؼ ػ٠ِ أ١ د٘و ك٢ آمٌ ث٧مذجً ٝثُضقون ٖٓ ٫ةقز ٓؼِٞٓجس ث٧ٓجٕ ُو٣ٜ

واو٣ْ صو٣ٌاٌ ػاٖ ثُ٘ضاجةؼ ثُضا٢ صٞٙاِٞث إ٤ُٜاج ُِضؾْاِ ٝص زثٓؼ ثُقجّٞح ثُنذ٤غثُٞجًر أٝ دٌ

 إ٠ُ ثُٚق.

 

http://www.lookstogoodtobetrue.com/alert.aspx
http://www.sphos.com/
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 (:7-2ثُض٣ٌٖٔ )

 ؟Botnet؟ ٓج ثُـ Zombieٓج ؽٜجٍ ثُقجّٞح 

 
، ٝهْ دئهمجٍ ٓوطغ ثُذقظ ثُضج٢ُ answers.comثُط٬ح ثُيٛجح إ٠ُ  أِٟخ ٖٓ

"zombie computer ًٌ  ث فٍٞ ثُ٘ضجةؼ ثُض٢ ٣ضِٕٞٙٞ إ٤ُٜج.،" ٖٝٓ عْ هوّ صو٣ٌ

 



 

 
 

 - 92 - 

 نة عبر شبكة الإنترنتالممارسات الآم

 

 
 :(9-2)ثُض٣ٌٖٔ 

 ٓج ِٓق صؼ٣ٌق ث٩ًصذجٟ ػ٠ِ ؽٜجٍ ثُقجّٞح

Computer Cookie؟ 
 

ٝهْ دئهمجٍ ٓوطغ ثُذقظ ثُضج٢ُ:  www.google.comثِٟخ ٖٓ ثُط٬ح ثُيٛجح إ٠ُ 
define:cookie 

 

 جس؟هْ دوٌثءر مْٔز صؼ٣ٌلجس ػ٠ِ ث٧هَ. ٓج ث٧ًٓٞ ثُٖٔضًٌز د٤ٖ ٛيٙ ثُضؼ٣ٌل

 

http://www.google.com/
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 :(8-2ثُض٣ٌٖٔ )

 Cookiesث٣َُٔو فٍٞ ِٓلجس صؼ٣ٌق ث٩ًصذجٟ 
 

ااجثِٟااخ ٓااٖ ثُطاا٬ح كااضـ ٓضٚاالـ ث٩ٗضٌٗااش ٝثُذقااظ كاا٢ ثُوجةٔااز  َّٔ صْاا٤ٔٚ ٓؼظااْ  ػ

". هػٜاْ ٣ذقغإٞ ػاٖ ٓلضاجؿ أٝ ًٍ ٣ضؼِان Preferencesٓضٚلقجس ث٩ٗضٌٗاش داـ "ثُٔلٞاِز" "

لااجس ٔضؼااوهر ٓلضااجؿ ثُٞٙااٍٞ ُِٔدجُنٚٞٙاا٤ز أٝ ث٧ٓااجٕ )هااو صٞااغ ٓضٚاالقجس ث٩ٗضٌٗااش ثُ

ًصذاااجٟ كااا٢ ٓٞثهاااغ ٓنضِلاااز(. إٕ ُاااْ صْاااضطغ صقو٣اااو ًٍ أٝ ٓلضاااجؿ "ثُٔلٞاااِز" صؼ٣ٌاااق ث٫

"Preferences "دْاُٜٞز، هاْ دؼٔاَ دقاظ ػِا٠ ؽٜاجٍ ثُقجّاٞح ثُناجٗ داي ػاٖ "ثُٔلٞااِز "

"Preferences" "ٟأٝ "ِٓلااجس صؼ٣ٌااق ث٩ًصذااج "cookies ٝهااْ دااجُ٘وٌ ػ٤ِٜااج ٩ظٜااجً "ِٓلااجس "

" ٓاٖ cookies". ّٞف ٣ؾو ثُط٬ح "ِٓلجس صؼ٣ٌاق ث٩ًصذاجٟ" "٣ٌcookiesق ث٩ًصذجٟ" "صؼ

ف ك٣ٌو ٖٓ ٗٞػٚ هو ٣ذوٝ ِّثُؼو٣و ٖٓ ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز ثُٔنضِلز، ًَ ٜٓ٘ج ٣قض١ٞ ػ٠ِ ٓؼٌ

ز ُٖٔاجٛور ُٚ ٓؼ٠٘ ٝؼ٤ق أٝ ٤ُِ ُٚ ٓؼ٠٘ ػ٠ِ ث٬ٟ٩م. ٝػ٤ِٚ، هو ٣ٖؼٌ ثُط٬ح دجُوٖٛ

ًصذااجٟ ثُٔٞؽااٞهر ػِاا٠ أؽٜااَر ثُقجّااٞح ثُنجٙااز دٜااْ ٓااٖ هذااَ ٣ااق ث٫ًااْ ػااوه ِٓلااجس صؼٌ

 ثُٔؼ٤ِٖ٘!
 

ز مٚٞٙا٤ضي ٛاٞ فايف ِٓلاجس صؼ٣ٌاق هْ دئمذجً ٬ٟدي دإٔ إفوٟ ثُطٌم ُقٔج٣ا

 جٟ ٖٓ ؽ٤ٔغ ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز دجّضغ٘جء ثُٔٞثهغ ثُٔٞعٞهز.ًصذث٫
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 :(31-2ثُض٣ٌٖٔ )

 Rootkitsصو٤٘جس ثُضقٌْ ثُنل٢ ك٢ ثُقجّٞح 

 
ُٝٔااجىث أٛااْ أهثر كاا٢ ٙاا٘وٝم أهٝثس  rootkitٓااج صو٤٘ااز ثُااضقٌْ ثُنلاا٢ كاا٢ ثُقجّااٞح 

 ثُٔضَِْ أٝ ثُٔقضجٍ ػ٠ِ ث٩ٗضٌٗش؟
 

ٝإهمااجٍ ٓوطااغ ثُذقااظ ثُضااج٢ُ:  www.google.comثِٟااخ ٓااٖ ثُطاا٬ح ثُاايٛجح إُاا٠ 
define: rootkit 

 

 ةؾْٜ.ثِٟخ ْٜٓ٘ صوو٣ْ صو٣ٌٌ ػٖ ٗضج

 

http://www.google.com/
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 :(33-2ثُض٣ٌٖٔ )

 إػوثهثس ث٧ٓجٕ ٝثُن٤ٙٞٚز
 

٢ ٣ٞكٌٛااج ثِٟاخ ٓااٖ ثُطاا٬ح إػاوثه هجةٔااز دااأٗٞثع ٤ٓااَثس ث٧ٓاٖ ٝثُنٚٞٙاا٤ز ثُضاا

ْ. ػِا٠ ّاذ٤َ ثُٔغاجٍ، ٛاَ ٣ْاضط٤غ ٓضٚالـ ث٩ٗضٌٗاش ثُناجٗ ٓضٚلـ ث٩ٗضٌٗش ثُنجٗ دٜا

ٕٝ ٓٞثهاغ إٌُض٤ٌٗٝاز ْٜٗ ٣اًَٝدْٜ فؾخ ثُ٘ٞثكي ثُٔ٘ذغوز؟ َٛ صْضط٤غ إد٬ؿْٜ ٓض٠ صٖضذٚ داأ

 .MySpaceأٝ ٙلقز  Facebookٓغَ د٘ي ٢ٔٛٝ ٝثُل٤ْذٞى  ٣َٓلز
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 :(32-2ثُض٣ٌٖٔ )

 ٓوج٫س فٍٞ 

 
ثُض٢  أٖٓ ث٩ٗضٌٗش ٣ٌٖٔ ص٣ََ٘ ٟٝذجػز ػور ٓوج٫س ٖٓ ػٌٖ ٙلقجس فٍٞ

دجّضنوثّ ثٌُثد٠ ثُضج٢ُ:  2119م٬ٍ ثُؼجّ  USA Todayك٢ ٙق٤لز ظٌٜس 
www.usatoday.com/educate/cybersecurity/datamining_case_study.pdf 

 

 

مض٤جً إٓج ثُو٤جّ دئػوثه صو٣ٌٌ ض٤جً إفوٟ ثُٔوج٫س ُوٌثةضٜج ٝث٫ثِٟخ ٖٓ ثُط٬ح ثم

 ث٧ّتِز ثُض٢ صوّٞ دٞٝؼٜج. ػٖأٝ ث٩ؽجدز 

 

http://www.usatoday.com/educate/cybersecurity/datamining_case_study.pdf
http://www.usatoday.com/educate/cybersecurity/datamining_case_study.pdf
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 ػ٤ِٔجس ث٩فض٤جٍ ػ٠ِ ث٩ٗضٌٗش.
National Cyber-Forensics & Training Alliance (NCFTA) website: www.ncfta.net 

Salomon, S. (2005). The GRC.com attacks.  

  :ثُٔٞهغ ث٩ٌُض٢ٌٗٝ ك٢ٓضٞكٌ 

www.articles.assyriancafe.com/documents/grc_attacks.pdfAssyrian Café:  

 GRCصْ ًضجدز ٛيث ثُٔوجٍ فٍٞ ٛؾٞٓجس ًكٜ ثُنوٓز ٝو ًٌٕز 

 

 
Sanders, T. (2005, October 21). Botnetoperation controlled 1. 5m PCs. 

 ثُٔٞهغ ث٩ٌُض٢ٌٗٝ ك٢ٓضٞكٌ 

vnunet.com  :www.vnunet.com/news/2144375/botnet-operation-ruled-million 

ًٞ ًٔج صقض١ٞ   ج ػ٠ِ ًٝثد٠ ُِٔؼِٞٓجس ثُٔضؼِوز دضٜو٣و٣جس ث٩ٗضٌٗش.ٛيٙ ثُٚلقز أ٣
Security at home. (n.d.). 

http://computer.howstuffworks.com/cookie5.htm
http://computer.howstuffworks.com/cookie5.htm
http://www.cookiecentral.com/n_cookie_faq.htm
http://www.epic.org/
http://www.microsoft.com/windows/ie/ie6/using/howto/privacy/config.mspx
http://www.microsoft.com/windows/ie/ie6/using/howto/privacy/config.mspx
http://www.junkbusters.com/cookies.html
http://www.lookstoogoodtobetrue.com/
http://www.ncfta.net/
http://www.articles.assyriancafe.com/documents/grc_attacks.pdf
http://www.vnunet.com/news/2144375/botnet-operation-ruled-million
http://www.vnunet.com/news/2144375/botnet-operation-ruled-million
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 /Microsoft :www.microsoft.com/protectثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُٔج٣ٌٌّٝٞكش  كٌ ك٢ٓضٞ

ي ػِااا٠ صؾ٘اااخ صقو٣اااو ثُْاااٌهز ٝثُضؾْاااِ صقضااا١ٞ ٛااايٙ ثُٔوجُاااز ػِااا٠ ٓؼِٞٓاااجس ُْٔاااجػوص

 ٝثُل٤ٌّٝجس.

 Sophos :www.sophos.comثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُْٞكِ 

ٛاا٢ ػذااجًر ػااٖ ٕااًٌز ٨ُٓااٖ ػِاا٠ ث٩ٗضٌٗااش. إفااوٟ ثُضٔااج٣ًٖ كاا٢ هٞااج٣ج Sophos ّااٞكِ 

ّااٞف ٣ٌاإٞ ثُو٤ااجّ د٣َااجًر ثُض٣َٝااٌ/ ثٌُّااجةَ ؿ٤ااٌ ثٌُٔؿٞدااز/ث٧هٝثس ثُٔٞااجكز/ ثُل٤ااٌُٝ 

أٝ ثُضقون ٓاٖ ٓؼِٞٓاجس  Latest Newsٓٞهؼْٜ ث٩ٌُض٢ٌٗٝ ٝثُ٘وٌ ػ٠ِ د٘و ك٢ أفوط ث٧مذجً 

 ث٧ٖٓ ثُنجٙز دْٜ فٍٞ آمٌ ثُذٌثٓؼ ثُٞجًر أٝ ث٧هٝثس ثُٔٞجكز.
Spammers continue innovation: Iron Port study shows image-based spam, hit & run, and 

increased volumes latest threat to your inbox. (2006, June 28).  

 :كٌ ٖٓ ثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـثٓضٞ
 IronPort :www.ironport.com/company/ironport_pr_2006-06-28.html. 

Spring, T. (2005, June 20). Spam Slayer: Slaying spam-spewing zombie PCs.  

 ثُٔٞهغ ث٩ٌُض٢ٌٗٝ كٌ ك٢ٓضٞ
 PC World :www.pcworld.com/article/121381/spam_slayer_slaying_spamspewing_zombie_pcs.html. 

 StaySafeOnline.org :staysafeonline.info.wwwثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ 

 National Cyber Securityٛايث ثُٔٞهاغ، ٓاٖ ثُضقاجُق ثُا٢ٟ٘ٞ ٨ُٓاٖ ػِا٠ ثُٖاذٌز ثُؼٌ٘ذٞص٤از 

Allianceُٖاذٌز ثُؼٌ٘ذٞص٤از ٓؾج٤ٗاز ٝؿ٤اٌ صو٤٘از ، ٝثُي١ ٣ٞكٌ ٓٚجهً ٬ُِْٓز ٝث٧ٓاٖ ػِا٠ ث

ٓاٖ ٓؼٌكاز ٤ًل٤از  ثُٔؼِٔإٞٝأٙاقجح ث٧ػٔاجٍ ثُٚاـ٤ٌر  ثُْٔاضٌُِِٜٕٞؼجٓز دق٤اظ ٣اضٌٖٔ 

 صؾ٘خ ثُؾ٣ٌٔز ػ٠ِ ثُٖذٌز ثُؼٌ٘ذٞص٤ز. صضٞكٌ ٓٚجهً ٓقوهر ُِٔؼ٤ِٖٔ ػ٠ِ ثٌُثد٠ ثُضج٢ُ:
 www.staysafeonline.org/basics/educators.html 

 

 

Sunbelt Malware Research Lab: http://reserach.sunbelt-software.com 

ًٝثدا٠ ػااٖ أػِا٠ ػٖااٌر صٜو٣اوثس فج٤ُااز ُِضؾْااِ.  ٣Sunbelt Malware Research Labٞاغ 

َٝثً أ٣ٞاج صٚالـ ث٧ٗاٞثع ثُٔضؼاوهر ٓاٖ ثُضٜو٣او٣جس فْاخ ثُلتاجس ٝثُؼغاًٞ ػِا٠ ٣ْضط٤غ ثُ

 ثُٔوج٫س ًٝٝثد٠ أمٌٟ ٓوًؽز صقش ٓٚجهً ثُضؾِْ.
Zombies and botnets: Help keep your computer under your control. (2007, January 3).  

 ثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُٔج٣ٌٌّٝٞكش ك٢ٓضٞكٌ 
 Microsoft :www.microsoft.com/protect/computer/viruses/zombies/mspx 

http://www.microsoft.com/protect/
http://www.sophos.com/
http://www.ironport.com/company/ironport_pr_2006-06-28.html
http://www.ironport.com/company/ironport_pr_2006-06-28.html
http://www.pcworld.com/article/121381/spam_slayer_slaying_spamspewing_zombie_pcs.html
http://www.pcworld.com/article/121381/spam_slayer_slaying_spamspewing_zombie_pcs.html
http://www.staysafeonline.info/
http://www.staysafeonline.org/basics/educators.html
http://reserach.sunbelt-software.com/
http://www.microsoft.com/protect/computer/viruses/zombies/mspx
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    ثُغجُظثُلَٚ 
 صؾ٘خ ٌّهز ث٣ُٜٞز ٝثٗضقجٍ ثُٖن٤ٚز  

  
صضٔقًٞ ثُـجُذ٤ز ثُؼظ٠ٔ ٌُْهز ث٣ُٜٞز د٤ٖ ثٌُٔثٛو٤ٖ فٍٞ أػٔجٍ 

 .ثُضقٌٓ
 

 Annaآٗج  ثُلضجر هٚز
ثٍَُٔ٘ ٝصْؾ٤َ ثُومٍٞ ػ٠ِ ث٩ٗضٌٗش. ُوو ػجٕش ٣ٞٓاج  ثٍُٞٙٞ إ٠ُ صضٞم آٗج إ٠ُ

. Shelleyج ك٢ ثُٔوًّز ًٝجٗاش ٖٓاضجهز ُِضقاوط ٓاغ أػاَ ٙاو٣وجصٜج ٝثُضا٢ صاوػ٠ ٕا٢ِ٤ ذً ٙؼ

إُاا٠ ؿٌكضٜااج ٝٙاالؼش ثُذااجح ٝهجٓااش دضٖااـ٤َ  همِااشٙااؼوس هًػ ثُٔ٘ااٍَ دْااٌػز ًذ٤ااٌر، 

دج٤ُاو ث٧ماٌٟ، هجٓاش ٍٔٞ. ًجٗش صوثػخ أىٕ هطضٜاج د٤او ٝصواّٞ دضٞؽ٤اٚ ثُلاأًر فجّٞدٜج ثُٔق

٤َ دٌٗااجٓؼ ثُضٌثّااَ ثُلاا١ًٞ ًٝجٗااش صلٌااٌ دأٗااٚ ٜٓٔااج ًجٗااش ّااٌػز صٖااـ٤َ ثُقٞثّاا٤خ ٣ضٖااـ

ًذ٤ٌر ك٢ٜ ٤ُْش ًجك٤ز دجُْ٘ذز ُٜج. هجٓاش دطذجػاز ًِٔاز ثُٔاًٌٝ ثُنجٙاز دٜاج ٝثٌُٔٞٗاز ٓاٖ 

٫ ٓااٖ ٖٓااجٛور هجةٔااز أٙااوهجةٜج، صلجؽااأس آٗااج ُااوٟ عٔج٤ٗااز ًٓااٍٞ ٝٗوااٌس ػِاا٠ همااٍٞ. ٝدااو

 (.2-1ًهْ )ثٌَُٖ أكَػضٜج ٖٓجٛوصٜج ًّجُز ٝؽٞه مطأ 
 

 
 َٛ ٣وّٞ أفو دجٗضقجٍ ٕن٤ٚضي ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز؟ (:3-1ًهْ )ثٌَُٖ 

 

ٖٓ ًجٕ ٣٘ضقَ ٕن٤ٚضٜج ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز؟ ثُضوطش آٗج ثُٜجصق ُضضقوط ٓغ 

.٢ِ٤ٕ 
 

 ٌّهز ث٣ُٜٞز

صقااوط ػ٤ِٔااز ّااٌهز ث٣ُٜٞااز ػ٘ااوٓج ٣ْااٌم أفااو ٓااج أٝ ٣قٚااَ دط٣ٌوااز ٓااج ػِاا٠ 

ٌض٤ٌٗٝااز ىُااي ثُطجُااخ ػِاا٠ ثُٖااذٌز ث٩ُ ِٞٓااجس ثُٖنٚاا٤ز دجُطجُااخ ٣ٝوااّٞ دج٫هػااجء دااإٔثُٔؼ

 ثُٖن٤ٚز.٣ْٝؾَ ثُومٍٞ إ٠ُ فْجدجصٚ 
 

ٛ٘جُاي ٣ٍاجهر ٛجةِاز كا٢ فاوٝط ػ٤ِٔاز ّاٌهز ث٣ُٜٞاز  ش، ًج2111ّٗٝٓ٘ي دوث٣ز ػجّ 

ثُٖن٤ٚز د٤ٖ ثُط٬ح ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. هْ دائؽٌثء ثّاضط٬ع ّا٣ٌغ ُِاٌأ١  ٝثٗضقجٍ

 ك٢ ٙلي. هْ دْؤثٍ ٬ٟدي ٓج ٢ِ٣:

 



 

 

 
 

- 73 - 

 الممارسات الآمنة عبر شبكة الإنترنت

 

ٓج صؼٌٛ ٫ّضنوثّ فْاجدجصٚ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٓاٖ  ثًْ ٌْٓ٘ ٣ؼٌف إٔ أفوً  .3

 ٍ(؟َّهذَ ٕن٘ آمٌ )ؿ٤ٌ ٓنٞ

 ز ث٩ٌُض٤ٌٗٝز؟هجّ دج٩هػجء أٗٚ ٟجُخ آمٌ ػ٠ِ ثُٖذٌ ثًْ ٌْٓ٘ ٣ؼٌف أفوً  .2
 

 إٕ ث٧ّذجح ثُض٢ صوكغ ثُط٬ح ٌُْهز ث٣ُٜٞجس ٢ٛ ك٢ ثُؼجهر إفوٟ ثُ٘وجٟ ثُضج٤ُز:

 .ٌُِضقٌٓ أٝ ث٩فٌثػ أٝ ث٩ٛجٗز أٝ إُقجم ث٧ىٟ دطجُخ آم 

  أٝ ٌُْهز ث٧ٓٞثٍ ٖٓ ثُقْجدجس ثٌُٔٚك٤ز ُِطجُخ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز

 و١ ثُطجُخ.ةضٔجٕ أٝ صِي ثُنجٙز دٞثُفْجدجس دطجهجس ث٫

  ُِومٍٞ إ٠ُ فْجدجس أمٌٟ ىثس ه٤ٔز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٓغَ فْجدجس

eBay ٝثُ٘ٞثه١، ٝث٧ُؼجح ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز، ٝٓؾٔٞػجس ،RCG 

 ُل.)ُؼخ ث٧هٝثً(..إ
 

إٕ ثُـجُذ٤اااز ثُؼظٔااا٠ ٓاااٖ ػ٤ِٔاااجس ّاااٌهز ث٣ُٜٞاااز دااا٤ٖ ثُٔاااٌثٛو٤ٖ صضٔقاااًٞ فاااٍٞ 

 ًٔ ًٌ ثُضقاآٌ. ٝدْااذخ هٞااجء ثُطاا٬ح هْاا ُْ ث٧ُؼااجح ث ٓااٖ ٝهااضْٜ كاا٢ ثدضٌااجً ٝإٖٗااجء ػااجج ًذ٤اا

ؽضٔجػ٢ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز، أٙاذقش ث٩ٗضٌٗاش دٖاٌَ ٓضَث٣او ثُنجٗ دْٜ ٝػجُْٜٔ ث٫

ج ٤ًُِِْٞجس ث٤ُْتز ٖٓ هذَ ث٧ٕنجٗ ثُي٣ٖ ٣ضؼٔوٕٝ ثُضقٌٓ دْٜ أٝ إفاٌثؽْٜ. ٣اضؼِْ ٬ّفً 

مضذااجً كاا٢ ٜٓ٘ااج ػذااٌ إؽااٌثء ث٫ ٣ٌٞٗاإٞ دٔااأٖٓ ثُطاا٬ح ث٣َُٔااو فااٍٞ ّااٌهز ث٣ُٜٞااز ٤ًٝااق

، ٝثُاي١ ٣ووٓاٚ ًٌٓاَ ٓٚاجهً ّاٌهز ث٣ُٜٞاز ثُذوجء دٔأٖٓ ٓاٖ ّاٌهز ث٣ُٜٞاز – 3–1ثُض٣ٌٖٔ 
Identity Theft Resource Center. 

 

٣وّٞ ثُٔقضجُٕٞ ك٢ أؿِخ ث٧ف٤جٕ دئؿٌثء ثُط٬ح دـ٤ز ث٩كٚاجؿ ػاٖ ٓؼِٞٓاجصْٜ 

٩فض٤اجٍ ثُٔؼ٘ٞٗاز "ثفٚاَ ػِا٠ ثُٖن٤ٚز ٖٓ م٬ٍ ػٌٛ أ٤ٕجء "ٓؾج٤ٗز". إٕ ػ٤ِٔاز ث

ٓؾجٗااااج" ٓٞٙااااٞكز كاااا٢ ثُٔٞهااااغ ث٩ٌُضٌٝٗاااا٢ ٌُٔجكقااااز ّااااٌهز ث٣ُٜٞااااز  iPod أ١ دااااٞه

(scam/-a-offers-ipod-free-http://fightidentitytheft.com/blog/scam/are.) ي٤ًٌ ٬ٟدااي دٔااج هااْ دضاا

 ٢ِ٣: إىث ًجٗش صذوٝ فو٤و٤ز إ٠ُ فو ًذ٤ٌ، كئٜٗج ػ٤ِٔز ثفض٤جٍ دجُلؼَ!
 

 

٣ْجػو ثُط٬ح  ٤ًق صقوط ٌّهز ث٣ُٜٞز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز؟ –2–1ثُض٣ٌٖٔ 

ػ٠ِ ثّض٤ؼجح إٔ ٌّهز ث٣ُٜٞز صقوط ًَ ٣ّٞ ٝك٢ دؼٜ ثُقج٫س ثُض٢ ُْ صظٌٜ ُْٜ. 

٣ؾؼَ ثُط٬ح ٣٘جهٖٕٞ إؽٌثءثس ٓج  ج ثُي١ ٣ؾخ ػِٔٚ؟ٌّهز ث٣ُٜٞز: ٓ – 1–1ثُض٣ٌٖٔ 

 ٣ؾخ ػِٔٚ إىث صْ ث٩كٖجء ػٖ ٣ٞٛجصْٜ.
 

 ثٗضقجٍ ثُٖن٤ٚز

٫ صضطِخ ػ٤ِٔز ثٗضقجٍ ثُٖنٚا٤ز إٔ ٣واّٞ أفاو ٓاج دْاٌهز ًِٔاجس ثُٔاًٌٝ ُِطجُاخ 

اأٝثمضٌثم فْجدجصٚ. ك٢ٜ صقوط  ًٞ ج ػ٘اوٓج ٣اوػ٢ أفاو ٓاج ٝدذْاجٟز أٗاٚ ٕان٘ آماٌ ػِا٠ ٣

ٌض٤ٌٗٝز. ٣نذٌٗج ثُط٬ح إٔ ٛيث ث٧ٌٓ ٣قوط كا٢ أؿِاخ ث٧ف٤اجٕ. ٣اضْ ثُو٤اجّ دٜايٙ ثُٖذٌز ث٩ُ

 ثُؼ٤ِٔزك٢ ثُؼجهر دـ٤ز إفٌثػ ٟجُخ آمٌ أٝ ثُضقٌٓ دٚ.

http://fightidentitytheft.com/blog/scam/are-free-ipod-offers-a-scam/
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 ...Annaدو٤ز هٚز آٗج 

ٔج ًجٗش صْضٔغ ٌُِٖٔضٜج. ًجٗش ٢ِ٤ٕ ى٤ًز د٤ُ٘وو أفْش ٢ِ٤ٕ دجُوِن ك٢ ٙٞس آٗج 
ٝد٤٘ٔج ًجٗش آٗج صضقوط فٍٞ ٖٓ ٣ٌٕٞ هو ّاؾَ ثُاومٍٞ  ث ك٢ ث٫ًٓٞ ثُٔضؼِوز دج٩ٗضٌٗش،ؽو ً 

 دٞٙلٚ ٢ٛ، ًجٗش ٢ِ٤ٕ صلٌٌ ك٢ ٤ًل٤ز فٍٚٞ ىُي.
" ػ٘وٓج ً٘اش كا٢ ثُناجًػ كا٢ ػطِاز ٜٗج٣از ث٧ّاذٞع  :هجٟؼضٜج ٢ِ٤ٕ هجةِز ، " آٗج "

 ثُٔج٤ٝز، أُْ صْضنو٢ٓ ثُقجّٞح ثُٔٞؽٞه ك٢ د٤ض٘ج ُضْؾ٤َ ثُومٍٞ ك٢ ثُضٌثَّ ثُل١ًٞ؟"
 ىث ك٢ ىُي؟" أؽجدش آٗج "ٗؼْ، ٝٓج

 ثُقجّٞح دقلع ًِٔز ثًٌُٔٝ ثُنجٙز دي؟ ِٟذش ٖٓ" ً٘ش أصْجةَ... َٛ 
فلع أِٟخ ٖٓ ثُقجّٞح " ٢ِ٤ٕ ، أٗج ٓضأًور أ٢٘ٗ ُْ  :كٌٌس آٗج ُِقظز ٝأؽجدش

 ".ًِٔز ثًٌُٔٝ ثُنجٙز
 ًٔ ج دقلع ًِٔز ثًٌُٔٝ!" " ٌُٖ آٗج، أم٢ ثُٚـ٤ٌ هجّ دئػوثه ثُقجّٞح ٤ُوّٞ هثة

ًٔ  ."ثُطجدن ثُْل٢ِ إ٠ُ فؾٌر ثُقجّٞح٢ِ٤ٕ إ٠ُ  أٌّػش ج دئُـجء ٣ؾخ إٔ صو٢ٓٞ هثة
".ثُضأ٤ٌٕ ػٖ ثٌُٔدغ، ٝإ٫ هجّ ثُقجّ  ٞح دقلع ًِٔز ثًٌُٔٝ ثُنجٙز دي 

همِش ٢ِ٤ٕ إ٠ُ فؾٌر ثُقجّٞح. ٝٝؽوس أمجٛج ثُٚـ٤ٌ ثُذجُؾ ٖٓ ثُؼٌٔ إفوٟ 
ػ٘وٓج ًأٟ ثمضٚ  Mattجس دضْجٓز ػٖ ٝؽٚ ٓ٘ز ػ٠ِ ثُضٌثَّ ثُل١ًٞ. ثمضلش ث٫ػٌٖ ّ

١، ٗظٌس إ٠ُ ثُٖجٕز ٕٝجٛوس صٔؼٖ ثُ٘ظٌ ك٤ٚ. ٝهذَ إٔ ٣ْؾَ ثُنٌٝػ ٖٓ ثُضٌثَّ ثُلًٞ
 ".anAbNanA ّْ ثُْٔؾَ ٛٞ:"إٔ ث٫

 صٚجٍ دي دؼو هه٤وز."، ّأػجٝه ث٫" آٗج 
 

ث ثُ إٕ ثُضقج٣َ ٣قوط ػ٘اوٓج ٣ٚاذـ ٕان٘ أٝ دٌٗاجٓؼ ٓاج ًً ػِا٠ ضا٢ ٣ٌإٞ ك٤ٜاج هاجه

أٗااٚ ٕاان٘ آمااٌ. هااجّ ٟاا٬ح ٓااٖ ثُؼو٣ااو ٓااٖ ثُٔااوثًُ دضوااو٣ْ صوااج٣ًٌ فااٍٞ ثُضٌ٘ااٌ د٘ؾااجؿ د

ٛؾٞٓاااجس ثُضقج٣اااَ ٝثُضااا٢ صٌااإٞ ك٤ٜاااج أّااأجء ثُْٔاااضنو٤ٖٓ صٖاااذٚ إُااا٠ فاااو ه٣ٌاااخ أّااأجء 

ث ثُْٔضنو٤ٖٓ ثُض٢ ٣ؼٌكٜج ثُط٬ح ٣ٝغوٕٞ دٜج. صٌإٞ ػ٤ِٔاجس ثٗضقاجٍ ثُٖنٚا٤ز ٗجؽقاز ؽاو ً 

 ػ٘وٓج ٣ضْ ثّضنوثّ ثٌٍُٓٞ ثُضج٤ُز:
 

1 I l and o O 0  

أمذٌ ثُط٬ح دإٔ ٣ضؾ٘ذٞث ثّضنوثّ ٛيٙ ثٌُٓاٍٞ كا٢ أّأجء ثُْٔاضنو٤ٖٓ. ٣ٌإٞ ٓاٖ 

ثُٚؼخ ثّضذؼجه ٛيٙ ثٌٍُٓٞ ٖٓ ٓضٚلـ ثُٖذٌز ث٩ٌُض٤ٌٗٝز أٝ أ١ صطذ٤ن آمٌ ػِا٠ ثُٖاذٌز 

، Safari، ّالج١ً FireFox، كاج٣ٌكًِٞ Internet Explorerث٩ٌُض٤ٌٗٝز ٓغاَ ٌٓضٖاق ث٩ٗضٌٗاش 

IChat ٝأ ،MSN Messenger. 
 

٣ْااجػو ثُطاا٬ح ػِاا٠ ثُضل٤ٌااٌ دٔٔجًّااجس  ٤ًااق ٣ضأًااو ثُطاا٬ح؟ – 1–3ثُضٔاا٣ٌٖ 

 ٣ْاجػوثُضقج٣َ  – 1–1ثُض٣ٌٖٔ ٝهجة٤ز ُٞٔجٕ صٞثِْٜٙ ٓغ إٔنجٗ ٣ؼٌكْٜٞٗ ٣ٝغوٕٞ دْٜ. 

ثُطاا٬ح ػِاا٠ ص٤٤ٔااَ آ٤ُااجس ث٧ٕاانجٗ ُِضْااَِ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ٝثُااي٣ٖ ٣قااجُٕٝٞ 

 ص٤َِٞ ثُط٬ح.
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 س ٝو ٌّهز ث٣ُٜٞز ٝثٗضقجٍ ثُٖن٤ٚزثفض٤جٟج

ُاا٤ِ ٓااٖ ثُٚااؼخ ػِاا٠ ثُطاا٬ح فٔج٣ااز أٗلْااْٜ ٝااو ّااٌهز ث٣ُٜٞااز ػِاا٠ ثُٖااذٌز 

 ث٩ٌُض٤ٌٗٝز. ك٤ٔج ٢ِ٣ دؼٜ ث٩ؽٌثءثس ثُٞهجة٤ز ثُذ٤ْطز ثُض٢ ٣ٌْٜٔ٘ ثُو٤جّ دٜج:

  أمذٌ ثُط٬ح دأ٫ ٣وٞٓٞث أدوث دئػطجء ًِٔجس ثًٌُٔٝ ثُنجٙز دْٜ ٦ُم٣ٌٖ، ٝفضا٠

 هجةْٜ.٧كَٞ أٙو

  ٌْٛ٣وااّٞ دٔااٌثهذضْٜ د٤٘ٔااج ٣وٞٓاإٞ دئهمااجٍ ًِٔااجس ثُٔااًٌٝ  دأمااي ثُقاايً ٓٔااٖأمذاا

 ثُنجٙز دْٜ. كوو ٣ٌٕٞ ٛ٘جُي ٟجُخ آمٌ ٣وق ًٝثةْٜ ٣ٝوّٞ دجُ٘ظٌ ػ٤ِْٜ.

 اا ًٔ ج. إٕ ٛاايث هااْ دضااي٤ًٌْٛ دجُو٤ااجّ دضْااؾ٤َ ثُنااٌٝػ ٓااٖ فْااجدجصْٜ دط٣ٌوااز ّاا٤ِٔز هثة

ثُنٌٝػ ٖٓ ثُضطذ٤ن ٝٓاٖ عاْ  ج. ٣ؾخ أ٫ًٝ ٣ؼ٢٘ ػوّ إؿ٬م ثُ٘جكير ػ٘وٓج ص٘ض٢ٜ ٜٓ٘

 (1–1ٝثٌَُٖ  1–2صْؾ٤َ ثُنٌٝػ ٖٓ ثُقجّٞح )ثٌَُٖ 

 
 

 Windowsٕجٕز صْؾ٤َ ثُنٌٝػ ك٢ ٣ٝ٘وٍٝ  (: 2-1هْ )رالشكل 

 
 Macٕجٕز صْؾ٤َ ثُنٌٝػ ػ٠ِ ٓجً٘ضٞٓ  (: 1-1ثٌَُٖ ًهْ)
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 ثُٔؼِٞٓجس ثُٖن٤ٚز ِقجّٞح دضن٣َٖٓغجٍ ػ٠ِ ٌٓدؼجس ثُضأ٤ٌٕ ثُض٢ صْٔـ ُ 4.2الشكل 

 ٓغَ ثّْ ثُْٔضنوّ ًِٝٔز ثًٌُٔٝ

  ث دجُضإٔاا٤ٌ ػِاا٠ ٌٓدؼااجس ٓغااَ " صاايًٌ ًِٔااز ثُٔااًٌٝ دااوً ث٫ ٣ؾااخ إٔ ٣وااّٞ ثُطاا٬ح

ثُنجٙاااز دااا٢" أٝ " صاااي٢ًٌٗ" ٝثُضااا٢ صواااّٞ دضنااا٣َٖ ثُٔؼِٞٓاااجس ثُٖنٚااا٤ز ػِااا٠ 

 ثُقجّٞح.

  ٌَٓ٘ااضظْ. ٣ؾااخ إٔ ٣ااضؼِْ ثُطاا٬ح ٤ًل٤ااز ثدضٌااجً ًِٔااجس ٓااًٌٝ آٓ٘ااز ٝصـ٤٤ٌٛااج دٖاا

 ك٢ ثُلَٚ ث٧ٍٝ(. 3–33ٝ  3–8، 3 –9، 3–7)ثٗظٌ ثُضٔج٣ًٖ 

  ٖ٣ؾخ أ٫ ٣ضٌى ثُط٬ح ػ٠ِ ث٬ٟ٩م ًِٔز ثًٌُٔٝ ٌٓضٞداز ػِا٠ ًٝهاز داجُوٌح ٓا

 ؽٜجٍ ثُقجّٞح ثُنجٗ دْٜ أٝ ك٢ هكجصٌ ٬ٓفظجصْٜ.

  هو ٣٘نوع ثُط٬ح دئهمجٍ ًِٔجس ثًٌُٔٝ ثُنجٙز دْٜ ك٢ ٓٞثهغ ٣َٓلز ٓغاَ ثُٔٞهاغ

أٝ ٙالقجس ثُذ٘اٞى. ٝٛاْ كا٢ ثُؼاجهر ٣ٚإِٞ إُا٠  MySpaceٝ ،Facebookُـ  ث٣َُٔق

ٓغااَ ٛاايٙ ثُٔٞثهااغ ٓااٖ ماا٬ٍ ثُ٘وااٌ ػِاا٠ ًثداا٠ ٣َٓااق كاا٢ د٣ٌااو ثٌُضٌٝٗاا٢. أمذااٌ 

ثُط٬ح دإٔ ٣ٌٞٗٞث ٓض٤و٤ظا٤ٖ ؽاوث ٓاٖ ثٌُّاجةَ ث٩ٌُض٤ٌٗٝاز ثُضا٢ صاوػْٞٛ ُضْاؾ٤َ 

ُٔٞهغ ث٩ٌُض٢ٌٗٝ ثُي١ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. ٝفض٠ إٕ ًجٕ ث ٠فْجح ػِ ٢ثُومٍٞ ك

و ٛٞ دجُضقون ٖٓ ج دٌَٖ أ٤ًو، إٕ ثُط٣ٌوز ثُٞف٤ور ُِضأًـ ً ٣وٕٞٓٞ د٣َجًصٚ ٣ذوٝ فو٤و٤

 .ػ٘ٞثٕ ثُٔٞهغ ك٢ ٠٣ٌٕ ثُؼ٘ج٣ٖٝ
 

 

 فوجةن صضؼِن دجُض٤٣َق
 

٣قوط ثُض٤٣َق ػ٘وٓج ٣نوػي ثُٔؾٌٓإٞ ٣َُاجًر ٓٞثهاغ ٣َٓلاز ٓٚأٔز ُضذاوٝ ٓغاَ ثُٔٞثهاغ 

 ًٓ ْ ْٓاضنوّ ثُقْاجح، ًهاْ ثّا :ٓغاَ عْ ٣وّٞ ثَُٝثً دئهمجٍ ثُٔؼِٞٓجس ثُٖن٤ٚزج. ٖٝٓ ثُقو٤و٤ز صٔج
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 ؽضٔجػ٢ ٝثُض٢ ٣ضْ إًّجُٜج ػ٠ِ ثُلًٞ إ٠ُ ثُٔؾ٤ٌٖٓ.ز، ًٝهْ ثُٞٔجٕ ث٫ةضٔج٤ٗثُذطجهز ث٫
 

د٤ِاإٞ ػااوه ثٌُّااجةَ ث٩ٌُض٤ٌٗٝااز ث٣َُٔلااز ثٌُّٔااِز كاا٢ ًجكااز أٗقااجء ثُؼااجُْ ًااَ ٕااٌٜ.           5.1
(SonicWALL, 2008) 

 (Gartner Research, 2007ٓؼوٍ مْجًر ًَ ٕن٘ ٣ضْ ث٩فض٤جٍ ػ٤ِٚ د٘ؾجؿ. )    $  999

 Anti-Phishing)2119ّػوه ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز ثُل٣ٌور كا٢ ث٩فض٤اجٍ كا٢ ٓاج٣ٞ/ أ٣اجً     12.333

Working Group, 2008) 

٣َاق ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٓض٠ّٞ ػوه ث٣٧جّ ثُض٢ ٣ذو٠ ك٤ٜج ثُٔٞهغ ث٩ٌُض٢ٌٗٝ ثُٔ          1.3
(Anti-Phishing Working Group, 2008) 
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 ثُضٔج٣ًــٖ
 :(3-1ثُض٣ٌٖٔ )  

 ٌّهز ٣ٞٛضي ٖٓش ك٢ أٓجٕ ٗأ

 
ثِٟخ ٖٓ ثُط٬ح إٔ ٣وٞٓاٞث دجمضذاجً ٓؼِٞٓاجس ث٧ٓاٖ ثُٔغج٤ُاز ػِا٠ ثُقجّاٞح ُِٞهج٣از 

ثُٔٞؽاٞه ػِا٠ ثُٔٞهاغ  Identity Theft PC Perfect Information Safety Quiz ٓاٖ ّاٌهز ث٣ُٜٞاز

ٝهاْ دؾٔاغ ٗضاجةؾْٜ  Identity Theft Resource Center ث٩ٌُض٢ٌٗٝ ك٢ ًٌَٓ ٓٚجهً ٌّهز ث٣ُٜٞز

   مضذجً. هْ د٣َجًر ثًٌَُٔ ػ٠ِ ثٌُثد٠ ثُضج٢ُ:ك٢ ث٫
www.idtheftcenter.org/artman2/publish/c_theft_test/Fact_Sheet_118_PC_Perfect_-

_information_Safety_Quiz.shtml 
 

ٝٛ٘جُااي ثمضذااجً دااو٣َ أهٚااٌ ُضو٤اا٤ْ ثُٔنااجٌٟ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ُْااٌهز ث٣ُٜٞااز 

 onlinerisks1.aspx/www.tdbanknorth.com/bankػ٠ِ  TDBankNorth ٝثُٔضٞكٌ ٖٓ هذَ
 

٣َُٔو ٖٓ ثُٔؼِٞٓجس أٝ ٧دقجط ثُط٬ح، ٣ْضط٤غ ثُط٬ح ٣ٍجًر ًٌَٓ ٓٚجهً ّاٌهز 

 Scams ٝثُ٘وااااٌ ػِااااCenterIdentity Theft Resource  (www.idtheftcenter.org )٠ ث٣ُٜٞااااز

ٝConsumer Alerts. 

http://www.idtheftcenter.org/artman2/publish/c_theft_test/Fact_Sheet_118_PC_Perfect_-_information_Safety_Quiz.shtml
http://www.idtheftcenter.org/artman2/publish/c_theft_test/Fact_Sheet_118_PC_Perfect_-_information_Safety_Quiz.shtml
http://www.tdbanknorth.com/bank/onlinerisks1.aspx
http://www.idtheftcenter.org/
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 :(2-1ثُض٣ٌٖٔ )

 ٤ًق صقوط ٌّهز ث٣ُٜٞز ػ٠ِ

 ثُٖذٌز ث٩ٌُض٤ٌٗٝز

 
ثِٟاخ ٓااٖ ٬ٟداي إػااوثه هجةٔاز دؾ٤ٔااغ ثُطااٌم ثُضا٢ ٣ْااضط٤ؼٕٞ ثُضل٤ٌاٌ دٜااج ٝثُضاا٢ 

ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز.  ٣ْضط٤غ ٖٓ م٬ُٜج ٕن٘ ٓج دجٍُٞٙٞ إ٠ُ فْجدجصْٜ ثُٖنٚا٤ز ػِا٠

ى، ٝث٧ُؼاااجح، ، ٝثُذ٘اااIMٞصضٞااأٖ ٛااايٙ ثُطاااٌم ثُذ٣ٌاااو ث٩ٌُضٌٝٗااا٢، ٝثُضٌثّاااَ ثُلااا١ًٞ 

ؽضٔااجػ٢. هااو ٣نضااجً ثُٔؼِٔاإٞ ه٤ااجّ ثُطاا٬ح دجُؼٔااَ كاا٢ ٓؾٔٞػااجس ٝفْااجدجس ثُضٞثٙااَ ث٫

. إىث ًااجٗٞث دقجؽااز ُْٔااجػور كاا٢ صطاا٣ٌٞ ث٧كٌااجً، ثِٟااخ ٓااْٜ٘ ثُضل٤ٌااٌ كاا٢ ُِ٘وااجٓٙااـ٤ٌر 

ُٖن٤ٚز ك٢ صْؾ٤َ ثُومٍٞ. أ٣ٖ صٞؽو ثُقٞث٤ّخ ثُضا٢ ٣وٞٓإٞ دضْاؾ٤َ ثُاومٍٞ مذٌثصْٜ ث

ػ٤ِٜج؟ ٤ًق ٣ِٕٚٞ إ٠ُ ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز ثُنجٙز دْٜ ٖٝٓ عْ ٣ْؾِٕٞ ثُومٍٞ؟ َٛ ٓاٖ 

ثٌُٖٔٔ دجُْ٘ذز ُْٜ صٌى ّؾَ ُؼ٤ِٔجس ثُضْؾ٤َ ثُنجٙز دٜاْ ٦ُما٣ٌٖ ٤ٌُثهذاٞث ٓاج ٣ؼِٔٞٗاٚ 

 ثُٞعٞم دؾ٤ٔغ أٙوهجةْٜ؟دوٕٝ ٓؼٌكضْٜ؟ َٛ ٣ْضط٤ؼٕٞ 
 

 ٣ؾخ إٔ صضٖٞٔ ثُوجةٔز ثُض٢ ٣ؼوٛج ثُط٬ح ٓؼظْ ٓج ٢ِ٣:

  ٣وّٞ ثُط٬ح دئػطجء ًِٔجس ثًٌُٔٝ ثُنجٙز دْٜ إ٠ُ أٙوهجةْٜ، ٝثُي٣ٖ دوًْٝٛ هو

 ٣ًٌٔٝٛج ٥م٣ٌٖ. إٕ ٛيث ٛٞ أًذٌ ّذخ ٌُْهز ث٣ُٜٞز د٤ٖ ثُط٬ح.

  ٌٟ٤از ّاٌهز ث٣ُٜٞاز ثُِٔوذاز داـ فوْٛ ثُطجُاخ ٝٛاٞ ٣اومَ ًِٔاز ثُٔاًٌٝ. صؼاو ػِٔأ٣

٬ح كاا٢ ثُؼااجهر ٫ ٣أماايٕٝ دؼاا٤ٖ "ٓااٖ ًٝثء ثٌُضااق" ٣ااضْ ثًصٌجدٜااج دْااُٜٞز ٧ٕ ثُطاا

 ػضذجً أٝ ٣قضٌٕٓٞ م٤ٙٞٚز ث٥م٣ٌٖ د٤٘ٔج ٣ضٞثؽوٕٝ ػ٠ِ ثُقجّٞح.ث٫

  ٫ ٣وّٞ ثُط٬ح دضْؾ٤َ ثُناٌٝػ دٖاٌَ ٬ٓةاْ ٓاٖ ثُقجّاٞح، ٓٔاج ٣ْأـ ٧فاو ٓاج

 ٛجدْٜ.دجٍُٞٙٞ إ٠ُ فْجدجصْٜ دؼو ى

  ًٌ٣وّٞ ثُط٬ح دجُضأ٤ٌٕ ػ٠ِ ٌٓدؼاجس ٓغاَ "صاي٢ًٌٗ ػِا٠ ٛايث ثُقجّاٞح" ٝ "صاي

 ًِٔز ثًٌُٔٝ ثُنجٙز د٢".

  ٣ْضنوّ ثُط٬ح ًِٔجس ثًٌُٔٝ ثُض٢ ٣ْضط٤غ ث٫ٕنجٗ ثُي٣ٖ ٣ؼٌكْٜٞٗ ثُضٌٜٖ دٜج

 أٝ ثُض٢ ٣ٌٖٔ ثمضٌثهٜج دْٔجػور دٌٗجٓؼ ٫مضٌثم ًِٔز ثًٌُٔٝ.

  ًِٔااز ثُٔااًٌٝ ٌٓضٞدااز ػِاا٠ ًٝهااز ثُٔااٌثٛو٤ٖو ٓااٖ ٣ضااٌى ثُطاا٬ح، ٓغااَ ثُؼو٣ااهااو ،

 دجُوٌح ٖٓ أؽَٜر ثُقجّٞح ثُنجٙز دْٜ أٝ ك٢ هكضٌ ٬ٓفظجصْٜ.

  هو ٣ِاضو٠ ْٓاؾَ ثُٔلاجص٤ـ أٝ دٌٗاجٓؼ ثُضؾْاِ أٝ صطذ٤واجس ثُوٌٙا٘ز ث٧ماٌٟ ػِا٠

ؽٜااجٍ فجّااٞح ًِٔااز ٓااًٌٝ. صااَهثه ثُنطااًٞر ػ٘ااوٓج ٣وااّٞ ثُطاا٬ح دجُضإٔاا٤ٌ ػِاا٠ 

 ِٔز ثًٌُٔٝ ثُنجٙز د٢".ٌٓدؼجس ٓغَ "صيًٌ ً
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  َهو ٣٘نوع ثُط٬ح ٣ٝاومِٕٞ ًِٔاجس ثُٔاًٌٝ ثُنجٙاز دٜاْ ػِا٠ ٓٞهاغ ٣َٓاق، ٓغا

أٝ ٙااالقجس ثُذ٘اااٞى. ٝٛاااْ كااا٢ ثُؼاااجهر  MySpaceٝ ،Facebookثُٔٞهاااغ ث٣َُٔاااق ُاااـ 

٣ٚاإِٞ إُاا٠ ٓغااَ ٛاايٙ ثُٔٞثهااغ ٓااٖ ماا٬ٍ ثُ٘وااٌ ػِاا٠ ًثداا٠ ؿ٤ااٌ فو٤واا٢ كاا٢ د٣ٌااو 

ًٓ ثٌُض٢ٌٗٝ. إٕ ثُٔٞثهغ ث٤ُٔٛٞز ٓٚٔ  ج ٓغَ ثُٔٞثهغ ثُقو٤و٤ز.ٔز ُضذوٝ صٔج
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 :(1-1ثُض٣ٌٖٔ )

 ٌّهز ث٣ُٜٞز: ٓج ثُي١ ٣ؾخ ػِٔٚ؟

 
إٔ ًِٔاز ثُٔاًٌٝ ثُنجٙاز داي أٝ  كا٢ هْ دْؤثٍ ثُطا٬ح ثُْاؤثٍ ثُضاج٢ُ: إىث ٕاٌٌش

٣ٞٛضي هو ٌّهش، ٓج ثُي١ ٣ؾخ ػِٔٚ دنٚٞٗ ىُي؟ ٣ؾخ إٔ صضٖٞٔ إؽجدجس ثُطجُاخ ٓاج 

:٢ِ٣ 

 ثُلًٞ دضـ٤٤ٌ ًِٔز ثًٌُٔٝ ثُنجٙز دجُقْجح ثُي١ صْ ثمضٌثهٚ. أهّٞ ػ٠ِ 

  أهّٞ ػ٠ِ ثُلًٞ دضـ٤٤ٌ ًِٔز ثًٌُٔٝ ُؾ٤ٔغ ثُقْاجدجس ث٧ماٌٟ ٝثُضا٢ ثّاضنوّ ك٤ٜاج

 ٗلِ ًِٔز ثًٌُٔٝ.

 صٚاجٍ دائهثًر ثُٔٞهاغ ث٩ٌُضٌٝٗاا٢ أٝ ًٌٓاَ موٓاز ثُؼٔا٬ء ٩د٬ؿٜااْ، ٝإىث أهاّٞ دج٫

 ديُي.ً٘ش أػٌف ٤ًق فَٚ، أهّٞ دئػ٬ْٜٓ 

 !أهّٞ دئمذجً ٝثُو١ 

 .إىث ًجٕ فْجدج ٖٓ ثُٔوًّز، أهّٞ دئػ٬ّ ٌٖٓف ثُٔوًّز 

 صٚااجٍ ٓااغ أٙااوهجة٢ ٝدو٤ااز أكااٌثه ػااجةِض٢ كا٢ فااجٍ هااجّ أفااو ٣ااوػ٢ أٗااٚ أٗااج أهاّٞ دج٫

 دجُضٞثَٙ ٓؼْٜ.
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 :(3-1ثُض٣ٌٖٔ )

 ٤ًق ٣ضأًو ثُط٬ح؟

 
 ٙااو٣وج٤ٕٜااج ثِٟااخ ٓااٖ ثُطاا٬ح ثُؼٔااَ كاا٢ أٍٝثػ ُِضٞٙااَ إُاا٠ ٣ٌٟوااز ٣ْااضط٤غ ك

ثُضأًااو ٓااٖ أٜٗٔااج ٣وٞٓااجٕ دجُضٌثّااَ ثُلاا١ًٞ ٓااغ دؼٞاأٜج ثٝ إًّااجٍ ثٌُّااجةَ ث٩ٌُض٤ٌٗٝااز 

 ُذؼٜٞٔج ثُذؼٜ ٤ُِٝ أفو آمٌ ٣وػ٢ أٗٚ أفوٛٔج. هْ دٖٔجًًز ٛيٙ ث٧كٌجً ٓغ ثُٚق. 
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 :(1-1ثُض٣ٌٖٔ )

 ثُضقج٣ــَ

 
ٌُض٤ٌٗٝز موثع ث٥م٣ٌٖ ػ٠ِ ثُٖذٌز ث٩ٓ٘ضقِٞ ثُٖن٤ٚز ك٢ دؼٜ ث٧ف٤جٕ  ٣قجٍٝ

 ًٓ ج ٓغَ أّٔجء ثُْٔضنو٤ٖٓ ثُضا٢ ٣ؼٌكٜاج ثُطا٬ح ٖٓ م٬ٍ ثمض٤جً أّٔجء ْٓضنو٤ٖٓ صذوٝ صٔج

٣ٝغوااإٞ دٜاااج. ثكضاااٌٛ داااإٔ ثّاااْ ثُْٔاااضنوّ ثُناااجٗ دأكٞاااَ ٙاااو٣ن ٧فاااو ثُطااا٬ح ٛاااٞ 

Cooldude123. 
 

 ٓج ٓوٟ ٌّػز ثًضٖجف ثُط٬ح ثُلٌم د٤ٖ ثّْ ثُٚو٣ن ٝث٧ّٔجء ثُٖٔجدٜز أهٗجٙ:
 C00ldude123 . أ

 Coo1dudel23 . ح

 Cooldude1123 . س
 

 ثُٔلضجؿ

 .coolك٢ ًِٔز  oمض٤جً "أ" ٣ْضنوّ ث٧ٙلجً دو٫ ٖٓ ثُقٌف ث٫ -

ُؼٌااِ ٙااق٤ـ كاا٢ ٌٓااجٕ " ٝثlدااو٫ ٓااٖ ثُقااٌف " 3مض٤ااجً "ح" ٣ْااضنوّ ثُااٌهْ ث٫ -

 .ّْٝؽٞهٛٔج ك٢ ث٫

 .إٝجك٢ 3مض٤جً "س" ٣ْضنوّ ًهْ ث٫ -
 

 ؟Holygrail012ٓجىث إىث ًجٕ ثّْ ثُْٔضنوّ ُٚو٣ن ثُطجُخ ٛٞ 
 

 ٓج ٓوٟ ٌّػز ثًضٖجف ثُط٬ح ثُلٌم د٤ٖ ثّْ ثُٚو٣ن ٝث٧ّٔجء ثُٖٔجدٜز أهٗجٙ:
 Holygrail0l2 . أ

 Holygrai1O12 . ح

 Ho1ygrai10l2 . س

 Hollygrail012 . ط

 

 ثُٔلضجؿ

 .3دو٫ ػٖ ثٌُهْ  lمض٤جً "أ" ٣ْضنوّ ثُقٌف ث٫ -

 .دو٫ ٖٓ ثُٚلٌ Oث٩مض٤جً "ح" ٣ْضذوٍ ثُقٌف  -

كاا٢ ٓااٞهؼ٤ٖ ٝٓااٖ عااْ ٣ْااضنوّ  lدااو٫ ٓااٖ ثُقااٌف  3ٌهْ ث٩مض٤ااجً "س" ٣ْااضنوّ ثُاا -

 .ٓذجٌٕر 2هذَ ثٌُهْ  3دو٫ ٖٓ ثٌُهْ  lثُقٌف 

 Hollyًج٥ص٢  Holy" ٣ٌضخ ًِٔز dث٩مض٤جً " -
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 الوصادر
Anti-Phishing Working Group (APWG) website: www.antiphishing.org 

ث٣ُٜٞااز ٞػااز ٌٓجكقااز ث٩فض٤ااجٍ ٛاا٢ ػذااجًر ػااٖ ٓؤّْااز ٌٌّٓااز ُِقااو ٓااٖ ّااٌهز إٕ ٓؾٔ

فض٤اجٍ ٝثٗضقاجٍ ثُٖنٚا٤ز. صاٞكٌ ٛايٙ ثُٔؤّْاز ٓ٘ضاوٟ ُٔ٘جهٖاز ٝثُض٣ٌَٝ ثُضا٢ ص٘اضؼ ػاٖ ث٫

 هٞج٣ج ث٩فض٤جٍ ٝٓؾٔٞػز ه٤ٔز ًٝذ٤ٌر ٖٓ ثُٔؼِٞٓجس فٍٞ ٛيث ثُٔٞٝٞع.

 
Facet sheet 127: Blog sense. (2007, April 22). 

 )ٓٚوً ٓٚجهً ٌّهز ث٣ُٜٞز(: ITRCثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ  ك٢ٓضٞكٌ 
www.idtheftcenter.org/artman2/publish/t_facts/Fact_Sheet_127.shtml 

 

 :Fighting Back Against Identity Theft ثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُٔقجًدز ٌّهز ث٣ُٜٞز
www.ftc.gov/bcp/edu/microsites/idtheft/ 

٣ٞكٌ ٛيث ثُٔٞهغ ثُق٢ٌٓٞ ٓؼِٞٓجس ٓلِٚز ُْٔجػور ثَُٝثً ػ٠ِ ثًضٖجف ٌٝٓجكقز ٌّهز 

 ث٣ُٜٞز.

 
Gartner Research. (2007, September 17). Gartner survey shows phishing attacks escalated in 
2007; More than $3 billion lost to those attacks. 

 :Gartnerثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ  ك٢ٓضٞكٌ 
www.gartner.com/it/page.jsp?id=565125 

 

 Identity Theft Prevention and Survival:  www.identitytheft.orgهغ ث٩ٌُض٢ٌٗٝ ُـ ثُٔٞ

صْ إٖٗجء ٛيث ثُٔٞهغ ث٩ٌُض٢ٌٗٝ ٖٓ هذَ ٓقج٢ٓ ٣ًٌَ ػ٠ِ هٞج٣ج ثُن٤ٙٞٚز ٣ٝٞكٌ 

 ٣ٜٞز.ٖٓ ٌّهز ثُ ٝث٧ٓجٕٓؾٔٞػز ٓض٘ٞػز ٖٓ ثُٔؼِٞٓجس فٍٞ ثُٞهج٣ز 

 
Phishing facts (n.d.) 

 /SonicWALL:  www.sonicwall.com/phishingثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ  ك٢ٓضٞكٌ 

 
preventing identity theft online. (n.d.) 

 :TD Banknorthثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ  ك٢ٓضٞكٌ 
 www.tdbanknorth.com/bank/preventingidtheft_online.html 

 
teen space. (n.d.) 

 :Fighting Back Against Identity Theftثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُٔقجًدز ٌّهز ث٣ُٜٞز 
www.idtheftcenter.org/teen/teen.html 

 

http://www.antiphishing.org/
http://www.idtheftcenter.org/artman2/publish/t_facts/Fact_Sheet_127.shtml
http://www.idtheftcenter.org/artman2/publish/t_facts/Fact_Sheet_127.shtml
http://www.ftc.gov/bcp/edu/microsites/idtheft/
http://www.ftc.gov/bcp/edu/microsites/idtheft/
http://www.gartner.com/it/page.jsp?id=565125
http://www.gartner.com/it/page.jsp?id=565125
http://www.identitytheft.org/
http://www.sonicwall.com/phishing/
http://www.tdbanknorth.com/bank/preventingidtheft_online.html
http://www.idtheftcenter.org/teen/teen.html
http://www.idtheftcenter.org/teen/teen.html
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 ثُلَٚ ثٌُثدغ
    

 ذٌز ث٩ٗضٌٗشث٫ّضؾجدز ٧ٝٝجع ؿ٤ٌ ٣ٌٓقز ػ٠ِ ٕ  

Responding to uncomfortable Online Situations 

 

  
ثفز  ٣ضٌهه ٓؼظْ ثُذجُـ٤ٖ دج٫ػضٌثف دٖؼًْٞٛ دجُنٞف أٝ ػوّ ثٌُ

 .ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز
 

ًٔ  ٣ووّ ٖٓ ث٩عجًر ٝثُلٌٗ ثُضؼ٤ٔ٤ِاز ٨ُٟلاجٍ ٝثُٔاٌثٛو٤ٖ ٝثُذاجُـ٤ٖ.  جث٩ٗضٌٗش ػجُ

ُْٞء ثُقع، ػ٘وٓج ٣ٖؼٌ ثُط٬ح دجًص٤جؿ ٓضَث٣و ك٢ ثُومٍٞ إ٠ُ ث٩ٗضٌٗش، صض٘ج٠ٓ ٓناجٌٟ 

 ثُضقٌٓ ٝثًُٚٞ ثُـٌثك٤ٌ٤ز ؿ٤ٌ ث٬ُٔةٔز ٝث٩ًٛجح دٌَٖ ٓطٌه.
 

دجف٤ز ٝثُضقٌٓ ٢ٛ أًغٌ ٓاج ٣اضٌِْ ػ٘اٚ ك٢ ث٣٧جّ ث٠ُٝ٧ ُ٪ٗضٌٗش، ًجٗش ثُٔٞثه ث٩

ًص٤اجؿ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز. ٝث٤ُاّٞ، صٌإٞ وٓج ٣ضؼِان ث٧ٓاٌ دجُٖاؼًٞ دؼاوّ ث٫ثُ٘جُ ػ٘

 ثًص٤ااجؿ ٝثهؼ٤ااز ؽااو ً ث٫ ّٖ ُاا٨ىٟ ٝثُوِاان أٝ ثُٖااؼًٞ دؼااوكٌٙااز صؼااٌٛ ث٧ٟلااجٍ ٝثُٔااٌثٛو٤

و ث٩ٌُضٌٝٗاا٢ ٝٓٞثهااغ ث ٣ٌٝٔااٖ إٔ صضُٞااو ٓااٖ ثُضٌثّااَ ثُلاا١ًٞ ٝفْااجدجس ثُذ٣ٌاإٝااجةؼز ؽااو ً 

ؽضٔجػ٢ ٝؿٌف ثُٔقجهعز ٝٓ٘جٟن ثُِؼاخ ٝٓٞثهاغ ثُؼ٘اق أٝ ثُٔٞثهاغ ثُضٞثَٙ ٝثُضٞثَٙ ث٫

 ث٩دجف٤ز ثُض٢ ٣ٌٖٔ ثُؼغًٞ ػ٤ِٜج دجُٚوكز.
 

اا 39- 9ؿ أػٔااجًْٛ ٓااج داا٤ٖ ٝٝثفااو ٓااٖ عٔج٤ٗااز ٟاا٬ح صو٣ٌذااج ٓٔااٖ صضااٌث ًٓ ج ػج

اثًضٖق إٔ ثُٖن٘ ثُي١ ٣ضٞثَٙ ٓؼٚ ػ٠ِ ثُٖذٌز ث٩ٌُضٌٝٗ ًٚ ا٤ز ًاجٕ ٕن ًـ ج ج دجُ

 .(Polly Klaas Foundation, 2006) جّ٘ ً ٓ٘ٚ أٗٚ أٙـٌ د٣ضظجٌٛ 
 

 

ٖٓ م٬ٍ مذٌص٘ج ٓغ آ٫ف ٬ٟح ثُٔوثًُ، ٝؽوٗج ثٗٚ ٣ٌٔ٘اي ثُضٞؽاٚ دجُْاؤثٍ إُا٠ 

أ٣ز ٓؾٔٞػز ٖٓ ث٧ٟلجٍ أٝ ثُٔاٌثٛو٤ٖ دٔاج كا٢ ىُاي ٟا٬ح ثٌُٔفِاز ثُغج٣ٞٗزاـ ّاٞف ٣ؾ٤اخ 

 – 3–3ثُضٔااا٣ٌٖ ؼااوّ ث٩ًص٤ااجؿ ماا٬ٍ ث٧ّااذٞع ثُٔجٝاا٢. دؼااٜ ثُطاا٬ح دااأْٜٗ ٕااؼٌٝث د

٣طِخ ٓاٖ ثُطا٬ح ٓ٘جهٖاز ثُطاٌم ثُضا٢ هاجٓٞث دٜاج  ثُضؾجًح ثُِْذ٤ز ػ٠ِ ثُٖذٌزث٩ٌُض٤ٌٗٝز

٤ُٖؼٌٝث دؼوّ ثٌُثفز ػ٘و ٝؽٞهْٛ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. ٝػ٠ِ ثُْٔضٟٞ ثُؼج٢ُٔ، ّٞف 

َٙ ٓؼٜاْ ٓاٖ هذاَ إٔانجٗ ؿٌداجء كا٢ ٣ؾ٤خ ثُط٬ح دأْٜٗ صٔجٍفٞث ٓغ آم٣ٌٖ أٝ صْ ثُضٞث

ضٔاجػ٢. دٚاٌف ثُ٘ظاٌ ػاٖ أػٔاجًْٛ، ّاٞف ٣واّٞ ٌف ثُٔقجهعز أٝ ٓٞثهاغ ثُضٞثٙاَ ث٫ؽؿ

 ثُط٬ح دج٩د٬ؽ ػٖ ثُضؾجًح ثُِْذ٤ز ثُضج٤ُز:

 .ثُضؼٌٛ ُِٔٞثه ث٩دجف٤ز 

 صٚجٍ ٖٓ هذَ ؿٌدجء.ث٫ 

 .ثُضٜو٣وثس ٝأػٔجٍ ثُضقٌٓ ٝثُْن٣ٌز 
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 ّٝضـ٬ٍ.ث٫ ثُضؼٌٛ ُِنوثع ثٝ ث٫ّضـذجء أ 

 

هاااْ دجُضأ٤ًاااو ػِااا٠ ٬ٟداااي أٜٗاااْ هثةٔاااج ْٓااا٤ط٣ٌٖ ػ٘اااوٓج ٣ٌٞٗااإٞ ػِااا٠ ثُٖاااذٌز 

إٕ ُو٣ْٜ ثُوٞر ُِناٌٝػ ٓاٖ ثُضطذ٤ان أٝ ثُٔضٚالـ أٝ إؿا٬م ثُقجّاٞح ػ٘اوٓج ٝث٩ٌُض٤ٌٗٝز. 

ّاضؾجدز ٌز ث٩ٌُض٤ٌٗٝاز، ٫ ٣ؾاخ ػِا٤ْٜ ث٣٫ٖؼٌٕٝ دؼوّ ث٩ًص٤جؿ. ػ٘وٓج ٣ٌٕٞٗٞ ػِا٠ ثُٖاذ

ًٞ ١٧ ٝٝغ ِّذ٢. ٣ ج صٖؾ٤غ ثُط٬ح ُ٪د٬ؽ ػٔج فَٚ إُا٠ ٝثُاوْٛ أٝ أ١ ٕان٘ ؾخ أ٣

صْاأـ ُِطاا٬ح  ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ثُقااٞثًثس ػِاا٠ – 2–3ثُضٔاا٣ٌٖ دااجُؾ آمااٌ ٣غواإٞ دااٚ. 

 دجًضٖجف ثُقٞثًثس ؿ٤ٌ ث٣ٌُٔقز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٝٓ٘جهٖز ثُقٍِٞ ثٌُٔٔ٘ز.
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 ثُضٔج٣ًــٖ
 :(3-3ثُض٣ٌٖٔ )  

 ز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝزثُضؾجًح ثُِْذ٤

 
 ثٌُٔثٛوإٞثِٟخ ٖٓ ثُط٬ح ػَٔ هجةٔز دجُطٌم ثُٔنضِلاز ثُضا٢ ٣واّٞ دٜاج ث٧ٟلاجٍ 

ز. ّٞف ٣ضٌهه ٓؼظاْ ثُٔاٌثٛو٤ٖ ٍُِٞٙٞ إ٠ُ ثُٖؼًٞ دؼوّ ث٩ًص٤جؿ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝ

٢ ًص٤ااجؿ ػِا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز. ٓاٖ ث٧كٞااَ كااداج٫ػضٌثف دجُٖااؼًٞ داجُنٞف أٝ ػااوّ ث٫

 ج.ـ ً ثُؼجهر ثُطِخ ْٜٓ٘ ثُضل٤ٌٌ دجٌُٖٟٝ ثُؼجٓز أٝ ٌٕٟٝ ثُضؼجَٓ ٓغ ث٧ٙـٌ ّ٘
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 :(2-3ثُض٣ٌٖٔ )

 ثُقٞثًثس ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز

 
هْ دٔ٘جهٖز ثُقاٞثًثس ثُضج٤ُاز ٓاغ ٬ٟداي. ثِٟاخ ٓاْٜ٘ ًضجداز أكٌاجًْٛ ثُنجٙاز هذاَ 

اث٩ؽجدز ًٔؾٔٞػز. هْ دج٩ٕجًر إ٠ُ إٔ ثُط٬ح ٣ؾاخ إٔ ٣وٞٓاٞث  ًٔ ٝ أ١ أج دئمذاجً ٝثُاوْٛ هثة

ث ُِؼو٣او ٓاٖ ث٧ٕانجٗ ًص٤جؿ. إٕ ٛايث ث٧ٓاٌ ٙاؼخ ؽاو ً ًْٛ دؼوّ ث٫ٕن٘ دجُؾ فٍٞ ٕؼٞ

 ث٤ُجكؼ٤ٖ، ُيُي ٣قضجؽٕٞ إ٠ُ ثُضٖؾ٤غ.
 

 )أ(ثُقٞثً 

ٟجُذاز كا٢ ثُٚاق ثُغاجٖٓ ٝصواّٞ دؼٔاَ دقاظ ُٖٔاٌٝع ُِوًثّاجس ث٩ؽضٔجػ٤از  ّجًر

٣ذاوٝ أٗاٚ ٣ضقاوط  جإٌُض٤ًٌٗٝ  جقظ، ٝؽوس ّجًر ٓٞهؼً ذفٍٞ ثُقوٞم ثُٔو٤ٗز. ٝم٬ٍ ه٤جٜٓج دجُ

ػٖ ٓجًصٖ ُٞعٌ ً٘ؾ ث٩دٖ ٌُٝ٘ٚ ك٢ ثُٞثهغ ٓٞهغ ٓؼجه١ صْ إٗضجؽٚ ٖٓ هذَ ٓؾٔٞػز ٣ْاٞهٛج 

فٌااْ ثُذاا٤ٜ. ٕااؼٌس دئَٗػااجػ ؽو٣ااو ٌُٜٝ٘ااج ًجٗااش مجةلااز ٓااٖ إمذااجً أفااو ٧ٜٗااج ٫ صٌؿااخ 

 دئفوثط ٖٓجًَ.
 

 هْ دْؤثٍ ٬ٟدي ٓج ٢ِ٣:

 ٗٚ أْٛ ٢ٕء ٣ؾخ إٔ صوّٞ دٚ ّجًر؟ٓج ثُي١ صؼضوو أ .3
 

 )ح(ثُقٞثً 

ؽجى، ٟجُخ دجُْ٘ز ثُغج٤ٗز ك٢ ث٤ٌُِز، ٣ؾِِ ػ٠ِ ٌٓضذٚ ك٢ ثٍَُٔ٘ ٣ٌَّٝ ًّجةَ 

ك٣ًٞز. صِو٠ ًّجُز ٖٓ ٕن٘ ٓج ٣وػ٢ أٗٚ ٙو٣وٚ.صوٍٞ ثٌُّجُز: " أٗج أًٌٛي ٣ج ؽجى." ُْ 

 ٣ٌٖ ؽجى ٓضأًوث ٖٓ أٗٚ ٣ؼٌف ثّْ ثُْٔضنوّ.
 

 ج ٢ِ٣:هْ دْؤثٍ ٬ٟدي ٓ

 ٓجىث ٣ٌٖٔ إٔ ٣ٌٕٞ هو فَٚ ُؾجى؟ .3

 ٓج ثُي١ صؼضوو أٗٚ أْٛ ٢ٕء ٣ؾخ إٔ ٣وّٞ دٚ ؽجى؟ .2

 
 )ؽـ(ثُقٞثً 

 زإ٣ٔاا٢ ، ٟجُذااز كاا٢ ثُْاا٘ز ث٧ُٝاا٠ كاا٢ ثُؾجٓؼااز، صوااّٞ دجُضٌثّااَ ثُلاا١ًٞ ٓااغ ٙااو٣و

ُٜج. ٝكؾأر، أٙذقش ثُٔضؼز ٝثُضٞثَٙ ثُي١ ٫ ٣وجّٝ ٓاغ ٙاو٣وضٜج إُا٠ ٝٝاغ ٝٝا٤غ  زٓوٌد

 لْٜ إ٢ٔ٣ ٓج ثُي١ ًجٕ ٣قوط.ٝٝهـ. ُْ ص
 

 هْ دْؤثٍ ٬ٟدي ٓج ٢ِ٣:

 ٓجىث ٣ٌٖٔ إٔ ٣ٌٕٞ هو فَٚ ٢ٔ٣٩ ؟ .3

 ٓج ثُي١ صؼضوو أٗٚ أْٛ ٢ٕء ٣ؾخ إٔ صوّٞ دٚ ٢ٔ٣٩ ؟ .2
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 د٘جء ػِا٠ ث٩ؽجداجس ثُٔووٓاز ػِا٠ ٛايٙ ثُقاٞثًثس، ثِٟاخ ٓاٖ ثُطا٬ح ًضجداز هجةٔاز

ج ؿ٤اٌ ٣ٌٓقاز ٓج ٣ٞؽٜإٞ أٝٝاجػً دأكَٞ ث٩ّضٌثص٤ؾ٤جس ثُٔ٘جّذز ٨ُٟلجٍ ٝثُٔاٌثٛو٤ٖ ػ٘او

ػِا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز. ٣ؾااخ ثٕ صًٌااَ إؽجدااجس ثُطجُااخ ػِاا٠ إ٣وااجف ثُضقاآٌ أٝ ثُضْاا٠ِ 

 ًً  ث ٝإٍثُز ثُٔقضٟٞ ثُؼوثة٢ ٖٓ ثُٖجٕز. د٘جء ػ٤ِٚ، ٣ؾخ إٔ صضٖٞٔ ث٩ؽجدجس ٓج ٢ِ٣:كٞ

 .ٓـجهًر ثُٔضٚلـ 

 .ٓـجهًر ثُضطذ٤ن 

 .إؿ٬م ثُقجّٞح 

 ٘دجُؾ أٝ ثُٞثُو. ثُو٤جّ هثةٔج دئمذجً ٕن 
 

ّٞف ٤ٔ٣َ ٓؼظْ ثُط٬ح ػ٠ِ ثُلًٞ دإٔ ٓاج ٣ٌٔاٖ إٔ ٣ٌإٞ هاو فاوط ٣٧ٔا٢ ػِا٠ 

٣وضٜج ثُٔوٌداز. وٖٓ ٙا ث٧ًؽـ ٛٞ إٔ ٕنٚج آمٌ هو ؽِِ ػ٠ِ ٕجٕز ثُضٌثَّ ثُل١ًٞ دو٫ً 

ا ًٔ " ٝثُضا٢ brbج، ػِا٠ ّاذ٤َ ثُٔغاجٍ ػ٘اوٓج ٣ٌضاخ ٙاو٣ن "ُ.أ.ف" "إٕ ٛيث ث٧ٌٓ ٣قوط هثة

" ٖٓ أؽَ ثُيٛجح إ٠ُ ثُقٔجّ ٣ٝؾِِ أفاو إٔاوجءٙ ٠ِbe right back ثُلًٞ" "صؼ٢٘ "ّأػٞه ػ

ٓضأًااو٣ٖ دٖااٌَ  ٣ٕٝضظاجٌٛ أٗااٚ ثُٖان٘ ثُااي١ ؿااجهً ُِضاٞ. ثِٟااخ ٓاٖ ثُطاا٬ح ٤ًااق ٣ٌٞٗاٞ

ٓطِاان دااأْٜٗ ٣ؼٌكاإٞ هثةٔااج ٓااغ ٓااٖ ٣ضٌِٔاإٞ ػ٘ااوٓج ٣ْااضنوٕٓٞ ثُضٌثّااَ ثُلاا١ًٞ. إفااوٟ 

ٓااٖ ٟجُذااجس ثُٚااق ثُْااجدغ كاا٢  إع٘اا٤ٖهذااَ  ث٩هضٌثفااجس، ثُضاا٢ صااْ ص٣َٝااو ثُٔااؤُل٤ٖ دٜااج ٓااٖ

ث ٓغ أ١ دوً ث٣ٞ٤ًٗٞى، ٝثُض٢ ٓلجهٛج إٔ ُو٣ٜٖ ٓؾٔٞػز ٖٓ ًِٔجس ثًٌُٔٝ ثُض٢ ٫ ٣ضٖجًًٜ٘ج 

أفو. ٝك٢ ثُِقظز ثُض٢ هجٓش إفوثٖٛ دجُضٞثَٙ ٓغ أماٌٟ ػذاٌ ثُضٌثّاَ ثُلا١ًٞ، كائٕ أٍٝ 

ٝثفاور كوا٠ أٝ هه٤وضا٤ٖ، ٢ٕء ًضذضجٙ ٛٞ إفوٟ ًِٔاجس ثُٔاًٌٝ. ٝإٕ صًٌضاج ثُقجّاٞح ُوه٤واز 

ث.... ٓاج كئٕ أٍٝ ٢ٕء ٣ذوإٔ دٚ ٓقجهعضٜٖ ٛٞ صذجهٍ ًِٔجس ثًٌُٔٝ. ًجٗش ٛيٙ كٌٌر كؼجُز ؽو ً 

 هثّ ٫ ٣ؼٌف ًِٔجس ثًٌُٔٝ ثُنجٙز دٜٖ أ١ ٕن٘ آمٌ.
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 ثُٔٚجهً
Polly Klaas Foundation. (2006) Internet safety: Realistic strategies & messages for kids 

taking more and more risks online. 

 ثُٔٞهغ ث٩ٌُض٢ٌٗٝ: ك٢ٓضٞكٌ 
pdfs/pkfsummary.pdf-safety/internet-www.pollyklaas.org/internet 

 

 Stop Bullying Now: www.stopbullyingnow.comثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ 

٣ٚق ٛيث ثُٔٞهغ ث٩ٌُض٢ٌٗٝ ٓج ٣ؼٌٝٞٗٚ دٞٙلٚ "ث٩ّضٌص٤ؾ٤جس ثُوجةٔز ػ٠ِ ثُذقظ 

 ؼ٢ِٔ ُضو٤َِ ث٩ًٛجح ك٢ ثُٔوثًُ".ثُ

http://www.pollyklaas.org/internet-safety/internet-pdfs/pkfsummary.pdf
http://www.pollyklaas.org/internet-safety/internet-pdfs/pkfsummary.pdf
http://www.stopbullyingnow.com/
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 ثُلَٚ ثُنجِٓ

    

 ػ٠ِ ثُٖذٌز ثُؼٌ٘ذٞص٤ز ج٣وزُِٞٔث٫ّضؾجدز   

  Responding to Cyberbullying 

 

  
هْ دجُضأ٤ًو ػ٠ِ ثُط٬ح إٔ ثُووًر ػ٠ِ ث٤ُْطٌر د٤ٖ أ٣و٣ْٜ ٣ٌْٜٝٔ٘ 

ث أع٘جء ثُضٞثؽو ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ثُٔٞج٣وزإ٣وجف  ًً  .كٞ
 

ػِاا٠ ثُٖااذٌز ثُؼٌ٘ذٞص٤ااز؟ ٛااَ  ٔٞااج٣وزٛااَ ٣ؼضوااو ٬ٟدااي أٜٗااْ ٣ؼٌكاإٞ ٓااج ٣ؼ٤٘ااٚ ثُ

؟ ثِٟاخ ٓاٖ ثُطِذاز ثُو٤اجّ دجمضذاجً هٚا٤ٌ فاٍٞ ج٣وزٓٞاػجِٓٞث أفو دط٣ٌوز ٣ٌٖٔ ثػضذجًٛاج 

ػِا٠ ثُٖاذٌز ثُؼٌ٘ذٞص٤از  ٔٞج٣وزُِ Directgovٖٓ م٬ٍ ٣ٍجًر ثُٚلقز ث٩ٌُض٤ٌٗٝز  ٔٞج٣وزثُ

(http://yp.direct.gov.uk/cyberbullying/) ٝثُ٘وٌ ػ٠ِ ثٌُثد٠ "of it?Are you part " 
 

جًر ػااٖ إٔاانجٗ ٣قااجُٕٝٞ إُقااجم ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ٛااْ ػذاا ثُٔٞااج٣و٤ٖإٕ 

ٟز ٓااج ٓإٞ دؼٔااَ ٛاايث ث٧ٓاٌ دّٞااج٦ماا٣ٌٖ. ٣وُٞث٧ىٟ ٝثُضن٣ٞاق ٝثُضٞاا٤٤ن دٖاٌَ ٓااؤى١ 

ٖ ؽٜاٞهْٛ ث٩ّاجءر ثُِلظ٤از ٣وُٞٞٗاٚ ٝٓاج ٣لؼِٞٗاٚ ٦ُما٣ٌٖ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز. صضٞأ

دأُواجح ٝثُضٜو٣اوثس ٝثّاضنوثّ ُـاز ثُضقآٌ. كا٢ دؼاٜ ث٧ف٤اجٕ، ّضقوجًثس ٝٗؼاضْٜ ٓغَ ث٫

 – 1–3ثُض٣ٌٖٔ ػ٠ِ ثُٖذٌز ثُؼٌ٘ذٞص٤ز، ٝك٢ أف٤جٕ أمٌٟ صٌٕٞ ُـز دي٣تز.  ثُٔٞج٣وز٣ٌٕٞ 

٣ٌٖق ثُؼو٤ِجس ٌٟٝم ثُضل٤ٌٌثُٔقضِٔاز  ٓج ثُي١ ٣ٌ٣وٙ ثُٔضِْطٕٞ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز؟

 ؟ثُٔٞج٣وزثُض٢ صوق ًٝثء 
 

ػ٠ِ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٓاٖ  ثُٔضٞثؽوٕٝج٢ٗ ٓج ٣وجًح عِظ ثٌُٔثٛو٤ٖ ٣ؼ         

 ,Lanhart)دؼٜ إٌٔجٍ ثُض٠ِْ. صضؼٌٛ ثُلض٤جس دٌَٖ أًذاٌ ُِضْا٠ِ ٓاٖ ث٫ٝ٧ه 

2007). 
 

 
ٝهاو ٣ٖاؼٌ  ٔٞاج٣وز٣ؼٌف ٓوٟ ّاٞء ثُضؼاٌٛ ُِ ٔٞج٣وزإٕ ٕنٚج صؼٌٛ ٣ٞٓج ٓج ُِ

ٟلااجٍ ٝثُٔااٌثٛو٤ٖ ػِاا٠ فااو ّااٞثء ٣ْااضؾ٤ذٕٞ دااإٔ ٫ هااٞر ُااٚ ُٝاا٤ِ د٤ااوٙ ف٤ِااز ٣٩وجكااٚ. إٕ ث٧

دئفوٟ ثُط٣ٌوض٤ٖ ثُضج٤ُض٤ٖ. إفوٟ ث٩ؽجدجس ٛا٢ أٜٗاْ ٣قاجُٕٝٞ صـ٤٤اٌ أٝ إػاجهر صٞؽ٤اٚ  ٔٞج٣وزُِ

. ث٩ؽجدز ثُغج٤ٗز ثُضو٤ِو٣ز ٢ٛ أْٜٗ ٣قاجُٕٝٞ "ًه ث٩ّاجءر" ٓاٖ ٞج٣وزثُٔقجهعز أٝ صٞؽ٤ٚ أّتِز ُِٔ

اا ماا٬ٍ ثُضقااوط داا٘لِ ث٧ٕاا٤جء ثَُٔػؾااز. إٕ ًاا٬ً  ًٓ ج ٓااج ٣ٌ٣ااوٙ ٓااٖ ٛااجص٤ٖ ث٩ؽااجدض٤ٖ ٛٔااج صٔج

د ٤ُااجس  ، ٣ْااجػو ػِاا٠ ص٣َٝااو ثُطِذاازدجٌُٝااج ٔٞااج٣ن٫ صٖااؼٌٝث ثُ – 2–1ثُضٔاا٣ٌٖ ! ٞااج٣وزثُٔ

 ّضؾجدز دٌَٖ أكَٞ.٤ًٝل٤ز ث٫ ٞج٣وزُضؾ٘خ ثُٔ
 

ثُٖاااذٌز ث٩ٌُض٤ٌٗٝاااز ٝثُٖاااذٌجس  ٓؼظاااْ ث٧ُؼاااجح ثُٔؤُلاااز ٓاااٖ ػاااور ٫ػذااا٤ٖ ػِااا٠

عز ٝٓ٘ضو٣جس ثُقٞثً صَٝه ث٧ػٞجء دضو٣ٌٌ ُ٪ّاجءر أٝ ثُضقآٌ ؽضٔجػ٤ز ٝموٓجس ثُٔقجهث٫

 

http://yp.direct.gov.uk/cyberbullying/
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 Club: صضٖٞٔ ٛيٙ ثُٔٞثهغ ٓٞثهاغ ث٧ٟلاجٍ ثُٔأُٞكاز ٓغاَ   ٞ آمٌ.ـــــــــــــٖٓ هذَ أ١ ػٞ

Penguin ٝ ،NeoPets ٝ ،Webkinz ثُل٤ْذٞى  :ز ٓغَــــــــــــــــــــــــــــــؽضٔجػ٤ٝثُٖذٌجس ث٫

Facebook  ٝMySpace ٝ LiveJournal . 

 
 ٔٞج٣وزصطًٞ ثُ (: 1-1)لشكل ث

صٞكٌ ٣ٌٟوز ُِاَٝثً ُِِضإٔا٤ٌ ػِا٠ ثُٔقضاٟٞ  YouTube  ٝFlickrٝفض٠ ثُٔٞثهغ ٓغَ 

٣ْااجػو  ث٩داا٬ؽ ػااٖ ث٩ّااجءر ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز – 1–1ثُضٔاا٣ٌٖ دأٗااٚ ؿ٤ااٌ ٬ٓةااْ. 

٤از ٤ًٝل٤از صٞع٤ان ث٩ّاجءر ثُط٬ح ػ٠ِ كْٜ أ٤ٔٛز ث٩د٬ؽ ػٖ ث٩ّجءر ػ٠ِ ثُٖذٌز ث٩ٌُضٌٝٗ

 ك٢ صو٣ٌٌ.
 

ًٞثؽخ ٢َُ٘ٓ ُِطا٬ح ٝصواو٣ْ صو٣ٌاٌ ُِٚاق.  1–1ثُض٣ٌٖٔ ًٔج ٣ٌٔ٘ي صن٤ٚ٘ 

إٕ أْٛ ٢ٕء فٍٞ ٛيث ثُض٣ٌٖٔ ٛٞ إٔ ثُط٬ح ٣لٜٔإٞ إٔ ٓؼظاْ ثُٔٞثهاغ ث٩ٌُض٤ٌٗٝاز صاٞكٌ 

، ٣ؾاخ ٤ِّٝز ُ٪د٬ؽ ػٖ ث٩ّجءر. ٣ؾخ إٔ صؤًو أٗٚ إٕ فوعش ث٩ّجءر ػ٠ِ ٓٞهغ إٌُض٢ٌٗٝ

 إٔ ٣ٌٖى ثُط٬ح أ٤ُٝجء أًْٓٞٛ أٝ ث٤ٙٝ٧جء ػ٤ِْٜ.
 

  National Crimeٝٓؾِاِ ثُٞهج٣از ٓاٖ ثُؾ٣ٌٔاز  ٣Ad Councilٞكٌ ٓؾِِ ث٩ػ٬ٗجس 

Prevention Council ٔوطؼاا٤ٖ ػِاا٠ ثُٖااذٌز ثُؼٌ٘ذٞص٤ااز كاا٢ ثُ ج فااٍٞ ثُٔٞااج٣وزج ٝثهؼ٤اًاصقو٤واًا

 ث٣ًُٖٞٚٔ ثُضج٤٤ُٖ:
 www.youtube.com/watch?v=QYaWNYXpBis 

 www.youtube.com/watch?v=OQyMvG99w 
 

 YouTubeإىث ً٘ش صٌؿخ دضؾ٘خ دؼٜ ػ٤ِٔجس ثُض٣ٖٞٔ ثُٔضؼِوز دئفوٟ ٙالقجس

ٝٛا٢ موٓاز ٓٞؽاٞهر  ٢FLV صقٍٞ ثُٔواجٟغ ىثس ث٩ٓضاوثه ٣ٌٔ٘ي ثّضنوثّ أفو ثُضطذ٤وجس ثُض

. ٝصضٞأٖ ٛايٙ ًاَ ػ٠ِ ث٩ٗضٌٗش ٝفلع ٓوطغ ث٤ُٞصٞح ػ٠ِ ّطـ ٌٓضخ فجّٞدي ثُنجٗ

http://www.youtube.com/watch?v=QYaWNYXpBis
http://www.youtube.com/watch?v=QYaWNYXpBis
http://www.youtube.com/watch?v=OQyMvG99w
http://www.youtube.com/watch?v=OQyMvG99w
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٣ٝٞكٌ ُاي ٓقاٌى ثُذقاظ .Vixy.net ،ConvertDirect.com ٝ ،Catchvideo.netٖ ـــــــــــــــــــٓ

 مض٤جًثس.ز ٣ِٟٞز ٖٓ ث٫" دوجةFLV YouTube converterٔك٢ ؿٞؿَ ػٖ ثٌُِٔجس "
 

 

 ه٤َُ إ٣ؾجد٢: صٞع٤ن ث٩ّجءر
 

ػضذجً إٕ ًجٕ ٣ؾخ ػ٤ِْٜ صٞع٤ن إٕ ًجٕ أفو ٓج ٣ضقٌٓ أمذٌ ٬ٟدي دج٧مي دؼ٤ٖ ث٫ 

دٖن٘ آمٌ. إىث ًجٕ ٛ٘جُي ٕن٘ ٣ٜوهى ك٢ ثُٞثهغ ٩ُقجم ث٧ىٟ دج٥م٣ٌٖ، ٣ٌٕٞ ٖٓ ث١ًٌُٝٞ 

( ٟذجػز ٓج صْ هُٞٚ ك٢ ثُضٞثَّ ثُل١ًٞ أٝ ك٢ د٣ٌو 3: ٟزع٤وٜج. ٣ٌٖٔ ثُو٤جّ ديُي إٓج دّٞجه٤جْٜٓ دضٞ

( ْٗل ٝفلع ٛيٙ 2إٌُض٢ٌٗٝ أٝ ك٢ ثٌُّجةَ ك٢ ؿٌكز ٓقجعز أٝ ك٢ ٓ٘ضوٟ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز، أٝ 

 ث ٌُِٖٟز ًٝيُي ٤ُٝ٧جء ث٧ًٓٞ.ث ؽو ً ثُٞعجةن إ٠ُ ِٓق ٓ٘لَٚ. هو ٣ٌٕٞ ٛيث ثُْؾَ ٓل٤وً 

 

 ثُضٔج٣ًــٖ
 :(3-1ثُض٣ٌٖٔ )  

 ػ٠ِ ثُٔٞج٣وٕٞٓج ثُي١ ٣ٌ٣وٙ 

 ثُٖذٌز ث٩ٌُض٤ٌٗٝز

   
 

ػ٠ِ ثُٖذٌز  ثُٔٞج٣نّأٍ ٬ٟدي أ١ ٗٞع ٖٓ ث٩ؽجدجس ثُؼجٟل٤ز ثُض٢ ٣ضٞهؼٕٞ إٔ ث

ًٌ أث٩ٌُض٤ٌٗٝز ٣ٌؿخ دجُقٍٚٞ ػ٤ِٜج ٖٓ ٝق٤ضٚ ّٞثء  ث أّ أٗغ٠. ثِٟخ ٖٓ ثُط٬ح ًجٕ ىً

داجس ثُـٞاخ أٝ ث٧ىٟ أٝ ث٧ُاْ أٝ ثُض٤ًٌَ ػ٠ِ ث٩ؽجدز ثُؼجٟل٤ز ُِٞاق٤ز. هاو صضٞأٖ ث٩ؽج

 ث٩فٌثػ.
 

ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز صذؼااظ  ُٔٞااج٣نٝث٥ٕ، هااْ دضااي٤ًٌ ثُطاا٬ح إٔ أ٣ااز إؽجدااز 

خ، َٓ٘ػؼ أٝ ؿجٝإٔ ثُٞق٤ز  ثُٔٞج٣ن. ٣ؼٌف ثُٔٞج٣ن ك٢ ّٔجػٜجثٌُّجُز ثُض٢ ٣ٌؿخ 

 .ثُٔٞج٣نٝٛٞ صٔجٓج ٓج ٣ٌؿخ دٚ 
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 :(2-1ثُض٣ٌٖٔ )

 ٝجدجٌُ ٞج٣ن٫ صٖؼٌٝث ثُٔ

 
ثُٖذٌز ث٩ٌُض٤ٌٗٝز، ٓج  ٠ػِ ٔٞج٣نهْ دْؤثٍ ٬ٟدي ثُْؤثٍ ثُضج٢ُ: إىث صؼٌٝش ُِ

 ث٩ؽجدز ثُض٢ صٖؼٌٙ دجٌُٝج ػ٠ِ ث٬ٟ٩م؟ ٞج٣نأكَٞ إؽجدز ٫ صٔ٘ـ ثُٔ
 

٣ؾااخ إٔ صضٞاأٖ ث٩ؽجدااجس صْااؾ٤َ ثُنااٌٝػ أٝ ثُنااٌٝػ ٓااٖ ثُضطذ٤اان أٝ إؿاا٬م 

، ٞااج٣نّااضؾجدز ُِٔثُلااًٞ ٝػااوّ ث٫ذ٤اان ٌٝٛاايث. إٕ ثُٜااوف ٛااٞ إٜٗااجء ث٫صٚااجٍ ػِاا٠ ثُضط

 .هو إّضؾجح ُٚػ٠ِ أ٣ز صـي٣ز ًثؽؼز دإٔ ثُٞق٤ز ثُٔقضِٔز  ٞج٣نٝدجُضج٢ُ ٫ ٣قَٚ ثُٔ

 

ػِا٠ ثُلاًٞ.  ٔٞاج٣نهْ دجُضأ٤ًو ػ٠ِ ثُط٬ح أْٜٗ ٣ضُٕٞٞ ث٤ُْطٌر ٣ٌٖٝٔ إ٣واجف ثُ

ِا٠ أ٤ٔٛاز ًٔاج هاْ دجُضأ٤ًاو ػ هْ دضي٤ًٌ ثُط٬ح دإٔ ٫ أفاو ٣ْاضقن إٔ ٣ؼجٓاَ دٚاًٞر ّا٤تز.

داجُضقٌٓ داج٥م٣ٌٖ. أمذاٌ ٬ٟداي  ٞاج٣نٖن٘ داجُؾ داج٧ٌٓ دق٤اظ ٫ ٣ْأـ ُِٔدإمذجًْٛ 

أ١ ٗٞع ٖٓ ثٌُٝج ػذٌ ثصذجع ٣ٌٟوز إٔ ػوّ صٞك٤ٌ أ١ إؽجدز ٢ٛ أكٞاَ  ٞج٣ندؼوّ ٓ٘ـ ثُٔ

 إؽجدز. ثِٟخ ْٜٓ٘ صْؾ٤َ ثُنٌٝػ ػ٠ِ ثُلًٞ.
 

ّاؾِٞث ثُاومٍٞ، كائٕ ًِٔاج  ٞاج٣نصٚاجٍ ٓاٖ هذاَ ٓإىث ثّضٌٔ ثُط٬ح دجُضؼٌٛ ٬ُ

 ٛ٘جُي ثُؼو٣و ٖٓ ثُنطٞثس ثُض٢ ٣ٌْٜٔ٘ ثُو٤جّ دٜج:

 ُُِٔٞهغ ث٩ٌُض٢ٌٗٝ أٝ ثُنوٓز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. ٔٞج٣نصوو٣ْ صو٣ٌٌ ػٖ ث 

 ُٔأٝ فلظٜج ًو٤َُ ُِِْطجس. ٞج٣نٟذجػز ثٌُّجةَ ٖٓ ث 

 غ إمذااجً ٕاان٘ دااجُؾ ٣ٌٔااٖ ثُٞعااٞم دااٚ ٓغااَ أفااو ثُٞثُااو٣ٖ أٝ ٓؼِااْ ٝثُااي١ ٣ْااضط٤

 ثُضقوط ٓغ ثُِْطجس.

  ٞج٣نّْ ثُْٔضٜوف ٖٓ هذَ ثُٔٝٝهق ثّضنوثّ ث٫هْ دجدضٌجً ثّْ ْٓضنوّ ؽو٣و. 
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 :(1-1ثُض٣ٌٖٔ )

 ث٩د٬ؽ ػٖ ث٩ّجءر ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز
 

إّجٍ ثُط٬ح إٕ ًجٗٞث ٣ؼٌكٕٞ ٤ًل٤ز ث٩د٬ؽ ػٖ ث٩ّجءر ػ٠ِ ثُٔٞثهاغ ث٩ٌُض٤ٌٗٝاز 

ثِٟااخ ٓااْٜ٘ ثمض٤ااجً أًغااٌ ع٬عااز ٓٞثهااغ ٣ْااضنوٜٓٞٗج ػ٘ااوٓج ثُضاا٢ ٣ْااضنوٜٓٞٗج دجّااضٌٔثً. 

ز ٌُاَ ٓٞهاغ ٖٝٓاجٛور إٕ ًاجٗٞث . ثِٟاخ ٓاْٜ٘ ٣ٍاجًر ثُٚالقز ثٌُة٤ْا٣ضلجػِٕٞ ٓاغ ث٥ما٣ٌٖ

٣ْضط٤ؼٕٞ ثُؼغًٞ ػ٠ِ ٤ًل٤ز ث٩د٬ؽ ػٖ ث٩ّجءر. هاو صنضاجً صوْا٤ْ ثُطا٬ح كا٢ ٓؾٔٞػاجس 

ُٚق. ّاٞف صنضِاق ث٩ؽجداجس فْاخ ٣َُجًر ٓٞثهغ ٓضؼوهر ٖٝٓ عْ ٣ضٖجًًٕٞ ٗضجةؾْٜ ٓغ ث

 ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز ثُٔنضجًر.
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 ًٔٚوً ُِضؼجَٓ ٓغ ثُض٠ِْ ػ٠ِ ثُٖذٌز ثُؼٌ٘ذٞص٤ز.
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 :Youth Violence Preventionثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُقٔج٣ز ثُٖذجح ٝو ثُؼ٘ق 
www.safeyouth.org/scripts/topics/bullying.asp 

http://www.bullying.org/
http://yp.direct.gov.uk/cyberbullying/
http://yp.direct.gov.uk/cyberbullying/
http://www.direct.gov.uk/en/YoungPeople/HealthAndRelationships/Bullying/DG_070502
http://www.direct.gov.uk/en/YoungPeople/HealthAndRelationships/Bullying/DG_070502
http://www.pewinternet.org/PPF/r/216/report_display.asp
http://www.pewinternet.org/PPF/r/216/report_display.asp
http://www.pacerkidsagainstbullying.org/
http://www.pacerkidsagainstbullying.org/
http://www.bullying.org/external/documents/Bullying.org_Bullying_Myths-facts%20Pamphlet.pdf
http://www.safeyouth.org/scripts/topics/bullying.asp
http://www.safeyouth.org/scripts/topics/bullying.asp
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 Nationalٛيث ثُٔٞهغ ٖٓ هذَ ثًٌَُٔ ثُو٢ٓٞ ُٔٚجهً فٔج٣ز ثُٖذجح ٝو ثُؼ٘ق  صْ إٖٗجء

Youth Violence Prevention Resource center  ٣ٝضْ ص٣ِٞٔٚ ٖٓ هذَ ٌٓثًَ ث٤ُْطٌر ػ٠ِ

. ًٔج ثٗٚ ٣قض١ٞ ػ٠ِ ثُؼو٣و Centers for Disease Control and Preventionث٧ٌٓثٛ ٝثُٞهج٣ز 

 ٝٝعجةن فٍٞ ثُقوجةن ثُٔضؼِوز دجُض٠ِْ ٤ًٝل٤ز ث٩ّضؾجدز ُٚ. ٖٓ ثُٔوج٫س ٝثُٔٚجهً
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 ثُلَٚ ثُْجهُ
    

 ثُضٌثَّ ثُل١ًٞ  

  Instant Messaging 

 

  
٣ؼو ثُضٌثَّ ثُل١ًٞ أهثر ٝؼ٤لز ُِضؼٌف ػ٠ِ إٔنجٗ ٌُِٔر ث٧ٍٝ 

 .ٝٓقجُٝز د٘جء ٙوثهز
 
 

 ث ٖٓ ٗٞػٚ؟ك٣ٌوً ٤ٕتجً ٓج ثُي١ ٣ؾؼَ ثُضٌثَّ ثُل١ًٞ 

ا IMٓوجٝٓز ثُضٌثَّ ثُل١ًٞ  ٫ ٣ٌٖٔ ًٔ ج ٖٓ هذَ ثُط٬ح دْذخ ٝؽٞه ٕن٘ ٓج هثة

ااكاا٢ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ٣ٌؿااخ  ًٚ ٓااج  جثُضقااوط ٓؼٜااْ. ثٌُّااجُز ثُٞاا٤٘ٔز ٛاا٢ إٔ ٕن

 ج، إ٫ أٗٚ ك٢ ثُٞثهغ ٬ًٌٕ ٣ؾوْٛ ٤ٜٖٔٓ أٝ ٓؼؾخ دْٜ. ٣ٝووً ٓج ٣ٌٕٞ ثُضٌثَّ ثُل١ًٞ ٓٔضؼً 

ٖااٜج كاا٢ ٛاايث ثُلٚااَ. إٕ ث٧ٟلااجٍ جهح ػو٣ااور ّااٞف ٗ٘ث ُِضٞثٙااَ ٝىُااي ٧ّااذجؽااو ً  جٝااؼ٤لً 

ٝثٌُٔثٛو٤ٖ ك٢ ثُؼجهر ؿ٤ٌ ْٓضؼو٣ٖ ٖٓ ثُ٘جف٤ز ثُض٣ٞٔ٘ز ٫صنجى هٌثًثس ف٤ٌٔز ػ٠ِ ثُٖاذٌز 

صٚااجٍ ثّااَ ثُلاا١ًٞ ف٤ااظ ٣ٌٔااٖ إٔ ٣٘ضوااَ ث٫نجٙااز ػ٘ااوٓج ٣ْااضنوٕٓٞ ثُضٌدث٩ٌُض٤ٌٗٝااز، ٝ

٣طِاخ ٓااٖ ثُطاا٬ح  ثُلاا١ًٞ ٓقجهعااز صو٤ِو٣ااز ػِا٠ ثُضٌثّااَ–3–9ثُضٔا٣ٌٖ دْاٌػز ثُٞااٞء. 

ػضذاجً ٓقجّاٖ ْٝٓاجٝا ٖاذٌز ث٩ٌُض٤ٌٗٝاز ٝث٧ماي دؼا٤ٖ ث٫ٓ٘جهٖز ٓقجهعجس صو٤ِو٣از ػِا٠ ثُ

 ثُضٌثَّ ثُل١ًٞ.

إٕ أهٝثس ثُضٌثّاااَ ثُلااا١ًٞ ٛااا٢ دجُضأ٤ًاااو ٤ُْاااش ّااا٤تز داااجُلطٌر، ٌُٝاااٖ ث٧ٟلاااجٍ 

ٜاْ ٓاج ٍثُاٞث صٚج٫س ثُٔؼ٤٘ز دطٌم ٓؤى٣ز. كث٣و أهٝثس ث٫ٝثٌُٔثٛو٤ٖ ٣ْضنوٕٓٞ دٌَٖ ٓضَ

 ًً ث ٤ُضٞهؼااٞث ػٞثهاخ ّااِذ٤ز ٓقضِٔااز. دجُْ٘اذز ٨ُٟلااجٍ فضاا٠ ثُٚاق ثُغااجٖٓ، ٣ٌاإٞ ث ؽااو ً ٙاـج

مض٤جً ػ٘وٓج صٌٕٞ ٤ٗضْٜ إُقجم ث٧ىٟ دٖٔجػٌ ٕن٘ ُضٌثَّ ثُل١ًٞ ك٢ ثُؼجهر دٔقٜ ث٫ث

ٓج. ك٢ دؼٜ ث٧ف٤جٕ، ٣ْضنوّ ثُط٬ح ُـاز ٝٝا٤ؼز ٝٓؤى٣از كا٢ ثُضٌثّاَ ثُلا١ًٞ ٝثُْاذخ 

ْٜ ٣ْضط٤ؼٕٞ ػَٔ ىُي كو٠. ٝصـ٤ٌ ثُ٘ذٌر ثُٔؤى٣ز ٝثُٞٝا٤ؼز كا٢ ثُؼاجهر ُِضٌثّاَ ك٢ ىُي ثٗ

ثُل١ًٞ ثُط٣ٌوز ثُض٢ ٣اٌٟ دٜاج ث٧ٟلاجٍ ثُِـاز ٝثُْاِٞى. كٜاْ ٣ٚاذقٕٞ ٝدٖاٌَ ٓضَث٣او أهاَ 

ُِـز ثُضقٌٓ. كؼ٘وٓج ٣ضؼٌٕٝٞ ُِـز ثُضقٌٓ، كواو صْأـ ٝدٖاٌَ ْٓاضٌٔ صؼ٤ِواجس  فْج٤ّز

 – 2–9ثُضٔاااا٣ٌٖ ٣وااااز" أٝ "إٗااااٚ ُاااا٤ِ أٓااااٌث ٜٓٔااااج". ٓغااااَ "ثُؾ٤ٔااااغ ٣ضقااااوط دٜاااايٙ ثُطٌ

ّاذجح ثُضا٢ صؾؼاَ كا٢ ث٣٧طِخ ٖٓ ثُط٬ح ثُاضٔؼٖ  ث٩صٚجٍ:ثُضٌثَّ ثُل١ًٞ د٤ٖ ٕن٤ٖٚ

 ٖٓ ثَُْٜ ػ٠ِ ثُط٬ح ث٥م٣ٌٖ ثُضقوط دأًٓٞ ٤ٝٝؼزػ٘وٓج ه٤جْٜٓ دجُضٌثَّ ثُل١ًٞ.
 

 ًٞ هجةْٜ، ٝثُؼغاًٞ ج إ٠ُ ثُضٌثَّ ثُل١ًٞ ُقَ ثُن٬كجس ٓغ أٙاؤًج ٣ِؾأ ثُط٬ح أ٣

ؼٔاَ أ١ ػ٠ِ أٙوهجء ؽوه. ُْٞء ثُقع، كئٕ ٓقوهثس ثُضٌثَّ ثُلا١ًٞ صؾؼِاٚ أهثر ٝاؼ٤لز ُ

ٗذااٌر ثُٚااٞس ٝثُضؼذ٤ااٌ( ٓااٖ  :ؽضٔجػ٤ااز )ػِاا٠ ّااذ٤َ ثُٔغااجٍٜٓ٘ٔااج. إٕ ٗواا٘ ثُ٘ٔااجىػ ث٫
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ثُٖٔج٤ًًٖ ٣ٌٖٔ ثٕ ٣ؤه١ دُْٜٞز إ٠ُ إّجءر كْٜ ث٤ُ٘از. إٕ ث٩فْاجُ دجُـلِاز أع٘اجء ثّاضنوثّ 

ػض٤جه٣ااز ٝثُضذااجهٍ ثُْاا٣ٌغ ٌُِّااجةَ ٝثُضاا٢ صااوكغ َ ثُلاا١ًٞ ٝٝصضٌثكاان ٓااغ ثُلظجظااز ث٫ثّااثُضٌ

ج. هاو ٣اؤه١ ٛايث ث٧ٓاٌ دؼٜ ثُط٬ح ُِضقوط دأًٓٞ ٫ ٣ؾخ ثُضقوط دٜاج كا٢ ثُؼاجهر ٕنٚا٤ً 

ٓاٖ ثُضٞٙاَ إُا٠ فاَ. ػ٘اوٓج ٣ْاضنوّ ثُطا٬ح ثُضٌثّاَ ثُلا١ًٞ  إُا٠ صٚاجػو ثُنا٬ف داو٫ً 

٫ ٣وًًٕٞ أٗٚ ٣ٌإٞ كا٢ ؿج٣از ثُٚاؼٞدز صطا٣ٌٞ أٛاْ ٤ٔٓاَثس  ُِؼغًٞ ػ٠ِ أٙوهجء ؽوه، هو

ثُٚااوثهز ٓغااَ ثُغوااز ٝثُاا٫ٞء أع٘ااجء ثّااضنوثّ ثُضٌثّااَ ثُلاا١ًٞ. ٣قضااجػ ثُطاا٬ح إُاا٠ ص٤٤ٔااَ 

 – 1–9ثُضٔاا٣ٌٖ ث٫ٝهااجس ثُضاا٢ ٫ ٣ٌاإٞ ك٤ٜااج ثُضٌثّااَ ثُلاا١ًٞ ثكٞااَ ٣ٌٟوااز ُِ٘ٞثٙااَ. 

دج٧ٝهاجس ثُضا٢ ٣ٌإٞ ٓاٖ ث٧كٞاَ ٣طِخ ٖٓ ثُط٬ح إػوثه هجةٔاز  ٓقوهثس ثُضٌثَّ ثُل١ًٞ

ثُو٤جّ ك٤ٜج دٔقجهعجس ػذٌ ثُٜجصق أٝ دِوجء ٕن٢ٚ. ًٔج أٗٚ ٣طِاخ ٓاٖ ثُطا٬ح إػاوثه هجةٔاز 

دأٗٞثع ٤َٔٓٝثس ثُٚوثهز ٖٝٓ عْ ث٫مي دؼ٤ٖ ث٩ػضذجً ٓوٟ ٙؼٞدز ثًضٖجف ٛيٙ ث٤ُٔٔاَثس 

 ػذٌ ثُضٌثَّ ثُل١ًٞ.
 

٣و ث٩ٌُض٢ٌٗٝ ٕٝاذٌجس ١ًٞ ٝثُذٌٗقٞ ثُضٌثَّ ثُل ثٌُٔثٛوٕٞٝدٌَٖ ٓضَث٣و، ٣ضؾٚ 

ٓغاَ إٜٗاجء ػ٬هاز ٓاغ ٙاو٣ن أٝ  ُضؾ٘خ ثُٔقجهعاجس ثُٚاؼذز كا٢ ثُق٤اجرؽضٔجػ٢ ثُضٞثَٙ ث٫

ط ػااٖ ؽااٌؿ ثُٖٔااجػٌ. إىث ٝثٙااِٞث ٙااو٣وز أٝ ثُضؼذ٤ااٌ ػااٖ ؿٞااخ ٓااٖ فااوط ٓااج أٝ ثُضقااو

ٟز ثّاضنوثّ ثُقجّاٞح ُضؾ٘اخ ثُٔٞثؽٜاز، ػ٠ِ ثُٞفور ػِا٠ ؽٜاجٍ ثُقجّاٞح دّٞاجػضٔجه ث٫

ئْٜٗ ٤ّضأمٌٕٝ أٝ ٣ضؾ٘ذٕٞ ٓغ دؼْٜٞ د٘جء ٜٓاجًثس ثُق٤اجر كا٢ ث٩صٚاجٍ ثُضا٢ ٣ٌؿاخ ًاَ ك

٣٘جهٔ فو٤واز ثٕ ثُضٌثّاَ  ٌٟم ػو٣ورُض٤َٙٞ ًّجُز – 3–9ثُض٣ٌٖٔ ك٢ صط٣ٌٞٛج.  ٕن٘

 ثُل١ًٞ ٣ض٤ـ ٬ُٕنجٗ ث٩مضذجً ًٝثء ثُقجّٞح ٣ٝٔ٘قْٜ إفْجّج ٣َٓلج دؼوّ ثُْٔؤ٤ُٝز.
 

 ًٌ ٧ٕ  ٖ ؽٞثٗخ أماٌٟ ُن٤ذاز ث٫ٓاَ ٓاٖ ثُضٌثّاَ ثُلا١ًٞظْ ثُٔو٤ًّث، ٣ؾو ٓؼأم٤

 أٌٝثًٙ صٌٕٞ ػ٠ِ صطًٞ ثُِـز: 

 .٫ صٞؽو فجؽز ُِضٜؾتز ثُٚق٤قز 

 ٫ ٣ٞؽو د٘جء ُِوٞثػو أٝ ثُؾِٔز 

  ٌثّااضنوثّ ثٌُٓااٍٞ ثُؼجٟل٤ااز )ٝٛاا٢ ػذااجًر ػااٖ ًٓااٍٞ ٓلضجف٤ااز صٔغااَ إفااوٟ صؼااجد٤

 ثَٙ.ثُٞؽٚ، ٝدجُضج٢ُ صؼذٌ ػٖ ثُٖٔجػٌ( ًِـز ُِضؼذ٤ٌ ٝثُضٞ
 

 IM"ث٧ٙوهجء" ػ٠ِ ثُضٌثَّ ثُل١ًٞ 

ًٓ  31هذَ  ج كو٠، صٞثٙاَ ثُ٘اجُ دجُٜاجصق أٝ دجٌُّاجةَ ثٌُٔضٞداز. ُاْ ٣ْأغ ثُؼو٣او ػج

ٝ ثُضٌثّااَ ثُلاا١ًٞ. ث٤ُااّٞ، ٣ٌّااَ ثُؼو٣ااو ٓااٖ ثُذااجُـ٤ٖ أٓااٖ ث٧ٕاانجٗ دجُذ٣ٌااو ث٩ٌُضٌٝٗاا٢ 

ثٌُّااجةَ ث٩ٌُض٤ٌٗٝااز  صٚااجٍ ثُضاا٢ صوااوً دذ٣٬اا٤ٖز ٬ُجةَ ث٩ٌُض٤ٌٗٝااز ًّٞاا٤ِضْٜ ثٌُة٤ْااثٌُّاا

ج. ٣و٢ٞ ث٧ٟلجٍ ٝثٌُٔثٛو٤ٖ ٓؼظْ ٝهضْٜ دجّضنوثّ ثُضٌثَّ ثُل١ًٞ ُِٔقجهعاز ثٌُِّٔز ٤ٓٞ٣ً 

 ك٢ أٝهجس آ٤ٗز ٓغ إٔنجٗ ك٢ ثُٔ٘طوز ثُض٢ ٣وطٜ٘ج أٝ فٍٞ ثُؼجُْ.
 



 

 

 
 

- 88 - 

 الممارسات الآمنة عبر شبكة الإنترنت

 

ٝٓغ ٝؽٞه إٌٓج٤ٗز ثٍُٞٙٞ إ٠ُ د٤٣٬ٖ ث٧ٕانجٗ، صـ٤اٌ صؼ٣ٌاق ًِٔاز "ٙاو٣ن". 

ا٣ٌٕٞ ث٧ٙوهجء ػ٠ِ ثُٖ ًٙ ج كا٢ ج ٫ ٣ؼاٌكْٜ ٬ٟد٘اج ٕنٚا٤ً ذٌز ث٩ٌُض٤ٌٗٝز ك٢ ثُؼاجهر إٔنج

اا ًٙ ج ثُضواا٠ دٜااْ ثُطاا٬ح ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز دط٣ٌوااز ٝثهااغ ثُق٤ااجر. هااو ٣ٌٞٗاإٞ ثٕنج

فٍٞ ِّٞى ثُطجُخ ػ٠ِ  2119ّ – 2117ػٖٞثة٤ز. ٝك٢ ثّضط٬ع ثٌُأ١ ثُي١ هٔ٘ج دٚ ك٢ 

ثُط٬ح ك٢ ثُٚلٞف ٓاٖ ثٌُثداغ إُا٠ ثُغاج٢ٗ % ٖٓ ؽ٤ٔغ 21ثُٖذٌز ث٩ٌُض٤ٌٗٝز، ٝؽوٗج إٔ 

ػٖااٌ أكااجهٝث إٔ ُااو٣ْٜ "أٙااوهجء ثكضٌثٝاا٤٤ٖ" ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ٓٔااٖ ُااْ ٣وااجدِْٜٞٗ 

 ج ػ٠ِ ث٬ٟ٩م.ٕن٤ًٚ 

ُق٤ااجر ثُٞثهؼ٤ااز كاا٢ ثُٚااوثهز أٝ ّااضغٔجً كاا٢ ثهااو ٣ؾااو ثُطاا٬ح أٗااٚ ٝدْااذخ ٗواا٘ ث٫

ٖ،" ٤ٔ٣ااَ ٛااؤ٫ء ثُـٌدااجء ُِضٚااٌف كضٌثٝاا٤٤ٙااوهجء ث٫كضوااجً إُاا٠ ثُٔؼٌكااز دٜااؤ٫ء "ث٧ث٫

 دٞٝجػز أٝ ثُضقٌٓ أٝ إفذجْٟٜ أٝ ميٍ ثُغوز ثُض٢ د٤ْٜ٘.
   

 ثُٔقضجُٕٞ ػ٠ِ ثُضٌثَّ ثُل١ًٞ 

٣ضؼااٌٛ ٓؼظااْ ثُطاا٬ح ٧ٝٝااجع ٫ ٣ٖااؼٌٕٝ ك٤ٜااج دجٌُثفااز ٓااٖ ٓقجهعااجصْٜ ػِاا٠ 

هعٕٞ ٓاغ ثُضٌثَّ ثُل١ًٞ أٝ هو ٣ذوٝ دط٣ٌوز ٓج مجٟتز. هو ٣قوط ٛيث ثُٞٝغ إىث ًاجٗٞث ٣ضقاج

ُِغواز دـٌثةاَْٛ إىث ًجٗاش ثُٔقجهعاز  ٓقضجٍ أٝ أفو ٣وػ٢ أٗٚ ٙو٣وْٜ. ٣ؾخ إٔ ٣اضْ إًٕاجهْٛ

 صٚاجٍ. ٣ْاضط٤ؼٕٞ دؼاوٛج ثُضٞثٙاَ ػذاٌ ثُٜاجصق.كظز ٝإٜٗجء ث٫ ضٌثَّ ثُل١ًٞ صذوٝػ٠ِ ثُ

ُِضأًااو ٓااٖ أٜٗااْ ٣ضقااجهعٕٞ ٓااغ ثُٖاان٘ ثُٚااق٤ـ.  ٣ٌٔااٖ إٔ ٣طااًٞ ثُطاا٬ح ًاايُي ّٝااجةَ

، ٣ْاااضنوّ ثُقاااٞثًثس ػِااا٠ ثُٖاااذٌز ُٔقضاااجُٕٞ ػِااا٠ ثُضٌثّاااَ ثُلااا١ًٞث – 1–9ثُضٔااا٣ٌٖ 

ثُضٔا٣ٌٖ ث٩ٌُض٤ٌٗٝز ٩ػوثه فٍِٞ ٝهجة٤ز ٌٝٓٔ٘ز ُِقٞثهط ؿ٤ٌ ث٣ٌُٔقز ك٢ ثُق٤جر ثُقو٤و٤ز. 

ُاوٟ ثُطجُاخ فاٍٞ ٓاج ٣ؼ٤٘اٚ إٔ ٣ٌإٞ  ثُٔقضجُٕٞ ك٢ ًَ ٌٓجٕ ٣ٌكغ ْٓضٟٞ ثُاٞػ٢ – 9–9

ٖ ثُؼااوه ثُٜجةااَ ٓااٖ ثُٔقضااج٤ُٖ ػِاا٠ ثُٖااذٌز ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ٣ٌٖٝااق ػاا ٓقضااج٫ً 

 ث٩ٌُض٤ٌٗٝز.
   

 ص٤ٙٞجس ٤ُٝ٧جء ث٧ًٓٞ

هو ٣ٖؼٌ أ٤ُٝجء ث٧ًٓٞ ثُي٣ٖ ٫ ٣ْضنوٕٓٞ ثُضٌثَّ ثُل١ًٞ دأٗلْْٜ دجُٞا٤جع ػ٘ٔاج 

صٚجٍ. ٣ٌٖٔ إٔ ٣ووّ ثُٔؼِٕٔٞ ج ٖٓ ث٣٫ضؼجِٕٓٞ ٓغ ثّضنوثّ ثٟلجُْٜ ُٜيث ثٌَُٖ ثُؾو٣و ْٗذ٤ً 

ٚ ٝث٩ًٕاااجه ٤ُٝ٧ااجء ث٧ٓاااًٞ ٓٔااٖ ٫ ٣لٜٔااإٞ ًجكااز ثُْٔاااجةَ ثٌُٔصذطاااز ثٌُغ٤ااٌ ٓاااٖ ثُضٞؽ٤اا

 دجُضٌثَّ ثُل١ًٞ ٖٓ م٬ٍ ثُض٤ٙٞجس ثُضج٢ُ:

 .ُٓ٘غ ثُضٌثَّ ثُل١ًٞ فض٠ ثُٚق ثُْجه 

 ذ٤اش غصؼِْ ٤ًل٤ز فٔج٣ز أٟلجٌُْ دج٧هٝثس ثُٔضجفز، ٓغَ فؾاخ ثُضٌثّاَ ثُلا١ًٞ أٝ ص

 ثه ثُقوٝه ث٤َُ٘ٓز.ثُْٔجػور ػ٠ِ إػوٝدٌٗجٓؼ ٌُٔثهذز ثُٔقجهعجس 

 .ٌُْٓؼٌكز ث٧ٟلجٍ ك٢ هجةٔز أٙوهجء أٟلج 

 .ٌُْثُضٞثَٙ ٓغ أ٤ُٝجء أًٓٞ ث٧ٟلجٍ ك٢ هجةٔز أٙوهجء أٟلج 

 .ٚصقو٣و ثُومٍٞ ك٢ ثُضٌثَّ ثُل١ًٞ ٝٝهض 
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  ٌُْفٍٞ ْٓجةَ صضؼِن دجُضٌثَّ ثُل١ًٞ.إؽٌثء ٓقجهعجس ْٓضٌٔر ٓغ أٟلج 

 .صؼ٤ِْ ثٟلجٌُْ ثُضٞثَٙ دْٔؤ٤ُٝز 
 

ر ثُقجّااٞح ٝث٩فْااجُ كز إُاا٠ ٓااج ّاذن، ٝدْااذخ ٝؽااٞه ثُؼَُااز ػِا٠ أؽٜااَدج٩ٝاج

ٗٞع ٖٓ ثُْٔؤ٤ُٝز، ّاٞف ٣نضذاٌ ثُؼو٣او ٓاٖ ث٧ٟلاجٍ ػ٤ِٔاجس صقآٌ ػِا٠  دؼوّ ٝؽٞه أ١

ثُضقٌٓ ػ٠ِ ثُٖاذٌز  – 9–7ثُض٣ٌٖٔ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٖٓ ٓقضج٤ُٖ ٝإٔنجٗ ٣ؼٌكْٜٞٗ. 

ّااضؾجدز ث٤ٌٗٝااز ٌُِٖااق ػااٖ ٤ًل٤ااز إٌٓج٤ٗااز ، ٣ْااضنوّ فجُااز ػِاا٠ ثُٖااذٌز ث٩ٌُضث٩ٌُض٤ٌٗٝااز

 ثُط٬ح ُضقٌٓ َٓػؼ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز.
 

 ثُضٌثَّ ثُل١ًٞ ٝثُن٤ٙٞٚز

ػضذااجً إٕ ًجٗااش ٓقجهعااجس ثُضٌثّااَ ٕٞ ٬ٟدااي هااو أماايٝث ٓطِوااج دؼاا٤ٖ ث٫هااو ٫ ٣ٌاا

ّأٍ ثُطا٬ح: ٛاَ ًاَ ٕا٢ء ماجٗ دجُلؼاَ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز؟ كا٢ ثثُل١ًٞ مجٙز. 

ثُضٔا٣ٌٖ  س ىثس ًِٔجس ثًٌُٔٝ ثُٔق٤ٔز، َٛ صٖؼٌ داإٔ ٓاج صٌضذاٚ أٝ صٞاؼٚ ماجٗ؟ثُقْجدج

9–9 –  ًٌ ااُاا٤ِ أٓاا ًٙ ، ٣ذاا٤ٖ ثفااضلع دااٚ ُ٘لْااي – 8–9ث دؼااو ًااَ ٕاا٢ء ٝثُضٔاا٣ٌٖ ج ؽااو ً ث مج

ُِط٬ح إٔ ثُٔقجهعجس ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٤ُْش مجٙز ٝهو صؼٞه دجُْٔضوذَ دأعٌ ّاِذ٢ 

٣طِخ ٖٓ ثُط٬ح ثّضنوثّ  ٤ٚٗقز ثُضٌثَّ ثُل١ًٞ – 31–9ثُض٣ٌٖٔػ٤ِْٜ ٝػ٠ِ أٗوثهْٛ. 

ٓؼااٌكضْٜ ٝمذااٌصْٜ ٩ػااوثه ٗٚاا٤قز ُِْٔااضنو٤ٖٓ ثُٚااـجً ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ٓغااَ 

 ث٧ٕوجء ثُٚـجً ػ٠ِ ّذ٤َ ثُٔغجٍ.
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 ثُضٔج٣ًــٖ
 :(3-9ثُض٣ٌٖٔ )  

 ٓقجهعز صو٤ِو٣ز ػ٠ِ ثُضٌثَّ ثُل١ًٞ

  
ً ػاجه١ ػِا٠ ثُضٌثّاَ ثُلا١ًٞ دا٤ٖ ثِٟاخ ٓاٖ ٬ٟداي ًضجداز ػاور ّاطًٞ ٓاٖ فاٞث

ٙو٣و٤ٖ ٓاٖ ٗلاِ ثُٔوًّاز. أمذاٌْٛ داإٔ صٌإٞ فو٤و٤از دواوً ث٩ٌٓاجٕ ًٔاج ُاٞ ًجٗاش صقاوط 

ثُٔقجهعاز ثُؼجه٣از ػِا٠ ثُضٌثّاَ ثُلا١ًٞ؟ ٓاج  أدجُلؼَ. ثِٟخ ْٜٓ٘ ٓ٘جهٖز إؽجدجصْٜ. ٤ًق صذاو

ُلاا١ًٞ ًااأهثر ّااأُْٜ ًااْ هًؽااز ٣ٔ٘قاإٞ ثُضٌثّااَ ثثٛاا٢ ث٤ُٔااَثس ثُل٣ٌااور ُِضٌثّااَ ثُلاا١ًٞ؟ 

 ػضذجً إ٣ؾجد٤جس ِّٝذ٤جس ثُضٌثَّ ثُل١ًٞ.ُٔجىث؟ ثِٟخ ْٜٓ٘ ث٧مي دؼ٤ٖ ث٫ ُِٔقجهعز.
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 :(2-9ثُض٣ٌٖٔ )

 صٚجٍ: ثُضٌثَّ ثُل١ًٞ د٤ٖ ٕن٤ٖٚث٫

 

ث٥ما٣ٌٖ  ٣ٞاج٣و٨ُّٕٞق، دؼٜ ث٧ٟلجٍ ٝثٌُٔثٛو٤ٖ ٣ضلٕٞٛٞ دأًٓٞ ٝٝا٤ؼز أٝ 

ج ػِا٠ ثُاٌؿْ ٓاٖ أٜٗاْ كا٢ ثُؼاجهر ٫ ٤قً ُوٟ ثّضنوثْٜٓ ثُضٌثَّ ثُل١ًٞ. هاو ٣ٌإٞ ٛايث ٙاق

ّاأٍ ثُطا٬ح ُٔاجىث ٣ؼضواوٕٝ أٗاٚ ٓاٖ ث٧ّاَٜ ُاذؼٜ ث٣ضٌٚكٕٞ دٜيٙ ثُط٣ٌوز ك٢ ثُٔوًّز. 

ثُطِذااز ثُضلااٞٙ دااأًٓٞ ٝٝاا٤ؼز ػ٘ااوٓج ٣ْااضنوٕٓٞ ثُضٌثّااَ ثُلاا١ًٞ د٤٘ٔااج ٫ ٣ضٚااٌكٕٞ دضِااي 

ػٖ ث٧ٌٓ ثُٔلواٞه  ّأُْٜثثُط٣ٌوز ػ٠ِ أًٛ ثُٞثهغ. إىث ٝثؽٚ ثُط٬ح ٙؼٞدز ك٢ ث٩ؽجدز، 

 ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٝٓٞؽٞه ك٢ ثُٔوجدِز ثُٖن٤ٚز أٝ ػ٠ِ ثُٜجصق؟
 

 هْ دضقل٤َ ٓج ٢ِ٣ ك٢ إؽجدجصْٜ:

 ٞػ٤ٌِْ ًه٣ز ثُٖن٘. ؽخ٫ ٣ض 

 .صْ إًّجٍ ثٌُّجُز ٖٝٓ عْ فيكش ٖٝٓ عْ صْ ٤ْٗجٜٗج 

  ٞؽو أ٣ز ػٞثهخ ُِِْٞى ث٢ُْء.ص٣ذوٝ أٗٚ ٫ 

  ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٌُٔثهذز ٤ًل٤ز ثُضٌٚف.ثُذجُـٕٞ ؿ٤ٌ ٓضٞثؽوٕٝ ػ٠ِ 

  ًصْضط٤غ ثُضظجٌٛ أٗي ٕن٘ آمٌ ٝثُضنِ٘ ٖٓ هو ٣ٌٕٞ ثُضٌثَّ ثُل١ًٞ ٓؾ٫ٜٞ .

 ىٗخ ثُضٌٚف دٞٝجػز.
 

٣ٞثؽٚ ثُٖذجح ٙؼٞدز ك٢ ثُضل٤ٌٌ دجُْٔضوذَ ًؼاجةن ٧كؼاجُْٜ. ػِا٠ ثُاٌؿْ ٓاٖ أٜٗاْ 

ٕ ىُااي ثُضٞهااغ هااو ٫ ٣ٞهااق ٜااْ، إهااو ٣ضؼٌٝاإٞ ُِٔٞثؽٜااز فااٍٞ ثُضٌثّااَ ثُلاا١ًٞ ثُنااجٗ د

 ٗوكجع ثُل١ًٞ. ث٫
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 :(1-9ثُض٣ٌٖٔ )

 ثُضٌثَّ ثُل١ًٞ ه٤ٞه
 

٣ٌٔاٖ إٔ ٣ٌاإٞ ثُضٌثّاَ ثُلاا١ًٞ ٣ٌٟوااز ْٓا٤ِز ُِضقااوط ٓااغ ث٧ٙاوهجء. كاا٢ دؼااٜ 

ٓقجهعجس ػ٠ِ ثُضٌثّاَ ثُلا١ًٞ ٓاٌر ٝثفاور. ٝٓاغ ىُاي،  ث٩ٗنٌثٟ ك٢ ػورث٧ف٤جٕ، ٣ٌْٜٔ٘ 

 ُل١ًٞ ٤ُِ أكَٞ ٣ٌٟوز ُِضٞثَٙ.ٛ٘جُي أٝهجس ٣ٌٕٞ ك٤ٜج ثُضٌثَّ ث

٩ؽاٌثء ٓقجهعاجس ػِا٠ ثُٜاجصق أٝ ثِٟخ ٖٓ ٬ٟدي إػوثه هجةٔز دج٧ٝهجس ثُٔلِٞز  .3

 ٖٓ ثُضٌثَّ ثُل١ًٞ. ج دو٫ً ـ ً ُضوجء ٕن٤ٚث٫
 

٣ؾخ إٔ صًٌَ ثُوجةٔز ػ٠ِ ثُٔقجهعجس ثُض٢ ٣ٌٕٞ ٖٓ ثُٚؼخ إؽٌثةٜاج؛ ػِا٠ ّاذ٤َ 

ٓقجهعجس فٍٞ ث٧فج٤ِّ ثُٔؤُٔز، أٝ ثُٔغجٍ، ٣ؾخ إٔ صضٖٞٔ أًٓٞ ٣ْجء كٜٜٔج، ٝ

 ٓقجهعجس ثُـٞخ.
 

دٌَٖ ػجّ، صضٚاجػو ثُٖٔاجػٌ كا٢ ثُٔقجهعاجس دٖاٌَ أًغاٌ ػ٘اوٓج ٣اضْ صْا٤ِٜٔج ػذاٌ 

٩ّجءر كْٜ  ثُضٌثَّ ثُل١ًٞ. صٞكٌ ثُٔقجهعجس ػ٠ِ ثُٜجصق أٝ ثُٖن٤ٚز كٌٙز أهَ

ٌ ثُٞؽاٚ ٤ٗز ٕن٘ ٓج. ك٢ ٛيٙ ث٧ٗٔجٟ ٖٓ ثُٔقجهعجس، صؼضذٌ ٗذاٌر ثُٚاٞس ٝصؼاجد٤

فْجّز ُلْٜ ثُٔقجهعز. إٕ ثُٔنضٚاٌثس ٝثُِـاز ثُٔنضٚاٌر ُِضٌثّاَ ثُلا١ًٞ صاؤه١ 

 ػ٠ِ ث٧ًؽـ إ٠ُ إّجءر كْٜ ثُٔقجهعجس دٌَٖ أًغٌ.
 

ُضؼااٌف ػِاا٠ أٙااوهجء، ٓااج ٗٞػ٤ااز ث٧ٙااوهجء أٝ كاا٢ ثّااأٍ ثُطاا٬ح: ػ٘ااوٓج صٌؿااخ ث .2

 ث٤َُٔثس ثُٜٔٔز ُي؟

س ثُضا٢ صٜٜٔاْ كا٢ أٙاوهجةْٜ ِٟخ ٖٓ ٬ٟدي إػوثه هجةٔز ٣ٌّؼز د٘ٞػ٤اجس ٤ٓٝاَثث

ز ػِا٠ ةْ ثُنجٙز دٜاْ، ٝد٘اجء هجةٔاز ًة٤ْاثُوٞث٢ ثُؾ٤و٣ٖ. ثّضوػ٢ ثُط٬ح ُٖٔجًً

ّضؼوثه ُِؾَء ثُغج٢ٗ ٖٓ ثُْؤثٍ. ٕز دق٤ظ ٣ْضط٤غ ثُؾ٤ٔغ ٖٓجٛور ث٫ثُِٞؿ أٝ ثُٖج

 ّٞف صضٖٞٔ ثُوٞثةْ ػ٠ِ ث٧ًؽـ ًِٔجس أٝ ػذجًثس ًج٥ص٢:

 .ثُغوز

 .ث٫ُٞء

 .ٛضٔجّث٫

 .ٟلزثُؼج

 .ٕن٘ ٣ٚـ٢ إ٤ُي

ًٔ ُ ٕن٘ ٣ؾؼَ  .ج أ٣ُٞٝزي هثة
 

ثُضؼاٌف ػِاا٠ ٙااو٣ن ُِٔاٌر ث٧ُٝاا٠ ػِاا٠ هاْ دْااؤثٍ ثُطاا٬ح: إىث ً٘اش صٌؿااخ كاا٢  .1

ثُضٌثّاَ ثُلاا١ًٞ، أ١ ٓااٖ ث٤ُٔااَثس ٓااٖ ثُْااؤثٍ ثُغااج٢ٗ ٣ْااَٜ صؼِٜٔااج ػااٖ ثُضٌثّااَ 

 ثُل١ًٞ؟ أ١ ٖٓ ٛيٙ ث٤َُٔثس ٣ٚؼخ ٓؼٌكضٜج ػٖ ثُضٌثَّ ثُل١ًٞ؟ ُٔجىث؟
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وف ُِطِذاااز ٛاااٞ إهًثى إٔ ثُؼو٣اااو ٓاااٖ ث٤ُٔاااَثس ثُٜٔٔاااز ُِٚاااوثهز ٫ ٣ْاااَٜ إٕ ثُٜااا

ُضواجء َ ثُل١ًٞ ػذجًر ػٖ أهثر ٝؼ٤لز ٬ُصط٣ٌٞٛج ػذٌ ثُضٌثَّ ثُل١ًٞ. إٕ ثُضٌثّ

 ًٌ ث صٞا٤َِ دج٧ٕنجٗ ٌُِٔر ث٠ُٝ٧ ٝٓقجُٝز ص٤ٔ٘از ثُٚاوثهز. ٣ٌإٞ ٓاٖ ثُْاَٜ ًغ٤ا

ٗٞث٣اجى ثُقو٤و٤از. ثُغواز، ػِا٠ م٣ٌٖ ٝإملجء فو٤واز ٓاٖ صٌإٞ ٝإملاجء ٤َٓثصاي أٝ ث٥

ّااذ٤َ ثُٔغااجٍ، ٓااٖ ثُْااَٜ م٤جٗضٜااج ػذااٌ ثّااضنوثّ ثُضٌثّااَ ثُلاا١ًٞ دٜٔااجًر ًْاا٬ؿ 

ث د٘جةٜج دجّضنوثّ ثُضٌثَّ ثُلا١ًٞ ًاأهثر. هاْ دضٖاؾ٤غ ثُطا٬ح ٌُٖٝ ٖٓ ثُٚؼخ ؽو ً 

 ٤ُؼ٤وٝث ثُ٘ظٌ ك٢ ثّضنوثْٜٓ ُِضٌثَّ ثُل١ًٞ إٖٗجء ٙوثهجس ؽو٣ور.
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 :(3-9ثُض٣ٌٖٔ )

 ٌٟم ػو٣ور ُض٤َٙٞ ًّجُز ٛ٘جى
 

ٙو٣و٤ٖ ٓ٘ي ع٬عز ًٕٜٞ، ٌُٖٝ ٛيٙ ثُؼ٬هز ٝٙاِش  ٤ًِٝClaireٌ  Markٓجًى ًجٕ 

ث فاٍٞ ج ؽاو ً إ٠ُ ٜٗج٣ضٜج. ُوو صـ٤ٌس ٖٓجػٌ ٓجًى ٣ٌ٣ٝو إٜٗجء ثُؼ٬هز ٓاغ ٤ًِاٌ. ًاجٕ ػٚاذ٤ً 

ن٤اجًثس ٓج ٤ّوُٞٚ ُٜج ٤ًق ٤ّوُٞٚ. ثِٟخ ٖٓ ثُط٬ح ثُ٘ظٌ إ٠ُ ثُن٤جًثس أهٗجٙ. أ١ ٓاٖ ثُ

 ٣ؼضذٌ ثمض٤جًث ٝؼ٤لج إٕ ثّضنوٓٚ ٓجًى ٝأ١ ٜٓ٘ج ّضٌٕٞ م٤جًثس أكِٜٞج؟

 ٣ضَٚ ٓجًى د٤ٌٌِ دجُٜجصق ٤َُٞٙ ًّجُضٚ. .3

 ٣ٌَّ ٓجًى إ٠ُ ٤ًٌِ ًّجُز إٌُض٤ٌٗٝز ٣وٍٞ ُٜج ك٤ٚ دإٔ ػ٬هضٜٔج ثٗضٜش. .2

٣ضَٚ ٓجًى د٤ٌٌِ دجُٜجصق ٣ْٝأُٜج إٕ ًجٕ ٣ٌٔ٘ٚ ُوجةٜج دؼو ثُٔوًّز ُِضقوط ٓؼٜاج  .1

 ٖ أٌٓ ٓج. ٣ٝنذٌٛج دأٜٗٔج ػ٘وٓج ٣ِضو٤جٕ ٣ٌؿخ دئٜٗجء ػ٬هضٜٔج.ػ

 ٣ضٌثَّ ٓجًى ٓغ ٤ًٌِ ػذٌ ثُضٌثَّ ثُل١ًٞ ٤ُنذٌٛج دوٌثًٙ دئٜٗجء ػ٬هضٜٔج. .3

 ٣ٌضخ ٓجًى ٬ٓفظز إ٠ُ ٤ًٌِ ٣ٝٞؼٜج ك٢ مَثٗضٜج هذَ ثّضٌثفز ثُـوثء ٓذجٌٕر. .1

إٔ ػ٬هضٜٔااج هااو  ٣ضااٌى ٓااجًى ٬ٓفظااز ٤ٌُِااٌ ػِاا٠ فْااجدٜج ػِاا٠ ثُل٤ْااذٞى ٓلجهٛااج .9

 ثٗضٜش.
 

 ز أػ٬ٙ:ؤثٍ ثُط٬ح: أ١ ٖٓ ثُن٤جًثس ثُْضهْ دْ

 صلَٞ دإٔ ٣قوط ٓؼي إٕ ًجٕ ٙو٣ن أٝ ٙو٣وز ٣ٌؿخ دئٜٗجء ػ٬هضٚ ٓؼي؟ ُٔجىث؟ .3

 أ١ ٜٓ٘ج ٣ظٌٜ دإٔ ٓجًى ٣ٌؿخ دإٔ ٣ٌٕٞ ٓقضٌٓج ٓغ ٤ًٌِ ؟ .2

 أ١ ٜٓ٘ج صذوٝ أٜٗج صوَِ ٖٓ ثفضٌثّ ٤ًٌِ ؟ .1

 ثُؾذجٕ؟أ١ ٜٓ٘ج صظٌٜ ٓجًى دًٚٞر  .3

 

 

 

 

 :(1-9ثُض٣ٌٖٔ )

 ثُٔقضجُٕٞ ػ٠ِ ثُضٌثَّ ثُل١ًٞ
 

 هْ دضوو٣ْ ثُقٞثً ثُضج٢ُ ُط٬دي:
 Charlotteهٚز ٕجًُٞس 

، ٝٛٔااج صؼٌكااجٕ دؼٞاأٜج Monicaثُق٤ٔٔااز ٛاا٢ ٤ٌٗٞٓااج  Charlotteٙااو٣وز ٕااجًُٞس 
ثُاذؼٜ ٓ٘ااي ّاا٘ٞثس. ٝكا٢ إفااوٟ ث٧ْٓاا٤جس، ػ٘اوٓج ًجٗااش ثُلضجصااجٕ ػِا٠ ثُضٌثّااَ ثُلاا١ًٞ، 

" "ّأػٞه ػِا٠ ثُلاًٞ". ٝصضلواو ٕاجًُٞس د٣ٌاوٛج ث٩ٌُضٌٝٗا٢ ٤ٗٞٓbrbٌج كؾأر ػذجًر " ذشًض
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 إىث ُضٌٟ دؼو هه٤وز إٔ ٤ٌٗٞٓج هو ػجهس إ٠ُ ثُضٌثَّ ثُلا١ًٞ. ٝصذاوأ ٤ٌٗٞٓاج دْاؤثٍ ٕاجًُٞس

ًٓاج ٗٞػًادقاٌثًر. ٝؽاوس ٕاجًُٞس ث٧ٓاٌ ؿ٣ٌذاً ثػجٗواش أفاوً  ًجٗش هاو ج. صؼاٌف ٤ٌٗٞٓاج ٓاٖ ج 
ٞس ، ُيث أؽجدش ٕجًُٞس هجةِز: أٗش صؼٌك٤ٖ. ٌُٖ ٝثِٙش ٤ٌٗٞٓاج ثُٞاـ٠ ثُي١ صؼجٗوٚ ٕجًُ

ػ٠ِ ٕجًُٞس ٝصوٍٞ ُٜج أٜٗج ٫ صؼاٌف. ٝصذاوأ ٤ٌٗٞٓاج دطاٌؿ أّاتِز ٕنٚا٤ز أماٌٟ ؽؼِاش 
 ًٌ  ك٢ ٓقجهعضٜٔج. ٓأُٞكًجث ٓج ٤ُِ ٕجًُٞس صٖؼٌ دؼوّ ث٩ًص٤جؿ. دوأس ٕجًُٞس صٖؼٌ دإٔ أٓ

 

 هْ دْؤثٍ ثُط٬ح ٓج ٢ِ٣:
 ؾخ ػ٠ِ ٕجًُٞس إٕ ُْ صٖؼٌ دجٌُثفز صؾجٙ ثُٔقجهعز؟ٓج ثُي١ ٣ .3

 ٓج دؼٜ ثُضل٤ٌْثس ثُٔقضِٔز ُِْٞى ٤ٌٗٞٓج ثُلع؟ .2
 

إٕ ٛيث ثُقٞثً ًٝص٢٘٤، ٝأ١ ٟجُخ ٣ْضنوّ ثُضٌثَّ ثُل١ًٞ دجٗضظجّ صؼٌٛ ُٚ. إٕ 

ثُضـ٤ٌ ثُٔلاجؽب كا٢ ثُٔقجهعاز ػ٘اوٓج ػاجهس ٤ٌٗٞٓاج إُا٠ ثُقجّاٞح ٟذ٤ؼا٢ ٧ٗاٚ كا٢ 

ٕاجًُٞس ث٥ٕ. إٗاٚ أفاو إمٞصٜاج أٝ ٙاو٣ن ًاجٕ  صضقوط ٓغ ٖ  ٓ   ثُٞثهغ ٤ُْش ٤ٌٗٞٓج

٣٘ظااٌ ٓااٖ كااٞم ًضااق ٤ٌٗٞٓااج ٝأًٔااَ ثُٔقجهعااز دؼااو إٔ ؿااجهًس ٤ٌٗٞٓااج. إٕ أكٞااَ 

ج. هاْ ـ ً ّأصَٚ داي ٛجصل٤اج،" ٝٓاٖ عاْ ٌٓجُٔضٜاج ٛجصل٤ا" ٢:ٛثّضؾجدز صؼط٤ٜج ٕجًُٞس 

ٖن٘ ػِا٠ ثُضٌثّاَ دجُضأ٤ًو ػ٠ِ ثُط٬ح أٗٚ ٣ؾخ ػ٤ِْٜ ثُغوز دـٌثةَْٛ إىث دوأ ثُ

 ثُل١ًٞ دجُضقوط دـٌثدز.

 ٓج ثُي١ ٣ٌٖٔ صلؼِٚ ٕجًُٞس ٤ٌٗٞٓٝج ُِضأًو دأ٫ ٣قوط ٛيث ث٧ٌٓ ُٜٔج ٌٓر أمٌٟ؟ .1

ّٞف ٣قذي ثُط٬ح هٍٞ أٗاٚ ٣ٌٜٔ٘ٔاج ػٔاَ ًِٔاز ٓاًٌٝ صٌإٞ مجٙاز صٔجٓاج. صواٍٞ 

 أفوٛٔج ًِٔز ٝث٧مٌٟ صؾ٤ذٜج دج٩ؽجدز ثُٔ٘جّذز.

 ٌ ٗلْٚ؟ٓؼٚ ث٧ٓ فوطَٛ صؼٌف أفو ٓج  .3

هْ دوػٞر ثُطِذز ُٖٔجًًز ٛيٙ ثُضؾاجًح، ٝٓاٖ عاْ ثّاضـَ ثُلٌٙاز ُضؼ٣َاَ ثُط٣ٌواز 

ز ٛا٢ ثُضأ٤ًاو ػِا٠ إٔ ثُطا٬ح ٣ؾاخ ؼجَٓ ٓغ ثُٞٝغ. إٕ ثُ٘وطز ثٌُة٤ْث٬ُٔةٔز ُِض

 إٔ ٣ٔض٘ؼٞث ػٖ ثُضٌثَّ ثُل١ًٞ إىث ٕؼٌٝث دؼوّ ثٌُثفز ٜٝٓجصلز ثُٖن٘ ث٥مٌ.

ٝصٖضذٚ دج٧ٌٓ، ٓج ث٧ٌٓ ثُي١ إٕ ػِٔضٚ ّا٤ؼضذٌ  دٔج إٔ ٕجًُٞس صٖؼٌ دؼوّ ثٌُثفز .1

 مطأ؟
 

٣ؾخ إٔ ٤ٔ٣َ ثُط٬ح دأٗٚ ٤ٌّٕٞ ٖٓ ثُنطٌ ثُذوجء كا٢ ٓقجهعاز ثُضٌثّاَ ثُلا١ًٞ، 

مااٌ كاا٢ آ ّااٞف ّاإٌٞ ٓااٖ ثُنطااج ثُذااوء دطااٌؿ أّااتِز ُٔؼٌكااز ٓااٖ ثُٖاان٘ ثُاا٠

ا ثُٔٞاج٣نثُٔقجهعز. إٕ ثُذوجء ك٢ ثُٔقجهعاز ٣ٔا٘ـ  ًٙ ٞكٌ ج أًغاٌ ُِضقآٌ دٜاْ، ٣ٝاكٌ

ٓؼِٞٓاجس ٕنٚا٤ز ثٝ ثٜٗاْ ٣ٖاؼٌٕٝ دجُٞا٤ن  كٌٙز ٓضَث٣ور ُِٞق٤ز ٌُِٖاق ػاٖ

ج أٝ ـ ً ج ػجٟل٤اااـً ٛاااٞ صٌذ٤اااو ثُٞاااق٤ز أُٔااا ثُٔٞاااج٣نأٝ ثُـٞاااخ أٝ ث٧ىٟ. إٕ ٛاااوف 

 ىُي ثٌُٝج. ثُٔٞج٣نإفٌثؽٜج. هْ دج٩ٌٙثً ػ٠ِ ثُط٬ح أ٫ ٣ٔ٘قٞث 
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 :(9-9ثُض٣ٌٖٔ )

 ثُٔقضجُٕٞ ك٢ ًَ ٌٓجٕ

 

 ثُ٘ظٌ ػ٠ِ ثُذ٤جٕ ثُضج٢ُ ٖٝٓ عْ صؼذتز ثُلٌثؿجس ثُٔٞؽٞهر دٌهْ.ثِٟخ ٖٓ ثُط٬ح 
 

فٞث٢ُ....... % ٖٓ ثٌُٔثٛو٤ٖ ٓجًّٞث موػز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز دجُضظجٌٛ 

 دأٗٚ ٕن٘ آمٌ ػ٠ِ ثُضٌثَّ ثُل١ًٞ.
 

ُوااو ٌٟف٘ااج ٛاايث ثُْااؤثٍ ػِاا٠ آ٫ف ثُطاا٬ح كاا٢ ثُٚاالٞف ٓااٖ ثٌُثدااغ إُاا٠ ثُغااج٢ٗ 

ث. كا٢ ثُٞثهاغ، ُاْ ٣ٌاٖ ُاو٣٘ج ح داإٔ ثُْ٘اذز ثُٔت٣ٞاز ّاضٌٕٞ ػج٤ُاز ؽاو ً ػٌٖ. أكجه ٓؼظْ ثُطا٬

%. ثِٟااخ ٓااٖ ثُطاا٬ح 11ج ٓؾٔٞػااز ٓااٖ ثُطاا٬ح صْااضؾ٤خ دْ٘ااذز ٓت٣ٞااز ثهااَ ٓااٖ ٓطِواًا

ٖٓااجًًز إؽجدااجصْٜ ٓؼااي ٝٓضجدؼااز ثُ٘وااجٓ فااٍٞ ّااذخ ثًصلااجع ثُْ٘ااذز ثُٔت٣ٞااز. ّااٞف ٣ؾ٤ااخ 

 .ٕ ُٚ ػٞثهخ ك٢ ثُـجُخٛيٙ ثُنوػز ٫ ٣ٌٞ ثُط٬ح ػ٠ِ ث٧ًؽـ دإٔ ُؼخ ٓغَ
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 :(7-9ثُض٣ٌٖٔ )

 ثُضقٌٓ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز
 

 هْ دضوو٣ْ ثُقٞثً ثُضج٢ُ إ٠ُ ٬ٟدي:
 

 Karinaهٚز ًج٣ً٘ج 

ّااؾِش ًج٣ً٘ااج ثُااومٍٞ إُاا٠ ثُضٌثّااَ ثُلاا١ًٞ ٓااٌر أمااٌٟ هذااَ ثُاايٛجح إُاا٠ ثُ٘ااّٞ. 
٩ٌُض٤ٌٗٝااز. ًؿذاش دٔؼٌكاز ٓااٖ ٓاج ٍثٍ ْٓاض٤وظج. ٕااجٛوس إٔ هث٣ًاٖ ٓٞؽاٞه ػِاا٠ ثُٖاذٌز ث

هث٣ًٖ ٟجُخ ٓٞقي ٖٓ ثُٔوًّز، ػ٠ِ ثٌُؿْ ٖٓ أٜٗج ُْ صٌٖ صؼٌكٚ ؽ٤وث، ٝٛاٞ كا٢ ثُؼاجهر 
٣ٞغ ٌٗضج كا٢ ِٓاق ثُضٌثّاَ ثُلا١ًٞ ثُناجٗ داٚ. ًضذاش "ٓلجؽاأر" ُاوث٣ًٖ ٝدْاٌػز صلواوس 
ِٓلٚ ػ٠ِ أَٓ ثُقٍٚٞ ػ٠ِ ٝقٌز. ٝٓج ٝؽوصٚ ػ٠ِ ِٓلٚ أؽلِٜاج ٝأٍػؾٜاج. ٝٝاغ هث٣ًاٖ 

 ٕٔتَثٍ ٓٔج هٌأصٚ.دج٫َُٔػؾز ػٖ ثُلض٤جس. ٕؼٌس ًج٣ً٘ج دؼٜ ثُضؼ٤ِوجس ث
 

 إّأٍ ثُط٬ح ٤ًق ٣ؾ٤خ إٔ صؾ٤خ ًج٣ً٘ج  .3

 ًً ث ك٢ ِٓلجس ثُضٌثّاَ ثُلا١ًٞ ثُنجٙاز دٜاْ ُِضؼذ٤اٌ ٣ٌضخ ثٌُٔثٛوٕٞ ك٢ ثُؼجهر أٓٞ

ٗضذاجٙ ٣ٞاؼٞٗٚ ٛاٞ ٩فاوثط ٙاوٓز أٝ ؽايح ث٫ػٖ أٗلْْٜ. ٝك٢ دؼٜ ث٧ف٤جٕ، ٓج 

ٖ ثُْٜٔ صاي٤ًٌ ثُٔاٌثٛو٤ٖ إٔ ُـاز ثُؼو٣او ٓاٖ ثُٔاٌثٛو٤ٖ ٛا٢ ِّذ٢. ٓ أٝ ؽيح ثٗضذجٙ

دجُلؼَ ػذاجًر ػاٖ صقآٌ ٝأىٟ، ٫ٝ ٣ؾاخ إٔ ٣ْأقٞث دٜاج. ٕاؾؼْٜ ػِا٠ إؽجداجس 

 ًج٥ص٢:

  ٚ٣ؾخ إٔ صنذٌ ًج٣ً٘ج هث٣ًٖ دأٜٗج ٝؽوس ِٓاق ثُضٌثّاَ ثُلا١ًٞ ثُناجٗ دا

 ػوٝث٢ٗ ٝٓؤى١.

 هث٣ًااٖ ٓااٖ  ٣ؾااخ إٔ صْااؾَ ًج٣ً٘ااج ثُنااٌٝػ ٓااٖ ثُضٌثّااَ ثُلاا١ًٞ ٝصقؾااخ

 ٫ةٔز ثُضٌثَّ ثُل١ًٞ ثُنجٙز دٜج.

 ًج ٣ؾخ إٔ صنذٌ ًج٣ً٘ج ٕنٚاج دجُـاج داج٧ٌٓ. ّاٞف ٣ٌإٞ ِٓاق هث٣ًاٖ ٓؤى٣ا

 ًٞ ُـضاٚ ؿ٤اٌ  إٕج، ٝثُٖن٘ ثُذاجُؾ ٛاٞ أكٞاَ ٕان٘ ٤ُواٍٞ ُاٚ ٦ُم٣ٌٖ أ٣

جػور ػ٠ِ أفو ثُٞثُو٣ٖ أٝ ٓؼِْ ٣ْضط٤غ ث٬ُْٓٔةٔز ٝٓؤى٣ز. دٌِٔجس أمٌٟ، 

 ثُقوٝه ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ُوث٣ًٖ.ٝ ثُو٤ٞهإػوثه دؼٜ 

هْ دْؤثٍ ثُط٬ح ٓج ٢ٛ ثُط٣ٌوز ثُنطاأ ُضْاضؾ٤خ دٜاج ًج٣ً٘اج ؟ ٓاج ثُاي١ ٣ؾاخ أ٫  .2

 صلؼِٚ؟

 هْ دضٖؾ٤غ إؽجدجس ثُط٬ح ًجُضج٤ُز:

  ًٓغ هث٣ًٖ فٍٞ ٓج ًضذٚ. ٫ ٣ؾخ إٔ صنٞٛ ًج٣ً٘ج ؽوث٫ 

 .٫ ٣ؾخ إٔ صٌٖ٘ ًج٣ً٘ج ٓج ٝؽوصٚ ػ٠ِ ٬ٍٓةٜج ٝأٙوهجةٜج 

  ًٚ  ج.ـً ج دجُـٝث٧ٌٓ ث٧ْٛ، ٫ ٣ؾخ إٔ صضؾجَٛ ث٧ٌٓ: ٣ؾخ إٔ صنذٌ ٕن
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ًٌ هْ دْؤثٍ ثُط٬ح إٕ ًجٗٞث هو ٕجٛوٝث ْٓذوً  .1 ج ػِا٠ ثُضٌثّاَ ثُلا١ًٞ أٝ ث ٌٓضٞداًج أٓ

ػ٠ِ ِٓق أفو ث٬َُٓء ك٢ ثُٚق ٢ْ٣ء إُا٤ْٜ. هاْ دضٞؽ٤اٚ ٗواجٓ فاٍٞ ّاذخ ًإٞ 

ج. ٕؾغ ثُط٬ح ٤ُاوًًٞث أٗاٚ ٛيٙ ث٧ًٓٞ ٓؤى٣ز ٤ًٝق ٣ؾخ إٔ ٣ْضؾ٤خ ثُط٬ح ُٜ

٫ ٣ضٞؽاخ ػِا٤ْٜ هذاٍٞ ّااِٞى ٓاؤى١ ٓاٖ ث٥ما٣ٌٖ. ٕااؾؼْٜ داإٔ ٣ٔضٌِاٞث ثُٖااؾجػز 

 ٩مذجً ٕن٘ دجُؾ فٍٞ دؼٜ ثُضؼ٤ِوجس ث٤ُْٔتز.

ّأٍ ثُط٬ح ػٖ صؼ٣ٌلْٜ ُِضقٌٓ. هع ثُط٬ح ٣ذقغٕٞ ػٖ ثٌُِٔاز ثُضقآٌ ػِا٠ ث .3

ثُٔووٓاز،، ٛاَ ًاجٕ ّاِٞى  ثُٖذٌز ث٩ٌُض٤ٌٗٝز أٝ ك٢ هجُٓٞ. د٘اجء ػِا٠ ثُٔؼِٞٓاجس

 ًٕ  ج؟ ُٔجىث أٝ ُٔجىث ٫؟هث٣ًٖ صقٌ

ٌف ٚااّاأٍ ثُطا٬ح إىث ًاجٗٞث ٣ْاضط٤ؼٕٞ هثةٔاج ثُواٍٞ ػِا٠ ثُلاًٞ إىث ًاجٕ أفاو ٣ضث .1

دٞٝجػز أٝ ٣ضقٌٓ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. َٛ ٖٓ ثٌُٖٔٔ ٧فو ٓاج إملاجء ٗٞث٣اجٙ 

 ج؟ـً ج ك٢ ثُذوث٣ز ٖٝٓ عْ ٣ٚذـ ٤ٝٝؼـً ك٢ ثُذوث٣ز، أ١ ٣ذوٝ ُط٤ل

٣ؼٌكٞٗٚ أٝ ثُضوٞث دٚ ػ٠ِ ثُٖذٌز  ثّأٍ ثُط٬ح ػٖ ٤ًل٤ز ثُضؼجَٓ ٓغ ث٧ٌٓ إٕ أفوً ث .9

 عْ دوأ دجُضقوط دأ٤ٕجء ُْ صؼؾذْٜ. ٓجىث ٣ؾخ ػ٤ِْٜ ػِٔٚ؟ج ث٩ٌُض٤ٌٗٝز دوث ُط٤لً 

 

ج "ّٞف إًٔٞ ٤ٝٝؼً  :. هو ٣وٍٞ ثُذؼٜ(3)هْ دضٖؾ٤غ إؽجدجس ٖٓجدٜز ُِْؤثٍ ًهْ 

 ًٓ ج، كئٗاٚ ٣واّٞ ." هْ دج٩ٕجًر إ٠ُ أٗٚ ػ٘وٓج ٣ٌإٞ ٕان٘ ٓاج ٝٝا٤ؼً ج ٓغَ ثُٖن٘ ث٥مٌصٔج

مٌ. إىث ًجٕ ثُطجُخ ٣ْاضؾ٤خ دط٣ٌواز ث٥ديُي ٌُؿذضْٜ دئ٣يثء أٝ إؿٞجح أٝ إمجكز ثُٖن٘ 

َ ثُٔضْاا٠ِ ٝ مااجةق، ك٤ٌاإٞ هااو صؼااٌٛ ُِض٬ػااخ ٓااٖ هذااأٝ ؿجٝااخ أصظٜااٌ أٗااٚ ٓضٞااًٌ 

. ٓااٖ ث٧كٞااَ صْااؾ٤َ ك٤ااٚذااجٕ هااو فٚاا٬ دجُلؼااَ ػِاا٠ ٓااج ٣ٌؿ ٝثُٔضقاآٌ ثُِاايثٕ ٣ٌٞٗااجٕ

 ثُنٌٝػ ٝػوّ ٓ٘ـ ثُٔضقٌٓ أ١ ٗٞع ٖٓ ثٌُٝج.
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 :(9-9ثُض٣ٌٖٔ )

ًٌ ثُٔقجهعجس ٤ُْش  ًٙ أٓ  ث دؼو ًَ ٢ٕءج ؽو ً ث مج

 
إّااأٍ ثُطاا٬ح: ًااْ ػااوه ثُطااٌم ثُٔنضِلااز ثُضاا٢ ٣ٌٔااٖ إٔ صٌاإٞ ك٤ٜااج ٓقجهعااز ػِاا٠ 

 ػِٜٔج ػجٓز؟ ثُضٌثَّ ثُل١ًٞ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز صؼضوو دأٜٗج مجٙز ٣ٌٖٝٔ
 

٫ ٣ٞؽااو ٕاا٢ء مااجٗ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز. ٣ؾااخ صؼ٣َااَ ٛاايٙ ثُ٘وطااز ٓااٌثس 

ٝٓااٌثس ُااوٟ ثُطاا٬ح. ٣ٌٔااٖ ؽؼااَ ٓقجهعااز ػِاا٠ ثُضٌثّااَ ثُلاا١ًٞ ػجٓااز دؼااوه ٓااٖ ثُطااٌم 

ث ٝثُضا٢ ّأؼ٘ج ػٜ٘اج ًِٜاج ٓاٖ ثُؼو٣او ٓاٖ ثُطا٬ح ثُٞثٝقز ٌُٜٝ٘ج ٤ُْش ٌٟم ٝثٝقز ؽو ً 

 ٝأ٤ُٝجء ث٧ًٓٞ ٝثُٔؼ٤ِٖٔ:

  ٣ٌٔااٖ ْٗاال ثُٔقجهعااجس ػِاا٠ ثُضٌثّااَ ثُلاا١ًٞ ُٝٚااوٜج كاا٢ أ١ ٌٓااجٕ ٓغااَ ثُٔٞثهااغ

 ث٩ٌُض٤ٌٗٝز أٝ ثٌُّجةَ ث٩ٌُض٤ٌٗٝز.

  ٘صًٌٜاج أ٣ٌٖٔ ٟذجػز ثُٔقجهعجس ػ٠ِ ثُضٌثَّ ثُل١ًٞ ٝص٣ٍٞؼٜج ػ٠ِ أ١ ٕان ٝ

 ٜج دُْٜٞز ٖٓ ثُؤجٓز.ؽ١ ٌٓجٕ. أٝ ٤ًٜٓج ٖٝٓ عْ ٣ضْ إمٌثأك٢ 

 ِ٠ ثُضٌثَّ ثُل١ًٞ أٝ صْؾ٤ِٜج ٖٓ م٬ٍ دٌٗاجٓؼ صْاؾ٤َ ٣ٌٖٔ ثُضوجٟ ثُٔقجهعجس ػ

 ثُٔلجص٤ـ ثُٔغذش ػ٠ِ ثُقجّٞح.

  ٣ٌٖٔ ثُضوجٟ ثُٔقجهعجس ػ٠ِ ثُضٌثَّ ثُل١ًٞ أٝ صْؾ٤ِٜج ٖٓ ما٬ٍ إهث٣ًا٢ ثُٖاذٌز

صٚاجٍ ػذاٌ ٖ ٣ٌثهذٕٞ ثُٔوثمَ ثُْٔضنوٓز دّٞجٟز دٌٗجٓؼ ثُضٌثّاَ ثُلا١ًٞ ٬ُٓٔ

 ث٩ٗضٌٗش.

 ّاضؼجهصٜج ٓاٖ هذاَ إهث٣ًا٢ ماوٓجس ثُضٌثّاَ ثُلا١ًٞ ٝثثُٔقجهعاجس ػِا٠  ٣ٌٖٔ فلع

 ثُذٌٗجٓؼ دأٗلْْٜ.

  ٍأفااو دااٌثٓؼ٣ٌٔااٖ ثُضوااجٟ ثُٔقجهعااجس ػِاا٠ ثُضٌثّااَ ثُلاا١ًٞ أٝ صْااؾ٤ِٜج ٓااٖ ماا٬ 

 ػ٠ِ ثُقٞث٤ّخ. زثُٔغذض زثُضؾِْ ثُنذ٤غ

  ٣ٌٖٔ ٖٓجٛور ثُٔقجهعجس ػ٠ِ ثُضٌثَّ ثُل١ًٞ ٖٓ هذَ أ١ ٕان٘ ٣٘ظاٌ ٓاٖ ًٝثء

 ثُٔقجهعز.أفو ثُٖٔج٤ًًٖ ك٢ 

  ٣ٌٖٔ ثُضوجٟ ثُٔقجهعجس ػ٠ِ ثُضٌثَّ ثُل١ًٞ ٖٓ هذَ دٌٗجٓؼ ثٌُٔثهذز ث٧د٣ٞاز ػِا٠

 فٞث٤ّخ ثٍَُٔ٘.

 .٣ٌٖٔ إٔ صِضو٠ ًٙٞ ثُٖجٕز أؽَثء ٖٓ ٓقجهعجس ثُضٌثَّ ثُل١ًٞ ُوٟ فوٝعٜج 
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 ثفضلع دٚ ُ٘لْي

 
أ١ ٕا٢ء ْٝٗانٚ  ٫ ٣ٞؽو أ١ ٕا٢ء ماجٗ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز. ٣ٌٔاٖ ثُضواجٟ

. ٝدْااذخ ًاإٞ أ١ ٕاا٢ء ؿ٤ااٌ ض٬ػااخ دااٚٝإًٔاالضٚ ٟٝذجػضااٚ ٝص٣ٌٔااٌٙ ٝفلظااٚ ٝصنذتضااٚ ٝثُ

مجٗ دٌَٖ فو٤و٢ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝاز، إّاأٍ ثُطا٬ح أ١ ٗاٞع ٓاٖ ثُٔؼِٞٓاجس ٣ٌإٞ 

 ٖٓ ثُقٌٔز ٝٝؼٜج ػ٠ِ ِٓلجصْٜ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز.
 

ثُٔاا٬٤ه ٝثُؼ٘ااج٣ٖٝ ٝأًهااجّ ٛااجصق  صضٞأٖ ث٩ؽجدااجس ًاايُي ث٧ّاأجء ًجِٓااز ٝصااٞث٣ًل

ثُٔ٘ااٍَ ٝثُٜااجصق ثُ٘وااجٍ ٝثُٔؼِٞٓااجس فااٍٞ ثُٔااوثًُ ٝكااٌم ثُٔوًّااز. إٕ ٛاايث ثُ٘ااٞع ٓااٖ 

ماإٌٝ ثّااضنوثٜٓج ُٔؼِٞٓااجس ثُٖنٚاا٤ز ثُضاا٢ ٣ْااضط٤غ ث٥ثُٔؼِٞٓااجس صٌٖااق ثُؼو٣ااو ٓااٖ ث

ًٌ ـ ً ٝوْٛ. دجُْ٘ذز ُِط٬ح ث٧ًذٌ ّ٘ كا٢ ْ ثٗاٚ ، ثمذاٌٛج٣َٓلاً ثج ٝثُي٣ٖ ٣ؾاوٕٝ ٛايث ث٧ٓاٌ أٓا

ٛ٘جُاااي ٣ٍاااجهر ٛجةِاااز كااا٢ ّاااٌهز ث٣ُٜٞاااز ػِااا٠ ثُٖاااذٌز ثُْااا٘ٞثس ث٧م٤اااٌر ثُٔجٝااا٤ز، ًجٗاااش 

لٚاا٤َ أًغااٌ كاا٢ ثُلٚااَ ثُغجُااظ(. ًٔااج إٔ ش ٓ٘جهٖااضٚ دضث٩ٌُض٤ٌٗٝااز ٝثٗضقااجٍ ثُٖنٚاا٤ز )صٔاا

ثُٔقضج٤ُٖ ٣ْضنوٕٓٞ ثُٔؼِٞٓجس ثُٖن٤ٚز ػٖ ثٌُٔثٛو٤ٖ دٖاٌَ ٓضَث٣او كا٢ ٓقجُٝاز ُناٌم 

أٓاًْٞٛ ٝفْاجدجس دطجهاز ث٩ةضٔاجٕ. إٕ ٛايث ٌٓٔ٘اج ٧ٕ  ثُنجٙز دأ٤ُٝجءثُقْجدجس ثٌُٔٚك٤ز 

ثُؼو٣ااو ٓااٖ أ٤ُٝااجء ث٧ٓااًٞ ٣ْااضنوٕٓٞ أّاأجء أٟلااجُْٜ ٝصااٞث٣ًل ثُٔاا٬٤ه ًٌِٔااجس ثُٔااًٌٝ 

 ثُنجٙز دْٜ.
 

 ٓج ث٤ٕ٧جء ثُض٢ ٣ْضط٤غ ثُط٬ح ٝٝؼٜج دأٓجٕ ك٢ ِٓق ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز؟
 

ث٩كٚاجؿ ػاٖ صلجٙا٤َ ٕنٚا٤ز ٓغاَ ث٩هضذجّاجس صضٖٞٔ ث٩ؽجدجس أًٓٞث ٓغَ ػوّ 

 ثُٔٞقٌز ٝثُوٚجةو ٝثُضؼجد٤ٌ ثُٔلِٞز.
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 ثُضٌثَّ ثُل١ًٞ ك٢ ٤ٚٗقز

 
إّأٍ ثُط٬ح ػٖ ث٤ُٚ٘قز ثُض٢ ٣قذٕٞ صوو٣ٜٔج ٧م٤ْٜ ثُٚـ٤ٌ أٝ أمضْٜ ثُٚاـ٤ٌر 

 ػ٠ِ ٕٝي ثُذوء دجّضنوثّ ثُضٌثَّ ثُل١ًٞ. ثُِي٣ٖ ٛٔج
 

ز ٖٓ ثُضٔج٣ًٖ ثُْجدوز، ٣ؾخ إٔ صضٞأٖ كز إ٠ُ صؼ٣ََ ثُ٘وجٟ ثٌُة٤ْج٩ٝجصأًو أٗٚ د

هٝثس ثُضٌثّاااَ ثُلااا١ًٞ ٝٓؼٌكاااز ًجكاااز أٟز فاااوْٛ دّٞاااجث٩ؽجداااجس ٓؼٌكاااز ٤ًل٤اااز فؾاااخ أ

ث٧ٕانجٗ ػِا٠ ٫ةقااز ث٧ٙاوهجء ػااٖ ًغاخ. ٣واّٞ ث٧ٟلااجٍ ٝثٌُٔثٛوإٞ كاا٢ ثُؼاجهر دئٝااجكز 

ٝػٌٝااز ُْااِٞى ثّااضـ٢ُ٬ "ٙااو٣ن ُٚااو٣ن" إُاا٠ ٫ةقااضْٜ ٝٝٝااغ أٗلْااْٜ ػِاا٠ ثُٔقااي 

 ٝٓؤى١ ٖٓ هذَ ث٧ٕنجٗ ثُي٣ٖ ٫ ٣ؼٌكْٜٞٗ دجُلؼَ.
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 ثُْجدغثُلَٚ 
    

 ثُضٞثَٙ ث٫ؽضٔجػ٢  

Social Networking 
 

 .ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز , ٫ صٞؽو أ٣ز فوٝه
 

 ؽضٔجػ٢ ك٢ ًَ ٌٓجٕثُضٞثَٙ ث٫

ؽضٔجػ٤از ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز أفاوعش عاًٞر كا٢ أٗٔاجٟ إٕ ثٗط٬هز ثُٖاذٌجس ث٫

 َ:ؽضٔااجػ٢ ٓغااهااغ ثُضٞثٙااَ ث٫لااجٍ ٝثٌُٔثٛواإٞ ٓٞثثُضٞثٙااَ داا٤ٖ ثُٖااذجح. ٣ْااضنوّ ث٧ٟ

MySpace ،Facebook ،Xanga ،Live Journal ،Flickrّضٞااااجكز ُذ٘ااااجء ٓٞثهااااغ ث٫ و٣ااااو ٓااااٖ، ٝثُؼ

ثُضٞثٙااااَ ٝصطاااا٣ٌٞ ثُؼ٬هااااجس ػِاااا٠ ثُٖااااذٌز ث٩ٌُض٤ٌٗٝااااز. ُااااوٟ دؼااااٜ ثُٔٞثهااااغ ٓغااااَ 

Classmates.com  ٝأGraduates.com  ص٤ًٌااَ ٓقااوه ػِاا٠ ثُٔااوثًُ ٝثُطاا٬ح. صؾاايح ثُٔٞثهااغ

أٝ ٖٓااجًًز ثُٚااًٞ أٝ  ٌٟ ثُْٔااضنو٤ٖٓ ٓااٖ ماا٬ٍ ثٛضٔجٓااجس ٓقااوهر ٓغااَ ث٧ُؼااجحث٫ماا

أٝ  MySpaceث٣ٌُجٝااز أٝ ث٧كاا٬ّ أٝ ثُٜٞث٣اااجس أٝ ثُّٔٞاا٤و٠. إٕ ث٩ٗضٔااجء إُااا٠ ٓٞثهااغ ٓغاااَ 

Facebook  ثُٔؾٔؼجس ثُضؾج٣ًز٣ٌٖٔ إٔ ٣ٖذٚ إ٠ُ فو ًذ٤ٌ ثُضٌْغ ك٢. 
كاا٢  أّااْٜؽضٔااجػ٢ غ ثُضٞثٙاَ ث٫وااجس ثُٚاـجً إُاا٠ ٓٞثهااإٕ ٛؾاٌر ثُٔااٌثٛو٤ٖ ٝثٌُٔثٛ

، ٣2111ّاز ؿ٤اٌ ٓضٞهؼاز ٌُاَ ٓاٖ ثُٔٞثهاغ ٝثُٔؼِ٘ا٤ٖ ك٤ٜاج. كا٢ ػاجّ هعًٞر ص٣ْٞو٤ز ٌٝٓجّخ ٓج

 MySpace ٓٞهاغ News Corporation ثُٔاوػٞر Rupert Murdoch ثٕضٌس ًٌٕز ًٝداٌس ٓاجًهٝك
ُْ ٣ذِاؾ ثُاغ٬ط  MySpace ٤ِٕٓٞ ه٫ًٝ ػ٠ِ ثٌُؿْ ٖٓ إٔ ثُؼٌٔ ثُضؾج١ً ُٔٞهغ 191دٔج ٣ؼجهٍ 

كٌر ثؽضٔجػ٤ااز ثُٔضااٞ( ٓااٖ ثُٖااذٌجس ث89٫)إٔ  2117ّّاا٘ٞثس! ٝأظٜااٌ صؼااوثه كاا٢ م٣ٌااق ػااجّ 

إٕ  .٤ِٓإٞ ْٓاضنوّ (211)ُِؼجٓز ٓنضِلز ث٧فؾجّ ٣ضٌثٝؿ ػاوه ْٓاضنو٤ٜٓج ٓاٖ ػاور آ٫ف إُا٠ 

 ًٌ ث، ٝٓاغ ىُاي ٣٘ٞاْ أٟلاجٍ ٙاـجً ٓؼظْ ٛيٙ ثُٔٞثهغ ٓنٚٚز ُِذجُـ٤ٖ ٝثٌُٔثٛو٤ٖ ث٧ًذٌ ػٔا

إُاا٠ ٛاايٙ ثُٔٞثهااغ. ُْٝااٞء ثُقااع، ٓااغ ٓاا٘ـ ٛااؤ٫ء ث٧ٟلااجٍ  صو٣ٌذاًاج ّاا٘ٞثس (8)ػٔااٌْٛ  ٣ذِااؾ

 ًٙ ؽضٔجػ٢، كئْٜٗ ْٓضٜوكٕٞ ٖٓ هذَ ػ٤ِٔاجس ٗٚاخ ٠ُ ثُضٞثَٙ ث٫ج ٬ُٗٞٔجّ إٝثٌُٔثٛو٤ٖ كٌ

 ٝصقٌٓ صـ٣ٌْٜ ٩ٗلجم ثُٔجٍ ٝصؼ٣ٌٜ أٗلْْٜ ُِذٌثٓؼ ثُٞجًر ٝٓج ٛٞ أّٞأ ٖٓ ىُي.
 

ًٌ ٣ظٜااٌ دقااظ صااْ إؽااٌثهٙ  ٫  Facebook  ٝMySpaceث إٔ ثُٖااذٌجس ث٩ؽضٔجػ٤ااز ٓغااَ ٓااؤم

ج ُٞؽاٚ صٚاجٍ ٝؽٜاًٝٝـ ثُذقظ إٔ ث٫صْجػو ثُْٔضنو٤ٖٓ ػ٠ِ د٘جء ػ٬هجس ؽو٣ور ٝٝع٤وز. ًٔج أ

 ًٌ  (ScienceDaily, 2007) ج ٤ُ٘جء ػ٬هجس ٕن٤ٚز ٝع٤وز.ث ٣ًًٌٝٝ ٓج ٍثٍ أٓ
 

 

ُِْٔجؿ ُْٜ دجُ٘ٔٞ دٌَٖ ٙق٢ ٝآٓاٖ.  ٝد٤تجس ص٤ًٌذ٤ز ٧ٟلجُ٘ج ًٝذجُـ٤ٖ، ٗذضٌٌ فوٝهًث

ثُذااجُـ٤ٖ  ٣ٞؽاوٛجثُْاجدوز ٝثمض٤ااجً ثُض٤ًٌذاجس ثُضا٢  ثُو٤اٞهٝٓاٖ ٟذ٤ؼاز ث٧ٟلاجٍ ٝثُٔااٌثٛو٤ٖ هكاغ 

ؽضٔجػ٤از دجُْ٘اذز فوٝه. إٕ ثُق٤اجر ػِا٠ ثُٖاذٌجس ث٫ ُْٜ. ٝػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز، ٫ صٞؽو أ٣ز

إُا٠ ث٩فْاجُ ٢. ٤ٔ٣اَ ث٧ٟلاجٍ ٝثٌُٔثٛوإٞ ُِؼو٣و٣ٖ صٖذٚ ف٤جر ًػجر ثُذوٌ ك٢ ثُـٌح ث٣ٌٓ٧ٌا
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ؽضٔااجػ٢ ِٓااي ُٜااْ ٝإٔ ثُذااجُـ٤ٖ ؿ٤ااٌ ٌٓفااخ دٜااْ. ٝٗؾااو دٖااٌَ ًٝص٤٘اا٢ دااإٔ ػااجُْ ثُضٞثٙااَ ث٫

أٝ ٤ٜٓ٘ااز أٝ ؿ٤ااٌ  ثُْاأؼز ٕ ثُقااوٝه دطااٌم صٌاإٞ ٓؤى٣ااز أٝ صٖااٞٙث٧ٟلااجٍ ٝثُٔااٌثٛو٤ٖ ٣نضذااٌٝ

 ٬ٓةٔز ُِؼٌٔ أٝ ؿ٤ٌ ٬ٓةٔز ٖٓ ثُ٘جف٤ز ثُؾ٤ْ٘ز.
 

ْجةَ ثٌُٔصذطز دجُٖذٌجس ث٩ؽضٔجػ٤از دجُْ٘اذز ٨ُٟلاجٍ ٝثُٔاٌثٛو٤ٖ ثُٚاـجً، صنضِق ثُٔ

 ُيث ّ٘وّٞ دض٘جُٜٝج دٌَٖ ٓ٘لَٚ.
 

 ؽضٔجػ٢ ٌُِٔثٛو٤ٖثُضٞثَٙ ث٫

ٓاٖ ثُْٔاضنو٤ٖٓ  MySpace ٝFacebook ؽضٔجػ٤از ثُٔأُٞكاز ٓغاَد٤٘ٔج صطِخ ثُٖاذٌجس ث٫

ًٓ  33إٔ ٣ٌٕٞ ػٌْٔٛ  ا 39 ج ػ٠ِ ث٧هَ، كئٗ٘ج ٗٞٙا٢ داإٔ ػٔاٌػج ًٓ ًٌ ػج كا٢ ث أكٞاَ ُِذاوء ج ػٔا

ج ٤ُْاٞث ْٓاضؼو٣ٖ ٓاٖ ثُ٘جف٤از ثُض٣ٞٔ٘از ُِضؼجٓاَ ـ ً ثّضنوثّ ٛيٙ ثُٔٞثهغ. إٕ ثٌُٔثٛو٤ٖ ث٧ٙاـٌ ّ٘ا

ًً ٔؽضٔاجػ٢. ٣ٞااغ دؼااٜ ثُثُْٔااجةَ ثُضا٢ صٖ٘ااأ ٓااغ ثُضٞثٙااَ ث٫ٓاغ ثُؼو٣ااو ٓااٖ  ث ْااضنو٤ٖٓ ٙااٞ

 31ْاضطغ كضاجر صذِاؾ ٓاٖ ثُؼٔاٌ ثّضلَث٣ٍز أٝ ٣ْضنوٕٓٞ ُـز ؿ٤ٌ ٫ةوز. ػ٠ِ ّاذ٤َ ثُٔغاجٍ، ُاْ ص

اا ًٓ ج هٔ٘ااج دجُضقااوط ٓؼٜااج كٜااْ ثُٔنااجٌٟ ثُضاا٢ صوااّٞ دٜااج ػ٘ااوٓج صٞااغ ػِاا٠ ٙاالقضٜج ٙااًٞر ػج

ٕ ٝٝاغ إثّضلَث٣ٍز ُ٘لْٜج دِذجُ ثُْذجفز، أٝ ُٔجىث هو ٣ضْ ثػضذجً ثمض٤جًٛاج ًضو٤ِاَ ُواوً ٗلْاٜج. 

. ثّاضؾجدضٜج ٫ٛضٔجٓ٘اج ج أًغاٌ ٓٔاج ٣وًًاٚ ٓؼظاْ ثُذاجُـ٤ٖٓغاَ ٛايث ثُ٘اٞع ٓاٖ ثُٚاًٞ ٣ٌإٞ ٕاجةؼً 

فاو ٓاج؟". أ". ٓاج كاٌٗ إٔ ٣ؾاو٢ٗ MySpaceًجٗش "ٓجىث؟ ٓغ٢ِ، ٛ٘جُي ث٤٣٬ُٖٔ ٓاٖ ْٓاضنو٢ٓ 

إٕ ثُٔٞثهق ٓغَ ٛيث ثُٔٞهق صٞاغ ثُٖاذجح ثُٚاـجً كا٢ مطاٌ أًذاٌ كا٢ ؽ٤ٔاغ صلاجػ٬صْٜ ػِا٠ 

 ثُٖذٌز ث٩ٌُض٤ٌٗٝز.
 

 صو٤ا٤ْ ٖٗاجٟجص٣ْٜطِخ ٓاٖ ثُطا٬ح  ؽضٔجػ٢أّج٤ّجس ثُضٞثَٙ ث٫ – 3–7ثُض٣ٌٖٔ 

 ؽضٔاجػ٢، ٣ٝقاوهٕٝ ثُؼٞثٓاَ ث٣٩ؾجد٤از ٝثُْاِذ٤ز ُِٔٞهاغ.ٝثّضنوثٓجصْٜ ُٔٞثهاغ ثُضٞثٙاَ ث٫

ػضذااجً ٓغااَ ٗواا٘ ثُغوااز ٗااٚ ٣ااٞكٌ هجةٔااز دوٞااج٣ج ثُضٞثٙااَ ث٫ؽضٔااجػ٢ ٧ماايٛج دؼاا٤ٖ ث٫ًٔااج أ

ٝثُنٚٞٙاا٤ز، ٝثُق٤ااَ ثُضْاا٣ٞو٤ز ثُنجهػااز، ٝثُضؼااٌٛ ُِضقاآٌ ٝٗواا٘ ثُْاا٤طٌر ػِاا٠ ٓااج 

٣واوّ ُِطا٬ح دؼاٜ  ؽضٔاجػ٢ٙالقجس ثُضٞثٙاَ ث٫ صو٤٤ْ – 2–7ثُض٣ٌٖٔ مٌٕٝ. ٣ٞؼٚ ث٥

 ثُنطٞثس ُضو٤٤ْ ٓٞثهغ ثُضٞثَٙ ث٩ؽضٔجػ٢ ُٖٔجٛور إٕ ًجٗش ٬ٓةٔز ُٖٔجًًز ثُطجُخ.
 

 فض٤جٍ ػ٠ِ ثُٖذٌجس ث٩ؽضٔجػ٤زثُنوثع ٝث٫

ػٖاٌثس ث٫٥ف ٓاٖ  Facebook  ٝMySpaceؽضٔجػ٤از ٓغاَ ٓٞثهغ ثُٖاذٌجس ث٫ شؽيد

ز ٌُجكااز ج ًة٤ْاؽضٔجػ٤از، كوااو أٙاذقش أٛااوثكً ٝٛا٢ ٓذ٤٘ااز ػِا٠ ثُغوااز ٝثُضٖ٘اتز ث٫ٔاٌثٛو٤ٖ، ثُ

 ًّجٕ ىًٌث أأؽضٔجػ٤ز ّٞثء ٤ٌٔٞ. ٣قضجػ ًَ ْٓضنوّ ُِٖذٌز ث٫أٗٞثع ث٧ٕنجٗ ػو٢ٔ٣ ثُ

ثُضٔا٣ٌٖ  أٗغ٠ إ٠ُ ًكغ ْٓضٟٞ ٝػ٤ٚ ُِؼو٣و ٓاٖ ث٧ٗاٞثع ثُٔض٘ٞػاز ُ٪فض٤اجٍ ثُضا٢ صْاضٜوكْٜ.

ث ٣ٌٖااق دؼااٜ ٓااٖ ث٧ّااذجح ثُٔؼٌٝكااز ؽاااو ً  ؽضٔجػ٤اازٍ ػِاا٠ ثُٖااذٌجس ث٫ث٫فض٤ااج – 1–7

ؽضٔجػ٤از. ٣ؾاخ إٔ ٣ْاجػو ٛايث ثُضٔا٣ٌٖ ػِا٠ ٍ ثُاي١ ٣ْاضٜوف ْٓاضنو٢ٓ ثُٖاذٌز ث٫فض٤ج٬ُ

جء ثُضٞثؽاو ػِا٠ ٓٞثهاغ ثُضٞثٙاَ ٣ٍجهر ْٓضٟٞ ٝػ٢ ثُطجُخ ٝصٖؾ٤غ ثُٔٔجًّجس ث٧ٓ٘ز أع٘ا

 ؽضٔجػ٢.ث٫
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 َٛ ٢ٛ كؼ٬ مجٙز؟

. ٣ضْ ثُذقاظ ػاٖ ٓٞثهاغ ؽضٔجػ٢ٖٓ ث٧ٕنجٗ ػٖ ٓٞثهغ ثُضٞثَٙ ث٫ ٣ذقظ ثُؼو٣و

كاا٢ كاا٢ ث٤ٌُِااز، ٝٓااو١ٌ٣ ثُوذااٍٞ  ؽضٔجػ٤ااز ٓااٖ هذااَ ثُٖااٌٟز، ٝٓااٞظل٢ ثُوذااٍٞثُٖااذٌجس ث٫

 ٓؼ ثٌُٔف٤ِز، ُٝؾجٕ ثُذؼغجس، ٝٓاو١ٌ٣ثُذٌث ١ٌ٣ثُٔوثًُ ثُغج٣ٞٗز ثُنجٙز ٝثُٔٞظل٤ٖ ٝٓو

صو٤ا٤ْ  ٣ٌ٣اوٕٝز، ٝثُذاجُـ٤ٖ ث٥ما٣ٌٖ ثُاي٣ٖ ث٤ُٚل٢، ٝثُؾ٤ٔ، ٝثُٔؤّْاجس ث٣ٌُجٝا٤ ْثُٔن٤

ٛ٘جُي دؼٜ ثُؼٞثهخ ثُقو٤و٤ز ٝثُْاِذ٤ز ػِا٠ ثُطا٬ح ثُاي٣ٖ  شأفو ث٧كٌثه. ُْٞء ثُقع، ًجٗ

 ًً ث أٝ أ١ ٓقضااٟٞ آمااٌ ٣ٌٖااق ػااٖ ثُٖ٘ااجٟجس ؿ٤ااٌ ثُوج٤ٗٞٗااز أٝ ث٩فااٌثػ أٝ ٝٝااؼٞث ٙااٞ

 ِّٞى ؿ٤ٌ ٬ٓةْ. دؼٜ ث٧ٓغِز ثُض٢ صْ ث٩د٬ؽ ػٜ٘ج:
 

 

 

 
 

 

 

 

 ٝثُْٔاضـ٤ِٖٝثًٌُٔاَ ثُوا٢ٓٞ ٨ُٟلاجٍ ثُٔلواٞه٣ٖ  The Ad Councilو ٓؾِِ ث٩ػ٬ٗجس ثصق

National Center for Missing & Exploted Children  ٕ٩ٗضجػ ٣ٌٕط٤ٖ ٓٚا٣ًٖٞ ٓٔضاج٣ٍٖ ٣ِلضاج

ثُنٚٞٙااا٤ز ػِااا٠ ثُٖاااذٌز ث٩ٌُض٤ٌٗٝاااز ٝثُؼٞثهاااخ ثُٔقضِٔاااز. ثٌُؽاااجء ٣ٍاااجًر  إٗؼاااوثّث٩ٗضذاااجٙ إُااا٠ 

Cybertipline.com : 

 (http://tcs.cybertipline.com/psa/BulletinBoard_60.mov)كٌٌ هذَ إٔ صٞغ ٤ٕتج 

 (.com/psa/Everyone_60.movhttp://tcs.cubertipline)ثُؾ٤ٔغ ٣ؼٌف ثّٔي 
 

 

 ؽجٓؼز ه٣ٞى Duke University  ًث ػ٠ِ ثُٔقضٟٞ ثُاي١ صاْ ًكٞش هذٍٞ أفو ثُطِذز ثّض٘جه

 .. )ثُضٞثَٙ ثُٖن٢ٚ(MySpace ك٢ ثُٔوًّز ثُغج٣ٞٗز ػ٠ِ ضٚثُؼغًٞ ػ٤ِٚ ك٢ ٙلق

  ٟجُاخ كاا٢ ثُٔوًّااز ثُغج٣ٞٗااز كاا٢ أدٞصْالًٞهAbbotsford High School  ْكاا٢ ً٘ااوث صاا

ٚ ػِا٠ ٙالقضٚ ػِا٠ ْذخ صٜو٣اوٙ دٞاٌح ٓاوًُ. ظٜاٌ ىُاي ػ٘اوٓج ٝٝاؼكِٚٚ د

 (Luymes, 2007ٜٗج ًجٗش ٓؾٌه هػجدز. )أ ثُل٤ْذٞى، ٝثهػ٠

  ٌٖ٤ًِز ك٤Fisher College ضٜوثف ج ٫ّاك٢ دّٞطٖ كِٚش ٟاجُذ٤ٖ ٩ػاوثهٛٔج مططًا

 .(Schwetzer, 2005) ٓٞظق ك٢ ث٤ٌُِز ٝثُضقٌٓ دٚ

  ؽجٓؼز أًلًْٞهOxford University،  ٚك٢ إٗؾِضٌث، هجٓش دٔقجًٔاز ٟجُاخ ػِا٠ ه٤جٓا

 ٤ْااذٞىدْاِٞى ٓنااَ دجُ٘ظااجّ د٘ااجء ػِاا٠ ه٤ُااَ ٝؽوصاٚ ػِاا٠ فْااجح ثُطجُااخ ػِاا٠ ثُل

(Gosdon). 

  جُوّٝضج كؽجٓؼز ٣٫ٝزValdosta State University  ك٢ ؽًٞؽ٤اج كٚاِش ٟجُاخ ُٞٝاغ

 .(Guess, 2008) ثُل٤ْذٞى صْ صل٤ٌْٙ ًضٜو٣و ٓقضٟٞ ػ٠ِ فْجدٚ ػ٠ِ

 ٣٫ٝز ٣َ٣ُٞجٗج  ؽجٓؼزLouisiana State University  كِٚش ٟاجُذ٤ٖ ٓاٖ ك٣ٌان ثُْاذجفز

 .(Camire, 2007) ٍٞ أفو ٓوًد٤ْٜدؼو ٝٝؼٜٔج ٬ٓفظجس ٤ٜٓ٘ز ف

  ؽجٓؼاااااز ّاااااجٝعًٕٞ إ٤ُ٘اااااٞثSouthern Illinois University َكااااا٢ إهٝثًهٍ ك٤ااااا ،

Edwardsvilleااا ًٓ ٠ ج ػوجد٤اااز ػِااا٠ ٟجُاااخ دْاااذخ إٖٗاااجةٚ ٙااالقز ػِااا، كٌٝاااش أفٌج

 .(Savo, 2007)ثُل٤ْذٞى ٓنٚٚز ٩هػجءثس ٍثةلز دؼ٬هز ف٤ٔ٤ٔز ٓغ ٟجُذز 

http://tcs.cybertipline.com/psa/BulletinBoard_60.mov
http://tcs.cubertipline.com/psa/Everyone_60.mov
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  ٤ًِز أ٣ٞث ٣ْٝضٌٕ ٤ٗٞ٤ًٓٞض٢Iowa Western Community College  ًهجٍ ػ٠ِ  جكِٚش ٟجُذ

 .(Fichman, 2007)دأٗٚ ٣ؾخ إ٬ٟم ثُ٘جً ػ٠ِ ِٟذز آم٣ٌٖ  MySpaceٙلقضٚ ػ٠ِ 
 

 ثُٚلقجس ثُنجٙز ٤ُْش مجٙز
 

ج ٓضؼااوهر ٫مضااٌثم ثُٚاالقجس ثُنجٙااز. ُوااو ثُااضو٠ ـً ثس، ثدضٌااٌ ثُٔقضااجُٕٞ ٌٟهااػِاا٠ ٓااوٟ ّاا٘ٞ

ثُٔ٘ضقِااإٞ ث٣ُٜٞاااجس ًِٝٔاااجس ثُٔاااًٌٝ دط٣ٌواااز ٓقضٌكاااز دجّاااضنوثّ ثُٜٞثصاااق ثُضااا٢ صقضااا١ٞ ػِااا٠ ثُذ٣ٌاااو 

ث٩ٌُضٌٝٗاا٢، هااجّ ثُْٔااضنوٕٓٞ ثُااي٣ٖ ٫ ٣ٖااضذٜٕٞ دجُلؼااَ دٔاا٘ـ ٓؼِٞٓااجس صْااؾ٤َ ثُااومٍٞ ثُنجٙااز دٜااْ 

 ج هجٓٞث دضؾ٤َٜٙ ُِضغذ٤ش.ج عجُغً جد٤ٖ ٖٓ م٬ٍ دٌٗجٓؼ ٣ؼضذٌ ٌٟكً ُِٔقضج٤ُٖ ٝثُ٘ٚ

ا ؽضٔجػ٢ ثُنجٙز دْٜٖ دٖٔجٛور ٓٞثهغ ثُضٞثَٙ ث٣٫ؼضذٌ ثُؼو٣و ٖٓ ثٌُٔثٛو٤ٖ ه٤جّ ثُذجُـ٤ ًً ج. ثٗضٜج

ك٢ أؿِخ ث٧ف٤جٕ، ٤ّوٕٞٓٞ ديًٌ فوٞم ثُنٚٞٙا٤ز كا٢ ؽاوث٫س ٓاغ ث٥داجء. كا٢ ثُقو٤واز، ًاَ ٕا٢ء ػاجّ 

ضْ ٣ٍجًر ٓٞهغ، ٣ٌٖٔ ْٗل ًَ ٢ٕء ٝثّاضنوثٓٚ ٓاٖ هذاَ ثَُثةاٌ. كا٢ ًاَ صٌُض٤ٌٗٝز، ٝٓج إٔ ػ٠ِ ثُٖذٌز ث٩

ٓقضاٟٞ "ماجٗ" ج ػ٘اوٓج صاْ ث٩كٚاجؿ ػاٖ ّ٘ز، صٞؽو أمذجً ػٖ صوج٣ًٌ فٍٞ ٕن٘ صؼٌٛ ُ٪ٛجٗاز ػِ٘اً

 ؽضٔجػ٢ ثُنجٗ دْٜ ُِؼجٓز!ك٢ ٙلقجس ثُضٞثَٙ ث٫

% ٓاٖ ثُـٌداجء ثُاي٣ٖ ٣٘وإٌٝ ػِا٠ 81ث٢ُ صوضٌؿ د٤جٗاجس ثُْٔاـ ٝث٧دقاجط ؿ٤اٌ ثٌُّا٤ٔز إٔ فاٞ

ؽضٔااجػ٢ ٣ضٌٔ٘اإٞ ٓااٖ ثُااومٍٞ! ٛااَ ٣ْاأـ ٬ٟدااي ُِـٌدااجء ثُنجٙااز ُقْااجدجس ٕااذٌز ثُضٞثٙااَ ث٫ ث٧دااٞثح

دجُومٍٞ إ٠ُ فْجدجصْٜ؟ ثِٟخ ْٜٓ٘: َٛ ٖٓ ثٌُٖٔٔ إٔ ث٧ٕنجٗ ثُي٣ٖ صْٔـ ُْٜ أٗش ٝث٥ما٣ٌٖ دجُاومٍٞ 

 ٔج ٣وػٕٞ؟إ٠ُ ثُٖذٌز ث٩ؽضٔجػ٤ز ثُنجٙز دٌْ ٤ُْٞث ً

دج٤ُقاظ دٖاٌَ ٓقاوه كا٢ ثُٖاذٌجس  هجّ ٓٞظلٞ ثُوذٍٞ ٝثُضْؾ٤َ ك٢ ث٤ٌُِز ٝأهْجّ ثُٔٞثًه ثُذ٣ٌٖز

٢ٓ ثُطِذااجس ٤ٌُِِااز ٝثٌُٕٔااق٤ٖ ُِٞظاجةق. ُوااو أٌٗااٌ دؼااٜ ثُطاا٬ح وؽضٔجػ٤از ػااٖ ٓؼِٞٓااجس صضؼِاان دٔواث٫

 ٠ ٙلقجصْٜ ثُنجٙز.صْؾ٤َ ثُومٍٞ ك٢ ث٤ٌُِز أٝ ثُضووّ دطِخ ٝظجةق دْذخ ثُٔقضٟٞ ثُي١ ٝٝؼٞٙ ػِ

ّْ. هْ دض٤ِْْ ًٝهز ٙـ٤ٌر إ٠ُ ٬ٟدي ثدضوثء ٖٓ ثُٚق ثُغجٖٓ ٝٓج هْ دئؽٌثء ْٓـ دوٕٝ ىًٌ ث٫

ّاْ دٖاٌَ ًجٓاَ ٝثِٟاخ ٓاٖ ٓضطاٞػ٤ٖ إفٚاجء ثُ٘ضاجةؼ. هاْ دإٔ ٛيث ثُْٔـ ٫ ٣ضْ ك٤اٚ ىًاٌ ث٫مذٌْٛ ثكٞم. 

 دْؤثٍ ٬ٟدي ثُْؤث٤ُٖ ثُضج٤٤ُٖ:

 ٠ِ ٕذٌز ُِضٞثَٙ ث٩ؽضٔجػ٢؟َٛ ّذن إٔ ًجٕ ُو٣ي أ١ فْجح ػ -

َٛ هٔش دٔٚجههز ؿ٣ٌخ أٝ ّأقش ُٖان٘ ؿ٣ٌاخ دٖٔاجٛور ٙالقجصي ثُنجٙاز؟ هاْ دضاي٤ًٌْٛ  -

 دإٔ "ٙو٣ن ٙو٣وي" ٛٞ أ٣ٞج ٕن٘ ؿ٣ٌخ!

ثِٟاخ ٓاٖ ثُطا٬ح ؽٔااغ ٝٓوجًٗاز ث٩ؽجداجس. هااو صٖاؼٌ دجُوٖٛاز ٓاٖ ػااوه ثُطا٬ح ثُاي١ ٣وٞٓاإٞ 

 ث٩ٌُض٤ٌٗٝز.دجٗضظجّ دٔٚجههز ٕن٘ ؿ٣ٌخ صٔجٓج ػ٠ِ ثُٖذٌز 

و٤َِ ٖٓ ثُؾٜو، ٣ْضط٤غ ثُطا٬ح ثُؼغاًٞ ػِا٠ ث٣َُٔاو ٓاٖ ثُٔواج٫س ثُضا٢ صٞٝاـ دٝ

صلج٤َٙ ثُؼٞثهخ ثُٞم٤ٔز ػ٠ِ ًَ ٖٓ ٬ٟح ثُٔوثًُ ثُٔضّٞطز ٝثُغج٣ٞٗز دْذخ ٝٝاغ ٓاج 

ػ٤ِي أمي ثُؼٞثهاخ  – 3–7ثُض٣ٌٖٔ ػضووٝث أٗٚ ٓؼِٞٓجس مجٙز ػ٠ِ ثُٖذٌجس ث٩ؽضٔجػ٤ز. ث

٣طِخ ٖٓ ثُط٬ح ثُو٤جّ دذقظ ك٢ ثُؼٞثهاخ ثُضا٢ ٣ٞثؽٜٜاج ثُطا٬ح دْاذخ ٓاج  ػضذجًدؼ٤ٖ ث٫

اث٫ٝٝؼٞٙ ػِا٠ فْاجدجصْٜ ػِا٠ ثُٖاذٌز  ًٞ ثُطا٬ح ٣٘ٞػإٞ كا٢ ج ؽؼاَ ؽضٔجػ٤از. ٣ٌٔ٘اي أ٣

ٝٓقٌااّٞ، ٝػوٞدااز. إٕ ٟز ثّااضذوثٍ ًِٔااز "كٚااَ" دٌِٔااجس ٓغااَ ثػضوااجٍ، فِوااز ثُذقااظ دّٞااج

 ٢ٕء مجٗ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝاز، ٝفضا٠ ٛٞ ثُضأ٤ًو ػ٠ِ ثُط٬ح دإٔ ٫ ثُٜوف ثٌُة٤ِ

 ؽضٔجػ٤ز.ًٌٝ ثُٔق٤ٔز ػ٠ِ ٙلقجس ثُٖذٌز ث٤ُ٫ِ ًِٔجس ثُٔ
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٣ٌٔااٖ ثُؼغااًٞ ػِاا٠ ثُؼو٣ااو ٓااٖ ثُقااٞثهط ثُٔٔجعِااز كاا٢ ث٧مذااجً كاا٢ ثُؾااَء ثُنااجٗ 

دجُٔٚااجهً كاا٢ ٜٗج٣ااز ٛاايث ثُلٚااَ. كاا٢ ثُٞهااش ثُااي١ صٌاإٞ ك٤ااٚ ٓؼظااْ ث٧ٓغِااز ػااٖ ٟاا٬ح 

ػاور أٓغِاز ػااٖ ثُؼٞثهاخ ثُضاا٢ ٣ؼج٤ٜٗاج ٟا٬ح ثُٔااوثًُ كا٢ ثٌُٔفِااز ثُؾجٓؼاجس، كائٕ ٛ٘جُااي 

ٝثُٔؼ٘ٞٗاز، "ٓاج ثُاي١ صوُٞاٚ  USA Todayثُٔضّٞطز ٝثُغج٣ٞٗز. هْ دوٌثءر ثُٔوجُز ثُٔوًؽز كا٢ 

 Janetػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ٣ٌٔااٖ إٔ ٣ؼااٞه ػ٤ِااي دجُٞااًٌ"، دوِااْ ؽج٤ٗااش ًااًٞٗذ٬ّ 

Kornblum  ٖٝٓج١ً د٤ظ ٓج٤ًًِMary Beth Marklein 

 (08-03-www.usatoday.com/tech/news/internetprivacy/2006.) 
 

ٕ ٓٞثهااااغ ثُضٞثٙااااَ ث٩ؽضٔااااجػ٢ دأٓااااجٕ إىث ثصذؼااااٞث ٣ٌٔااااٖ إٔ ٣ْااااضنوّ ثٌُٔثٛوااااٞ

 ؽضٔاجػ٬٢ٓز ػِا٠ ٓٞثهاغ ثُضٞثٙاَ ث٫ثس ثُْاإًٕاجه – 1–7ثُضٔا٣ٌٖ ث٩ًٕجهثس ث٬ُٔةٔاز. 

ْ ػ٠ِ ٓٞثهاغ ٣ْجػو ثُط٬ح ػ٠ِ صقو٣و أكَٞ ثُطٌم ٝث٤ًُِْٞجس ُضوو٣ْ أٗلْْٜ دٌَٖ ٬ٓة

 ؽضٔجػ٢.ثُضٞثَٙ ٝثُضٞثَٙ ث٫
 

 ؽضٔجػ٢ ُِطِذز ثُٚـجًثُضٞثَٙ ث٫

٣ٝذٌ٘اااَ  Club Penguinصـااا١ٌ ثُٔٞثهاااغ ثُٔٞؽٜاااز ٨ُٟلاااجٍ ٓغاااَ ٤ًِاااخ د٤ٞٗـ٤ااا٣ٖٞ 

Webkinz ثُٚاـجً ٓاٖ ػٔاٌ ثُْجهّاز دٌّاٞٓجس صلجػ٤ِاز ٓٔضؼاز، ٝأُؼاجح، ٝثُوااوًر ث٧ٟلاج ٍ

ه٤ٖ ُِضٖاذ٤ي ٖٞك٢ ٝهش ٓذٌٌ ٓض ػ٠ِ ثُضٞثَٙ ٓغ ث٧ٟلجٍ ث٥م٣ٌٖ. ٣ـوٝ ث٧ٟلجٍ ٓلض٤ٖٗٞ

ؽضٔجػ٢ ٝثُضٞثَٙ ٓاغ ث٧ٙاوهجء ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز. ٝكا٢ ثُٞهاش ثُاي١ صاٞكٌ ك٤اٚ ث٫

كٌر ٦ُداجء، إ٫ ثً ثُؼو٣او ٓاٖ م٤اجًثس ثُْا٬ٓز ثُٔضاٞٛيٙ ثُٔٞثهغ ثُٔنٚٚز ٨ُٟلجٍ ثُٚـج

إٔ ث٧ٟلجٍ ثُي٣ٖ ٣ًَٕٝٝ ٛيٙ ثُٔٞثهغ ٓج ٍثُٞث ٣ذِـٕٞ ػٖ ٝؽاٞه ُـاز ثُضقآٌ ٝصؼٌٝاْٜ 

ثُٔٞثهاغ ثُٔٞؽٜاز  ٓاًٞ ثُٔوِواز ث٧ماٌٟ ٛاٞ إٔ ٛايٙإدجف٤ز ٝثُض٠ِْ دأٗٞثػٚ. ٖٝٓ ث٧ ًُٚٞ

ؽضٔاجػ٢ ٬ُٜاج ػِا٠ صؾٌداز ثُضٞثٙاَ ث٫ٖٓ م دٞثدز ٓضؼوهر ثُّٞجة٠ ٣٘لضق٨ُٕٟٞلجٍ صؼضذٌ 

ث٧ٟلجٍ كا٢ ػٔاٌ ثُضجّاؼز أٝ ثُؼجٕاٌر ػِا٠  ٗلضجؿ٣ٌٖٔ إٔ ٣ٖؾغ ٛيث ث٫ ث.ؽو ً  رك٢ ّٖ ٓذٌٌ

 ٝؿ٤ٌٛج ٖٓ ثُٔٞثهغ ثُٔٞؽٜز ُِذجُـ٤ٖ. Facebookٝثُل٤ْذٞى  MySpaceثُضٜجكش ػ٠ِ 
 

 ؽضٔجػ٢ آٓ٘ز ٨ُٟلجٍ؟َٛ ٓٞثهغ ثُضٞثَٙ ث٫

قٞح دضأع٤ٌ ث٧هٌثٕ ْٓضٟٞ ٓٞثهاغ ثٌُض٤ٌٗٝاز ٓغاَ ٤ًِاخ ًكغ ثُض٣ْٞن ثُي٢ً ثُٔٚ

إُاا٠ ٕااؼذ٤ز ِٓقٞظااز. دج٩ٝااجكز إُاا٠ ثُٔٞثهااغ  ٣ٝWebkinzذٌ٘ااَ  Club Penguinد٤ٞٗـ٤اا٣ٖٞ 

، كئٕ ٛيٙ ثُٔٞثهغ صؾايح ثُؼو٣او Runescape ٝNeopetsث٩ٌُض٤ٌٗٝز ثُوجةٔز ٓ٘ي ٓور ٣ِٟٞز ٓغَ 

ٖ أٜٗاْ ٫ ٣ؼضٌكإٞ دايُي، كِواو د٤٘ااش ٓاٖ ثُطا٬ح كا٢ ثُٚاق ثُغاجٖٓ ٝأهاَ. ٝػِا٠ ثُاٌؿْ ٓا

ضّٞاااطز ٣ااإًَٝٝ ٓٞثهاااغ ثُضٞثٙاااَ ج ٓاااٖ ٟااا٬ح ثُٔاااوثًُ ثُِٔٓقٞظًااا ثأدقجع٘اااج إٔ ػاااوهً 

ؽضٔجػ٢ ثُٔٞؽٜز ٨ُٟلجٍ ثُٚـجً. ٫ ٣ٞؽو ه٤َُ ٝثٝـ ػ٠ِ إٔ ثُطا٬ح ثٌُذاجً ٤ٔ٣ِإٞ ث٫

ث٥داجء ٔاٖ ثُٜٔاْ إٔ ٣ؼاٌف كأًغٌ ُِضقٌٓ دجُط٬ح ثُٚاـجً ػِا٠ ٛايٙ ثُٔٞثهاغ. ٝٓاغ ىُاي، 

ٝثُط٬ح إٔ ًٕٞ ٓٞهغ إٌُضٌٝٗا٢ ٓٚأْ ْٝٓاٞم ٨ُٟلاجٍ ثُٚاـجً، كائٕ ىُاي ٫ ٣ؼ٘ا٢ إٔ 

  ٓ  ٣ْضنوٕٓٞ ثُٔٞهغ ث٩ٌُض٢ٌٗٝ. ٖ  ث٧ٟلجٍ ثُٚـجً ْٛ كو٠ 
 

http://www.usatoday.com/tech/news/internetprivacy/2006-03-08
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د٤٘ٔج صووّ دؼٜ ٛيٙ ثُٔٞثهاغ ْٓاض٣ٞجس ٓض٘ٞػاز ُٞاذ٠ ث٥داجء أٝ ثػضاوثٍ ثُذٌٗاجٓؼ/ 

ج ٬ُُضلجف ػ٠ِ ٓغاَ ٛايٙ جٍ ثُي٣ٖ ٝؽوٝث ٌٟهً ثُذٌٖ، ُوو ّٔؼ٘ج ثُؼو٣و ٖٓ ث٧ٓغِز ػ٠ِ ث٧ٟل

ػضاوثٍ. ػِا٠ ّاذ٤َ ثُٔغاجٍ، ُواو صؼِاْ ث٧ٟلاجٍ ٓ٘اي ٓاور ٣ِٟٞاز إٔ ث٬ُٔفظااجس ثُٞاٞثد٠ ٝث٫

، ٌٔثهخ"ثُاي١ ٣ٌثهاخ ٓقجهعاجصْٜ. ٝػِا٠ ىُايٟز "ثُدّٞاج ػِا٠ ث٧ًؽاـ ٝاذطٜجثُذي٣تز ٣اضْ 

ثٌُٕٔقجس. كئٕ ٓؼ٘ا٠ ؽُٔاَ صؼِٔٞث إٔ ثُضؼ٤ِوجس ثُٔٔٞٛز ٝثُٔنضٌٚر ٣ٌٖٔ إٔ صضؾجٍٝ ٛيٙ 

ٝثُضا٢ صؼ٘ا٢ "أٗاش  "You are a Stupid Jurk"" ٝثُض٢ ًضجدضٜج ثُٚق٤قز ٛا٢ Ur a $tup!d j‟rk" ٓغَ

ٝثُض٢ صؼ٢٘ " I am going to kill you" ٝثُض٢ ًضجدضٜج ثُٚق٤قز "Im guna kyl u" ٝؿو ؿذ٢" أٝ ؽِٔز

ٝثُضا٢ صؼ٘ا٢ "أٗــاـش "You are suck" ٝثُضا٢ ًضجدضٜاج ثُٚاق٤قز ٛا٢ "U $ck""ّاٞف أهضِاي"أٝ 

 ث، ٌُٖٝ ٤ُِ ُوًؽز ٤ُضْ ٬ٓفظضٚ ٖٓ هذَ ٌٕٓـ ثُذٌٗجٓؼ.ج ؽو ً أٙذـ ٝثٝقً ٓوٌف" 
 

٣ضٔؼٖ ك٢  ؽضٔجػ٢ دجُْ٘ذز ٨ُٟلجٍ: ثُوٞثػو ٝثُٔنجٌٟثُضٞثَٙ ث٫ –9–7ثُض٣ٌٖٔ 

ؽضٔاااجػ٢ ثُٔٚااأٔز ٨ُٟلاااجٍ ثُٚاااـجً ٣ٝطِاااخ ٓاااٖ ثُطااا٬ح ٓ٘جهٖاااز ٓٞثهاااغ ثُضٞثٙاااَ ث٫

 ثُوٞثػو ٝثُِْٞى ث٬ُٔةْ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز.ثُٔنجٌٟ ٝ
 

ٝثُضْا٠ِ ٝثُٔنجهػاز ٝثُضؼاٌٛ  ّٓاضـ٬ٍ ٝثُضقاٌأمذٌٗج ث٧ٟلجٍ ٝث٥دجء فٍٞ ث٫

ٝثُٔقجهعجس ثُؾ٤ْ٘ز ثُض٢ صظٌٜ ػ٠ِ ٛايٙ ثُٔٞثهاغ. كا٢ ثُقو٤واز، هاو ٣ؾاجهٍ  ًُِٚٞ ث٩دجف٤ز

ج. ـ ً ضيح ٖٓاض٢ٜ ث٧ٟلاجٍ ؽ٤ْ٘اثُذؼٜ إٔ ٛيٙ ثُٔٞثهغ ٓٚٔٔز ٨ُٟلجٍ ثُٚـجً، كئٜٗج هو صؾ

ث ًذ٤ٌر ٝٙجههز ُِٔقجكظاز ػِا٠ ّا٬ٓز ث٧ٟلاجٍ، ػ٠ِ ثٌُؿْ ٖٓ إٔ ٛيٙ ثُٔٞثهغ صذيٍ ؽٜٞهً 

ثُٔؾٔٞػااز ثُؼ٣ٌٔااز ث٧ًغااٌ ػٌٝااز إ٫ أٗاٚ ٫ صٞؽااو أ٣ااز ٝاأجٗجس. إٕ ث٧ٟلااجٍ ثُٚااـجً ٛااْ 

 ٍّاااضـ٬ٕ مذاااٌر. إٜٗاااْ ػِااا٠ ث٧ًؽاااـ ػٌٝاااز ٬ُّاااضـ٬ٍ ٧ٜٗاااْ ّاااجىؽ٤ٖ ٫ٝ ٣ٔضٌِااا٬ُٞ

ٝص٘وْٜٚ ثُٜٔجًثس ث٬ٍُٓز ُِضؼجَٓ ٓؼاٚ. ػِا٠ ٛايٙ ثُٔٞثهاغ، ٣ْاضط٤غ ث٧ٟلاجٍ ثُضلجػاَ ٓاغ 

اا ًٞ ج. ُوااو صؼااٌٛ ثُـٌداجء كاا٢ ث٧ٓااجًٖ ثُؼجٓاز، ٝكاا٢ دؼااٜ ث٧ف٤اجٕ كاا٢ ث٧ٓااجًٖ ثُنجٙاز أ٣

ث٧ٟلجٍ ُِنوثع ٝهجٓٞث دج٩كٚجؿ ػٖ ٓؼِٞٓجس ٕنٚا٤ز، ٓغاَ ػ٘اج٣ٖٝ ثُذ٣ٌاو ث٩ٌُضٌٝٗا٢، 

ٓااجىث ٣ؾااخ إٔ ٗلؼااَ  – 7–7ثُضٔاا٣ٌٖ ٝفضاا٠ ثُؼ٘ااج٣ٖٝ ثُنجٙااز ث٧مااٌٟ. ٝأًهااجّ ثُٜٞثصااق، 

٣طِاااخ ٓاااٖ ثُطااا٬ح ٖٓاااجًًز هٚٚاااْٜ فاااٍٞ ثُضؾاااجًح ثُْاااِذ٤ز ػِااا٠ ثُٖاااذٌز  ػ٘اااوٓج...

 صااٞك٤ٌ – 9–7ثُضٔاا٣ٌٖ ث٩ٌُض٤ٌٗٝااز، ٤ًٝل٤ااز صقو٣ااو أكٞااَ ثُطااٌم ُ٪ّااضؾجدز ًٔؾٔٞػااز. 

ُطاا٬ح ثدضٌاجً إػاا٬ٕ ثُنوٓااز ٣طِاخ ٓااٖ ث ثُْا٬ٓز ػِاا٠ ث٩ٗضٌٗااش )إػا٬ٕ ثُنوٓااز ثُؼجٓااز(

ثُؼجٓز ثُي١ ّٞف ٣ْجػو ػ٠ِ ؽيح ث٩ٗضذاجٙ إُا٠ ٖٓاٌِز ثُضٞثٙاَ ث٩ؽضٔاجػ٢ ٝصواو٣ْ ٤ًل٤از 

 ث٩ّضؾجدز ثُٔغ٠ِ ُِضؾجًح ثُِْذ٤ز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز.
 

 ؽضٔجػ٢ٝثُذجُـ٤ٖ إ٠ُ ٕذٌجس ثُضٞثَٙ ث٫ ٛؾٌر ثٌُٔثٛو٤ٖ

ٟلاجٍ ح ٝؽٞه َٗػز ٓض٘ج٤ٓز ػ٘و ث٧صظٌٜ آ٫ف ثّضط٬ػجس ثٌُأ١ ثُنجٙز دجُط٬

ؽضٔاجػ٢ ٫ؽضٔجػ٤ز ثُٔٞؽٜز ٨ُٟلجٍ إ٠ُ ٕذٌجس ثُضٞثٙاَ ثُِٜؾٌر ٖٓ ٕذٌجس ثُضٞثَٙ ث٫

 أمذٌٗااجثُقو٤و٤از. ٣ذاوٝ إٔ ٛايٙ ثُٜؾاٌر دااوأس دٖاٌَ ؽاجه كا٢ ثُٚااق ثُْاجدغ ٝثُغاجٖٓ، ٌُٝاٖ 

ث ٧ٕ ٕاذٌجس . إٕ ٛايث أٓاٌ ٓاَػؼ ؽاو ً MySpaceأٟلجٍ دؼٌٔ ثُضجّؼز إٔ ُو٣ْٜ فْجدجس ػِا٠ 
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ؽضٔجػ٢ ثُنجٙز دجٌُٔثٛو٤ٖ ٝثُذجُـ٤ٖ ٢ٛ أٓجًٖ ؿ٤ٌ ٙق٤ز أٝ آٓ٘از ٨ُٟلاجٍ. ثُضٞثَٙ ث٫

ٝثُل٤ْاااذٞى  MySpaceإٕ ث٧ٟلاااجٍ ثُاااي٣ٖ ٣ْاااضنوٕٓٞ ٕاااذٌجس ثُضٞثٙاااَ ث٩ؽضٔاااجػ٢ ٓغاااَ 

Facebook ٝ Xanga  ػٌٝاز ُٔنااجٌٟر ًذ٤ااٌر ًٖٔااجٛور ٙاًٞ ؿ٤ااٌ ٬ٓةٔااز ًّٝااٞٓجس دِـااز

 ٍ ٝموع ثُض٣ْٞن ث٩فض٤ج٤ُز.ؿ٤ٌ ٬ٓةٔز ٝثّضـ٬
 

ّ 2117د٤جٕ ٙقل٢ ك٢ ف٣َاٌثٕ  Illinoisٌٖٗ ٌٓضخ ثُٔوػ٢ ثُؼجّ ك٢ ٓو٣٘ز إ٤ُ٘ٞث 

ؽضٔااجػ٢ ثُنجٙااز دج٫ٟلااجٍ. ًٝااجٕ ػ٘ٞثٗااٚ ثُٔٞثهااغ فااٍٞ ٓٞٝااٞع ٕااذٌجس ثُضٞثٙااَ ث٫

ؽضٔجػ٢ ٝثُٔقجهعاز ػِا٠ ثُٖاذٌز ْضٜوف ث٫ٟلجٍ ثُٚـجً ُِضٞثَٙ ث٫"ٗٞثكي" ص ث٩ٌُض٤ٌٗٝز

 Gateway” Websites target Younger Children for Social Networking“ث٩ٌُض٤ٌٗٝز ٓغ ثُـٌداجء

and Chatting Online with Strangersٞكٌ ػ٠ِث. إٕ ٛيث ثُذ٤جٕ ؽو٣ٌ دجُوٌثءر ٝٓض:  
www.illinoisattorneygeneral.gov/pressroom/2007_07/20070731.html. 

 

 

http://www.illinoisattorneygeneral.gov/pressroom/2007_07/20070731.html
http://www.illinoisattorneygeneral.gov/pressroom/2007_07/20070731.html
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 ثُضٔج٣ًــٖ
 :(3-7ثُض٣ٌٖٔ )  

 أّج٤ّجس ثُضٞثَٙ ث٫ؽضٔجػ٢

   
 هْ دْؤثٍ ثُط٬ح ث٧ّتِز ثُضج٤ُز:

 ز ثُض٢ صْضنوٜٓٞٗج؟ٓٞثهغ ثُضٞثَٙ ث٫ؽضٔجػ٢ ثٌُة٤ْٓج  .3

 ّٔؼضْ دٜج؟ ٓج ثُٔٞثهغ ث٧مٌٟ ثُض٢ .2

 ٓج أًغٌ إ٣ؾجد٤جس أٝ كٞثةو ٛيٙ ثُٔٞثهغ؟ .1

 ٓج ثُوٞثػو ثُض٢ صْضنوٜٓٞٗج أٗضْ ٝػجة٬صٌْ ُٜيٙ ثُٔٞثهغ؟ .3

 ٓج إػوثهثس ثُن٤ٙٞٚز ثُٜٔٔز ُقْجدٌْ؟ .1

 ٓج ثُٔنجٌٟ ثُض٢ صأص٢ ٖٓ ثّضنوثّ ٛيٙ ثُٔٞثهغ؟ .9
 

ٖاٌَ ٕ دؽضٔاجػ٢، إٔاجً ثٌُٔثٛواُْٞؤثٍ ػٖ ٓنجٌٟ ٓٞثهغ ثُضٞثَٙ ث٫ػ٘وٓج ٣ضْ ث

صذز ػِا٠ ٝٝاغ ٓؼِٞٓاجس مجٙاز ٓغاَ ػجّ إ٠ُ ثُٔطجًهر ٖٓ هذَ ثُْٔضـ٤ِٖ ٝثُٔنجٌٟ ثُٔضٌ

 ّْ أٝ ٌٓجٕ إهجٓضْٜ. ث٫
 

اا ًٞ ج ٓااٖ ٓنااجٌٟ ٝك٤ٔااج ٣ِاا٢ أٓغِااز ػِاا٠ ْٓااجةَ إٝااجك٤ز هااو ٫ ٣ااوًًٜٞٗج ٝٛاا٢ أ٣

 ؽضٔجػ٢:ثُضٞثَٙ ث٫

 .٫ صؼِْ دٖٔ صغن 

 .٫ ٣ٞؽو ٢ٕء مجٗ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز 

 ٌُٔضوو٣ٔي ٗلْي ك٢ ًٙٞ ًّّٝٞ صؼ٣ٌٞي ُِٔنجٌٟ دٌَٖ أًذٌ. ٤ًق ٣ ٖ 
 

ػ٠ِ ّذ٤َ ثُٔغجٍ، ًٙٞر ُلضجر ك٢ ثُغجُغز ػٌٖ ٖٓ ػٌٔٛج ك٢ ٝٝغ ٓـ١ٌ هو 

 :٣ذوٝ ٓغ٤ٌث ٣ٝظٌٜ هُؼٜج، ٌُٝ٘ٚ ٣ؼٌٜٝج ُنطٌ ثُضؼٌٛ ُِضقٌٓ ثُؾ٢ْ٘

 ثٛو٤ٖ فض٤جٍ ثُض٣ْٞو٤ز ثُِِٔٞز ٕجةؼز ػ٠ِ ٛيٙ ثُٔٞثهغ ٝصؾايح ثُٔاٌإٕ ػ٤ِٔجس ث٫

إ٠ُ ٙلقجس إٌُض٤ٌٗٝز ٣َٓلز ٓٚٔٔز ٫ّضنٌثػ ٓؼِٞٓاجس مجٙاز. دج٩ٝاجكز إُا٠ 

ج إُاا٠ ثُِؼااخ ٝثُؤااجً ٝثُلاٖ ث٩دااجف٢ ػِاا٠ ثُٖااذٌز ىُاي، صااٞكٌ ثُٔٞثهااغ هماا٫ٞ ك٣ًٞاً

 ث٩ٌُض٤ٌٗٝز.

 صٞؽو  ًّ ج دجُْ٘اذز ُِـٌداجء ك٤ٔاج ـ ً ج ك٣ًٞج دجُٔؾضٔغ، ٢ٛٝ ِّٜز ْٗذ٤اٛيٙ ثُٔٞثهغ إفْج

 ثٌُٔثٛو٤ٖ ثُْجىؽ٤ٖ ٝثُذ٣ٌت٤ٖ.٣ضؼِن دٌْخ عوز 

 ّٞٓاااضـ٬ٍ ٝثُْااان٣ٌز ٝثُضقااآٌ دٖاااٌَ ػاااجّ، ٕ أٗلْاااْٜ ٬ُهاااو ٣ؼاااٌٛ ثُْٔاااضنو

 ٝمجٙز ك٤ٔج ٣ضؼِن دجُٔقضٟٞ ثُي١ ٝٝؼٞٙ.

 .ثُٚؼخ ص٤٤َٔ ثُ٘ٞث٣ج ثُقو٤و٤ز ٦ُم٣ٌٖ ػ٠ِ ٛيٙ ثُٔٞثهغ ٖٓ 
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 ما٣ٌٖ ػ٘اي. هاو ٣ٌإٞ ُٚاًٞر ٓقٌؽاز أٝ صؼ٤ِان ٖٓ ثُْٔضق٤َ ٝذ٠ ٓج ٣ٞاؼٚ ث٥

 ثهخ ٝم٤ٔز ػ٠ِ ػ٬هجصي ٝػ٠ِ ٤ًل٤ز كْٜ ث٥م٣ٌٖ ُي.ػٞ
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 :(2-7ثُض٣ٌٖٔ )  

 صو٤٤ْ ٙلقجس ثُضٞثَٙ ث٫ؽضٔجػ٢

  
أٝ  Facebookدجّاااضنوثّ ثُٔؼاااج٤٣ٌ ثُضج٤ُاااز، هاااْ دجمض٤اااجً دؼاااٜ ٙااالقجس ثُل٤ْاااذٞى 

MySpace  ثُضاا٢ هااو صٌاإٞ أٓغِااز ؽ٤ااور ُضو٤اا٤ْ ٙاالقجس ثُضٞثٙااَ ث٩ؽضٔااجػ٢. ٝٝااـ ُط٬دااي

 ٕٔٞ ثُٚلقجس د٘جء ػ٠ِ ٛيٙ ثُٔؼج٤٣ٌ:ٝثؽؼِْٜ ٣و٤
 

 َٛ ًِٔز ثًٌُٔٝ ُِٚلقز ٓق٤ٔز أٝ ٓضجفز ُؾ٤ٔغ ثَُٝثً؟ .3

 ًْ ػوه ثُٔؼِٞٓجس ثُٖن٤ٚز ثٌُٖٔٞكز ػ٠ِ "ثُذٞثدز ث٧ٓج٤ٓز" ُِٔٞهغ؟ .2

َٛ صقض١ٞ ثُذٞثدز ث٧ٓج٤ٓز أ٣ز ًٙٞ ُٔجُي ثُٔٞهغ؟ َٛ ثًُٚٞر ٓـ٣ٌاز داأ١ ٕاٌَ  .1

جً ث٥دجء؟ دٌِٔجس أمٌٟ، َٛ ّا٤ٞثكن أؿِذ٤از ٖٓ ث٧ٌٕجٍ؟ َٛ صؾضجٍ ثًُٚٞر ثمضذ

 ث٥دجء ػ٠ِ ثًُٚٞر؟

ٍٝ ٝثّاْ ثُؼجةِاز، ُٖنٚا٤ز ثٌُٖٔاٞكز هثماَ ثُٔٞهاغ )ث٫ّاْ ث٧ًْ ػوه ثُٔؼِٞٓجس ث .3

ثُؼ٘ٞثٕ، ثُٔوًّز، ثٌُٔصذز ك٢ ثُلٌم/ ثُل٣ٌن أٝ ًهْ ثُاوًٝ/ ثُل٣ٌان، ًهاْ ثُٜاجصق/ 

 ُل(؟ل١ًٞ..إّْ ثُْٔضنوّ ػ٠ِ ثُضٌثَّ ثًُهْ ثُٜجصق ثُن١ِٞ، ث

َٛ ٣قض١ٞ ثُٔٞهغ ػ٠ِ ًٙٞ إٝجك٤ز ُٔجُاي ثُٔٞهاغ؟ ٛاَ أ١ ٓاٖ ثُٚاًٞ ٓقٌؽاز  .1

 أٝ ٓـ٣ٌز دأ١ ٌٟم ٖٓ ثُطٌم؟ هْ دضطذ٤ن ثمضذجً ث٥دجء ٌٓر أمٌٟ.

َٛ هجّ أ١ ٖٓ ثَُٝثً دٞٝغ صلج٤َٙ ٝثٝاقز ػاٖ ٓجُاي ثُٔٞهاغ أٝ أ١ ٕا٢ء آماٌ  .9

 دٞٝااغ أ٣از ثّااضط٬ػجسٛااَ هاجّ ٓجُااي ثُٔٞهاغ  ج أٝ ٣ٖااٞٙ ّأؼضٚ؟ـً هاو ٣ٌاإٞ ٓقٌؽا

ٖنٚا٤ز ُِاٌأ١؟ ٓاج ثُٔؼِٞٓاجس ثُضا٢ ٣ٌٔاٖ ثُؼغاًٞ ػ٤ِٜاج كا٢ ثّاضط٬ػجس ثُاٌأ١ ص

 ث ُِؼجٓز؟ث أٝ ٌٖٓٞكز ؽو ً ثُض٢ هو صٌٕٞ ٕن٤ٚز ؽو ً 

إٔ ٣ٌثٛاج أ١ ك٢ ٓقضٟٞ ػ٠ِ ثُٔٞهغ صؼضوو دإٔ ٓجُي ثُٔٞهغ ٫ ٣ٌؿخ  أ١َٛ ٣ٞؽو  .7

ٓٞظااق ثُضْااؾ٤َ كاا٢ ث٤ٌُِااز، ٓااٖ ث٫ٕاانجٗ ثُضااج٤٤ُٖ: ث٧ّ، ثُؾااور، ث٫ح، ثُؾااو، 

 ثٌُٖٟز، ػ٤ٔو ثُطِذز، ٓو٣ٌ ثُٔوًّز ثُغج٣ٞٗز، ثُٔؼِٕٔٞ، ٓٞظق؟

 :(1-7ثُض٣ٌٖٔ )

 ث٫فض٤جٍ ػ٠ِ ثُٖذٌجس ث٫ؽضٔجػ٤ز

 

ػٌٖثس  Facebook  ٝMySpaceصؾيح ٓٞثهغ ثُضٞثَٙ ث٩ؽضٔجػ٢ ٓغَ ثُل٤ْذٞى 

ؽضٔجػ٢، ُٝيُي كئْٜٗ ثهغ هجةٔز ػ٠ِ ثُغوز ٝثُضٞثَٙ ث٫ث٫٥ف ٖٓ ثٌُٔثٛو٤ٖ ٢ٛٝ ٓٞ

ز ٨ُٕنجٗ ػو٢ٔ٣ ث٤ٌُٔٞ ٖٓ ًجكز ث٧ٗٞثع. ٣قضجػ ًَ ْٓضنوّ ج ًة٤ْأٙذقٞث أٛوثكً 

ُٔٞهغ ثُضٞثَٙ ث٩ؽضٔجػ٢ ٌُكغ ٝػ٤ٚ فٍٞ ثُؼو٣و ٖٓ ث٧ٗٔجٟ ثُٔنضِلز ُ٪فض٤جٍ ثُض٢ 
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صْضٜوكْٜ. هْ دجُطِخ ٖٓ ثُط٬ح هٌثءر ثُؼو٣و ٖٓ ثُٔوج٫س ٖٓ ثُوجةٔز أهٗجٙ.ثِٟخ ٖٓ 

 ُط٬ح ًضجدز ِٓن٘ ٖٓ كوٌر ٝثفور ُٔوجُز ٤ُووٓٞٛج إ٠ُ ثُٚق.ث
3. False “Friends” Prey on Social Networking Sites 

(Bob Keefe; Cox News Service; February 25, 2007) 

www.coxwashington.com/hp/content/reporters/stories/2007/02/25/BC_SOCIAL_SP

AM_ADV25_COX.html 
 

2. MySpace Phishing Scam Targets Music Fans 

(John Leyden; The Register; October 14, 2006) 

www.theregister.co.uk/2006/10/14/myspace_phishing_scam/ 
 

1. Facebook “Ideal” for Phishing Attacks: Researcher 

(CBC News; April 14, 2007) 

20070413.html-facebookphishing-a/technology/story/2007/04/13/techwww.cbc.c 
 

3. Attack of the Facebook Snatchers 

(Nick Sullivan; Symantee; April13, 2007) 

nt/blog/article?message.uid=306060https://forums.symantee.com/syme 
 

1. MySpace Codes Bring Adware Payload 

(Pete Cashmore; Mashable; July 10, 2006) 

load/pa-adware-bring-codes-https://mashable.com/2006/07/10/myspace 
 

9. Fake YouTube Scam Hits 1.400 MySpace Pages 

(Pete Cashmore; Mashable; Novemeber 8, 2006) 

s/page-myspace-1400-hits-scam-youtube-http://mashable.com/2006/11/08/fake 
 

7. FakeYourSpace: How Losers Become Popular 

(Darnell Clayton; Blog Herald; November 30, 2006) 

rpopula-become-losers-how-www.blogherald.com/2006/11/30/fakeyourspace 
 

9. Stalker Tracker Scam Targets MySpace 

(Mary Landsman; About.com; March 26, 2007) 

http://antivirus.about.com/b/a/257837.htm 
 

8. MySpace Accounts Compromised by Phishers 

(Netcraft; October 27, 2006) 

http://news.netcraft.com/archives/2006/10/27/myspace_accounts_compromised_by_
phishers.html 

 

31. Phish-Hooked Thieves Find Easy Pickings on Social Sites 
(Kim Hart; Washington Post; July, 2006) 

-www.washingtonpost.com/wp

dyn/content/article/2006/07/15/AR2006071500119.HTML 

 
 ٝثؽخ ثُوٌثءر ثُٔضووٓز

http://www.coxwashington.com/hp/content/reporters/stories/2007/02/25/BC_SOCIAL_SPAM_ADV25_COX.html
http://www.coxwashington.com/hp/content/reporters/stories/2007/02/25/BC_SOCIAL_SPAM_ADV25_COX.html
http://www.theregister.co.uk/2006/10/14/myspace_phishing_scam/
http://www.theregister.co.uk/2006/10/14/myspace_phishing_scam/
http://www.cbc.ca/technology/story/2007/04/13/tech-facebookphishing-20070413.html
http://www.cbc.ca/technology/story/2007/04/13/tech-facebookphishing-20070413.html
https://forums.symantee.com/syment/blog/article?message.uid=306060
https://forums.symantee.com/syment/blog/article?message.uid=306060
https://mashable.com/2006/07/10/myspace-codes-bring-adware-paload/
https://mashable.com/2006/07/10/myspace-codes-bring-adware-paload/
http://mashable.com/2006/11/08/fake-youtube-scam-hits-1400-myspace-pages/
http://mashable.com/2006/11/08/fake-youtube-scam-hits-1400-myspace-pages/
http://www.blogherald.com/2006/11/30/fakeyourspace-how-losers-become-popular
http://www.blogherald.com/2006/11/30/fakeyourspace-how-losers-become-popular
http://antivirus.about.com/b/a/257837.htm
http://antivirus.about.com/b/a/257837.htm
http://news.netcraft.com/archives/2006/10/27/myspace_accounts_compromised_by_phishers.html
http://news.netcraft.com/archives/2006/10/27/myspace_accounts_compromised_by_phishers.html
http://www.washingtonpost.com/wp-dyn/content/article/2006/07/15/AR2006071500119.HTML
http://www.washingtonpost.com/wp-dyn/content/article/2006/07/15/AR2006071500119.HTML
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ج أٝ ُٚق ُـز إٗؾ٣َ٤ِز ٓضواوّ أٝ ٬ٓةٔز ًٞثؽخ ٌُِٔثٛو٤ٖ ث٧ًذٌ ّ٘ ً ثُٔوجُز ثُضج٤ُز 

ٙق ػِْ ٗلِ. ٣ٌٖٔ ثّضنوثّ ثُٔقض١ٞ ُ٘واجٓ ٝثّاغ ثُ٘طاجم فاٍٞ "ثُٚاوثهز" أٝ ثُْٔاجةَ 

 ثُٔضؼِوز دجُن٤ٙٞٚز.
A Friending Need 

(Mark Vernon; The Guardian; October 5, 2006) 

http://commentisfree.guardian.co.uk/mark_vernon/2006/10/friending_is_frightening.html 

 

 

http://commentisfree.guardian.co.uk/mark_vernon/2006/10/friending_is_frightening.html
http://commentisfree.guardian.co.uk/mark_vernon/2006/10/friending_is_frightening.html
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 :(3-7ثُض٣ٌٖٔ )

 ثُؼٞثهخ دؼ٤ٖ ث٫ػضذجً مي

 

٣ٞثؽٜٜاج ٟا٬ح  ٓج ثُي١ ٣ٌٖٔ إٔ ٣ضؼِٔٚ ٬ٟدي فٍٞ دؼٜ ثُؼٞثهخ ثُٞم٤ٔز ثُض٢

٠ فْااجدجصْٜ ػِاا٠ ٕااذٌجس ثُضٞثٙااَ ثُٔااوثًُ ثُٔضّٞااطز ٝثُغج٣ٞٗااز دْااذخ ٓااج ٝٝااؼٞٙ ػِاا

 ؽضٔجػ٢؟ ثِٟخ ٖٓ ٬ٟدي إؽٌثء دؼٜ ث٧دقجط دجُط٣ٌوز ثُضج٤ُز:ث٫

هْ د٣َجًر ٓقٌى دقظ ٝأهمَ دؼٜ ٓؾٔٞػجس ثٌُِٔجس كا٢ فواَ ثُذقاظ. ثّاضنوّ  .3

؛ أٝ "ثُٔوًّاز Facebookك٤ْذٞى  ،ٌٟهٓؾٔٞػز ثٌُِٔجس ٓغَ "ثُٔوًّز ثُغج٣ٞٗز"، 

فاااٍٞ "ثُٔوًّااااز هضذجّاااجس . )كجةاااور: فاااجكع ػِااا٠ ثMySpace٫، ٟاااٌهثُغج٣ٞٗاااز"، 

اااثُغج٣ٞٗاااز". صطِاااخ ث٫ ًٓ ج ػِااا٠ صِاااي هضذجّاااجس ٓاااٖ ٓقًٌاااجس ثُذقاااظ داااجُؼغًٞ صٔج

 .(ٖٓ ثٌُِٔجس د٘لِ ثُضٌص٤خ دجُٞذ٠ ثُٔؾٔٞػجس

"ثُٔوًّاز ثُٔضّٞاطز" فجٍٝ دجّضنوثّ ٗلِ ٓؾٔٞػجس ثٌُِٔجس ٌُٖٝ هْ دجّاضنوثّ  .2

 دو٫ ٖٓ "ثُٔوًّز ثُغج٣ٞٗز". 

 هْ دجمض٤جً ٓوجُز ٝثفور أٝ ثع٘ض٤ٖ ُوٌثةضٜج ًٝضجدز صو٣ٌٌ ػٜ٘ج. .1
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 :(1-7ثُض٣ٌٖٔ )

 ؽضٔجػ٢ث٫إًٕجهثس ث٬ُْٓز ػ٠ِ ٓٞثهغ ثُضٞثَٙ 
 

 هْ دضوو٣ْ ٓج ٢ِ٣ ًٞثؽخ دؼو صو٤ْْ ٬ٟدي إ٠ُ ٓؾٔٞػجس ٙـ٤ٌر:

ن هااجّ دئٖٗااجء ٕااذٌز صٞثٙااَ ثؽضٔااجػ٢ ؽو٣ااور ث ٓااٖ ك٣ٌااؽااَءً  ً٘ااش ُ٘لضااٌٛ أٗااي

ٕٝاااجةؼز دٖاااٌَ ٓضَث٣اااو. صاااْ ٓااا٘ـ ك٣ٌواااي ٜٓٔاااز ثدضٌاااجً ٙااالقز ػِااا٠ ثُٖاااذٌز ث٩ٌُض٤ٌٗٝاااز 

ز. هاْ دٌضجداز إًٕاجهثس دط٣ٌوز آٓ٘ز ٬ٓٝةٔ ُِْٔضنو٤ٖٓ ص٢ٙٞ د٤ٌل٤ز ه٤جْٜٓ دضٞؽ٤ٚ أٗلْْٜ

 ؽضٔجػ٢ دجّضنوثّ ػجهثس ٝٓٔجًّجس آٓ٘ز. ُِضٞثَٙ ث٫
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 :(9-7ثُض٣ٌٖٔ )

 ؽضٔجػ٢ دجُْ٘ذز ٨ُٟلجٍ: ثُضٞثَٙ ث٫

 ثُوٞثػو ٝثُٔنجٌٟ

 
ٝؿ٤ٌٛاج ٓاٖ ثُٔٞثهاغ  Club Penguin ٝ ،Webkinz ٝ ،Runescape ٝ ،Neopets ثُٔٞثهغ 

ث. ٛااَ ٣ْااضنوّ أ١ ٓااٖ ثُطاا٬ح كاا٢ ٙاالي ٛاايٙ ثُٔٞثهااغ أٝ ث٩ٌُض٤ٌٗٝااز ثُٖٔااجدٜز ٕااجةؼز ؽااو ً 

 .ث ٣ْضنوٜٓج؟ هْ دئؽٌثء ثّضط٬ع ٌُِأ٣١ؼٌف أفوً 
 

ٓااج ثُوٞثػااو ثُضاا٢ ٣ٞااؼٜج آدااجء ٬ٟدااي ٫ّااضنوثّ ٛاايٙ ثُٔٞثهااغ؟ هااْ دئٖٗااجء هجةٔااز 

دجُوٞثػو. ثِٟخ ٖٓ ثُطِذز ثُ٘ظٌ ػ٠ِ ًَ ٝثفور ٓاٖ ٛايٙ ثُوٞثػاو ٝٝٝاغ صواو٣ٌ ُٜاج فْاخ 

 ث٤ٔٛ٧ز. هْ دجُ٘ظٌ ػ٠ِ أْٛ ع٬عز هٞثػو. ُٔجىث ٣ؼضوو ٬ٟدي أٜٗج ٜٓٔز ؽوث؟
 

 ٓج ثُٔنجٌٟ ثُض٢ صأص٢ ٖٓ ثّضنوثّ ٛيٙ ثُٔٞثهغ؟ٝث٥ٕ، هْ دْؤثٍ ٬ٟدي ٓج ٢ِ٣: 
 

ؽضٔااجػ٢، ٣وااّٞ ث٧ٟلااجٍ ٌ ثُٔٞؽااٞهر ػِاا٠ ٓٞثهااغ ثُضٞثٙااَ ث٫ػ٘ااو ٓ٘جهٖااز ثُٔنااجٟ

دٖااٌَ ػااجّ دوذااٍٞ ثُضؼااٌف ػِاا٠ ثُـٌداااجء، ٣ٌٖٝاالٕٞ ثٌُغ٤ااٌ ٓااٖ ثُٔؼِٞٓااجس ثُٖنٚااا٤ز، 

ضٜج ٓاج ٝثُضقٌٓ أٝ ثُض٠ِْ. ٝصضٞأٖ ثُٔناجٌٟ ث٧ماٌٟ ث٧هاَ ٝٝاٞفج ٝثُضا٢ ٣ؾاخ ٓ٘جهٖا

:٢ِ٣ 

 .ثُضؼٌٛ ُِنوثع ُ٪كٚجؿ ػٖ ًِٔجس ثًٌُٔٝ ثُنجٙز دْٜ أٝ ٓؼِٞٓجس ثُقْجح 

 ث ػاٖ ثُٔٞهاغ إُا٠ ٓ٘اجٟن أماٌٟ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٝثُضا٢ هاو ٫ ٗو٤جه دؼ٤وً ث٫

 صٌٕٞ ٬ٓةٔز أٝ آٓ٘ز.

 .ُْٜ ثُضؼٌٛ ًُٚٞ أٝ ٗٚٞٗ َٓػؾز أٝ ؿ٤ٌ ٣ٌٓقز 
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 :(7-7ثُض٣ٌٖٔ )

 ٘وٓج...ٓجىث ٣ؾخ إٔ ٗلؼَ ػ

 
، ٣Club Penguin  ٝWebkinz ٝ ،Runescapeضقوط ث٧ٟلاجٍ كا٢ دؼاٜ ث٧ف٤اجٕ ػِا٠ 

 ٝNeopets  .ٖٝؿ٤ٌٛااج ٓااٖ ثُٔٞثهااغ ث٩ٌُض٤ٌٗٝااز ثُٖٔااجدٜز إٔاا٤جء ٝٝاا٤ؼز أٝ ٓؤى٣ااز ٦ُماا٣ٌ

٣قجٍٝ ثُْٔضنوٕٓٞ ك٢ دؼٜ ث٧ف٤جٕ موثع ث٧ٟلجٍ ُ٪كٚجؿ ػٖ ًِٔجس ثًٌُٔٝ ثُنجٙاز 

أمٌٟ. هْ دْؤثٍ ٬ٟدي إىث ّٔؼٞث ٓاٖ هذاَ داأًٓٞ ٓؤى٣از صقٚاَ  دْٜ أٝ ٓؼِٞٓجس صؼ٣ٌل٤ز

ٓغ آم٣ٌٖ ػ٠ِ ٛيٙ ثُٔٞثهاغ ث٩ٌُض٤ٌٗٝاز. ٕاؾؼْٜ ػِا٠ ٖٓاجًًز صؾاجًدْٜ ثُنجٙاز كا٢ ٛايٙ 

ث٧فوثط. هْ دئػاوثه هجةٔاز دجُضؾاجًح ثُْاِذ٤ز د٘اجء ػِا٠ ٗاٞع ثُضؾٌداز. صضٞأٖ ثُلتاجس ػِا٠ 

 ث٧ًؽـ ٓج ٢ِ٣:

 .ُـز دي٣تز 

 ٝٝ ٤ؼز.ثُضقوط دأ٤ٕجء 

 .ثُض٠ِْ 

 .ثُضؼٌٛ ُِْن٣ٌز 

 .ثٌُْهز 

 .ثُنوثع 
 

٬ةقاز ثُضا٢ ثدضٌٌٝٛاج. عاْ هاْ دضوْا٤ْ ثُطا٬ح إُا٠ كا٢ ثُثُطا٬ح ثُاضٔؼٖ  أِٟاخ ٓاٖ

ٓؾٔٞػجس ٙـ٤ٌر ٝهْ دضؼ٤٤ٖ صؾٌدز ٝثفور أٝ أًغٌ ٌَُ ٓؾٔٞػز. أمذاٌ ًاَ ٓؾٔٞػاز داإٔ 

وعش ُٜاْ. ّا٤ٌٕٞ ثُضؾٌداز ثُٔؤى٣از إىث فا ػاٖٝظ٤لضْٜ ثُضٞٙاَ إُا٠ أكٞاَ ٣ٌٟواز ُ٪ؽجداز 

، هاْ دضٖاؾ٤غ ث٧ٟلاجٍ ٓض٘ٞػز ٝٝثّؼز ٖٓ ث٩ؽجدجس. ٝػ٠ِ ىُايث٧ؿِخ ٓؾٔٞػز  ك٢ٛ٘جُي 

 ػ٠ِ ثُض٤ًٌَ ػ٠ِ ٓج ٢ِ٣:

 ّضؾجدز ُِٖن٘ ثُٔض٠ِْ أٝ ث٤ُٝٞغ.ػوّ ث٫ 

 .هْ دضْؾ٤َ ثُنٌٝػ إىث ٕؼٌس دؼوّ ثٌُثفز 

 ُُٖااذٌجس ٌضٌٝٗاا٢ )٣ٞؽااو كاا٢ ٓؼظااْ ثهااْ دااج٩د٬ؽ ػااٖ ثُْٔااضنوّ إُاا٠ ثُٔٞهااغ ث٩

 ؽضٔجػ٤ز ّٝجةَ ُ٪د٬ؽ ػٖ ث٩ّضـ٬ٍ(.ث٫

  هْ دئمذجً ٝثُو٣ي! )هْ دضي٤ًٌ ثُط٬ح دأ٤ٔٛز ثُضقوط ٓغ آداجةْٜ فاٍٞ ث٧ٓاًٞ ثُضا٢

 صقوط ٓؼْٜ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز(.

  ْث دج٩كٚااجؿ ػااٖ ثُٔؼِٞٓااجس ثُٖنٚاا٤ز ٝػااوّ ٖٓااجًًز ًِٔااجس ثُٔااًٌٝ دااوً ث٫ صواا

 ك٤ْٜ ث٧ٙوهجء. ثُنجٙز دقْجدجصْٜ ٓغ أ١ أفو دٔج
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 :(9-7ثُض٣ٌٖٔ )

 إٖٗجء ث٬ُْٓز ػ٠ِ ث٩ٗضٌٗش

 )إػ٬ٕ ثُنوٓز ثُؼجٓز(

 
إػ٬ٕ ث٬ُْٓز ثُؼجٓز ٛٞ إػ٬ٕ ؿ٤ٌ صؾج١ً ٣ْضنوّ ك٢ ثُؼجهر ُضغو٤ق ثُؼجٓز فٍٞ 

أٝ ٓؾٔٞػاجس  أٍٝثػْٓجةَ ٜٓٔز أٝ ث٩ٛضٔجٓجس ثُنجٙز دجُْا٬ٓز. هاْ دضوْا٤ْ ٬ٟداي إُا٠ 

 Clubضٌااجً إػاا٬ٕ ثُنوٓااز ثُؼجٓااز ُِْاا٬ٓز ػِاا٠ ث٩ٗضٌٗااش ُٔٞهااغ ٙااـ٤ٌر ٝثِٟااخ ٓااْٜ٘ ثد

Penguin (www.clubpenguin.com)  ٝأWebkinz (www.webkinz.com.) 
 

ضا٢ أٖٗاأةٜج ثُطا٬ح كا٢ ثٗظٌ إ٠ُ هجةٔز ثُضؾجًح ثُِْذ٤ز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ثُ

، ٝثمضااجً إفااوٟ ٖٓااجًَ ثُْاا٬ٓز ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ثُضاا٢ صٜااْ ثُطاا٬ح 7-7ثُضٔاا٣ٌٖ 

. ثِٟاخ ٓااٖ Club Penguin  ٝWebkinzثُاي٣ٖ ٣ْاضنوٕٓٞ ٓغاَ ٛايٙ ثُٔٞثهاغ ث٩ٌُض٤ٌٗٝاز ٓغاَ 

 ثٌُِٖٔز ُوٟ فوٝعٜج. ـ٬ٟدي ًضجدز ٗ٘ ه٤ٌٚ ٣ٞٝ
 

ؿ٤اٌ ث٬ُٔةٔاز. ٣ؾاخ إٔ ٣ضٞأٖ ثُاا٘٘ ًث١ٝ هاْ دضقاي٣ٌْٛ ُضؾ٘اخ ثّاضنوثّ ثُِـااز 

ٜٓٔضٚ ُلش ثُ٘ظٌ إ٠ُ ثٌُِٖٔز ٝثُضقوط ػٖ فَ آٓاٖ ٬ٓٝةاْ. ّا٤ٌٕٞ إٕاٌثف ثُٔؼِاْ صٌٕٞ 

ج د٤٘ٔج ٣وّٞ ثُط٬ح دئػوثه ثُ٘٘. إٕ ثُٜوف ٛ٘ج ٛٞ ؽؼَ ثُط٬ح ٣ْضٞػذٕٞ إؽجدز ٣ًًٌٝٝ 

 ٌُض٤ٌٗٝز.آٓ٘ز ٬ٓٝةٔز ٨ُفوثط ث٤ُْتز ثُض٢ هو صقوط ٓؼْٜ ػ٠ِ ثُٖذٌز ث٩

http://www.clubpenguin.com/
http://www.webkinz.com/
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 ثُلَٚ ثُغجٖٓ

    

 ثُضٞثَٙ ػ٠ِ ٕذٌز ث٩ٗضٌٗش  

Communicating Online 
 

 ., أًٌٛي ٝثُو١َّ , أًٌٙ  ثُٔوًّزأًٌٙ 
 

POS  ،)ٝثُو١ ٓٞؽٞه مِل٢(L8R ًج(، )٫فواTTFN  ،)ٕداج١ داج١ ث٥(LOL  ٝاقي(

مضٚاجًثس ٤ٔ٣َ ٓؼظْ ثُط٬ح ث٤ُّٞ ٛيٙ ث٫: )ثُؼٌٔ/ ثُؾِ٘/ ثٌُٔجٕ( ASLدٚٞس ػج٢ُ(، 

ٓاٖ ثُٔنضٚاٌثس ُِضٞثٙاَ ٓاغ ث٥ما٣ٌٖ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز. هاو  أّاِٞحًِـز ؽو٣ور، 

مضٚااجًثس؛ إٕ ؿجُذ٤ااز فااٍٞ ٓؼ٘اا٠ ٛاايٙ ث٫ ٣ضْااجءُٕٞوجةٔااز ٣اٌٟ ثُؼو٣ااو ٓااٖ ثُذااجُـ٤ٖ ٛاايٙ ثُ

ِاا٠ ثُلااًٞ. ٝٓااغ ىُااي، ث٧ٟلاجٍ ٝثُٔااٌثٛو٤ٖ ثُٔؼضااجه٣ٖ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ٣ؼٌكٜٞٗااج ػ

٣ؾاااخ إٔ ٣ؼااا٢ ٬ٟداااي ثُلٌٝهاااجس دااا٤ٖ ثُق٤اااجر ثُقو٤و٤اااز ٝأّاااج٤ُخ ثُضٞثٙاااَ ػِااا٠ ثُٖاااذٌز 

، ٝثُاي١ ٣طِاخ ٓاٖ ثُطا٬ح إػاوثه هجةٔاز مضٚاجًثسهجػاور ث٫ – 3–9ثُضٔا٣ٌٖ ث٩ٌُض٤ٌٗٝز. 

 دأًذٌ ػوه ٌٖٓٔ ٖٓ ث٩مضٚجًثس، ٣ؼو ٓووٓز ؽ٤ور ُٜيث ثُٔٞٝٞع.
 

ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز صؾؼااَ ثُطاا٬ح ٓ٘ااوٓؾ٤ٖ  إٕ ثُؼ٬هااز ثُِّٔٔٞااز ٓااغ أفااو

دجُٔقجهعااز، فضاا٠ ٝإٕ ًجٗاااش ثُٔقجهعااجس ٝٝاا٤ؼز أٝ صقٌٕااا٤ز، أٝ إىث ًااجٕ ثُٖاان٘ ثُاااي١ 

 ًٓ  ج.٣ضقوعٕٞ ٓؼٚ كو٠ ُٔؾٌه ثُٔؼٌكز، أٝ هو ٣ٌٕٞ ؿ٣ٌذج صٔج
 

 

ٞءر دِـاز ٝٝا٤ؼز ٝٓؤى٣از. ثٌُّجةَ ث٩ٌُض٤ٌٗٝز، ٝثٌُّجةَ ثُل٣ًٞز، ٝثُٔوٝٗجس ِٓٔ

مضٚااجًثس ٝأّااِٞح ثُٔقجهعااز ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز، كاائٕ صؼ٤ِوااجس ثُضقاآٌ ث٫ ٝدْااذخ

٤ُْش ك٢ ثُؼجهر ٓـطجر دِـز ُط٤لاز أٝ صٔا٘ـ أ١ ٗاٞع ٓاٖ ثُْا٤جم. ػٞٝاج ػاٖ ىُاي، صضٞثؽاو 

ًٌ أ صٞؽاوثُضؼ٤ِواجس ثُٞٝا٤ؼز ُٞفاوٛج، ٣ٌٝٔااٖ إٔ  أٗااج  – 2–9ثُضٔا٣ٌٖ ج ػِاا٠ ثُواجًا. ث ه٣ٞاًعا

ح ثُضٔؼٖ د٘٘ ًّجُز ػِا٠ ثُضٌثّاَ ثُلا١ًٞ ٝثُضا٢ صقضا١ٞ ٣طِخ ٖٓ ثُط٬ أَٓؿ كو٠ )؟(

ج ٣وااوّ ُِطاا٬ح كٌٙااز ٓااٖ ثُْااَٜ إٔ صٌاإٞ ٝٝاا٤ؼً  – 1–9ثُضٔاا٣ٌٖ ػِاا٠ ًّااجُز َٓٔٝؽااز. 

ج ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز أًغااٌ ٓااٖ ج ٝٓؤى٣اًآ٘جهٖااز ثُْااذخ فااٍٞ ّااُٜٞز إٔ صٌاإٞ ٝٝاا٤ؼً 

ػِاا٠ ثُْٔااجفز ثُْاا٤ذ٣ٌ٤ز  ٝؽااٚ ُٞؽااٚ ٓوجدااَ ثُضٞثؽااو – 3–9ثُضٔاا٣ٌٖ ثُضوجدااَ ٝؽٜااج ُٞؽااٚ. 

٣طِخ ٖٓ ثُطا٬ح  ُوٟ ثُضٞثؽو ػَ ثُٖذٌز ث٩ٌُض٤ٌٗٝز( )ْٓجفز ٤ٔٛٝز ٣ْضنوٜٓج ثُٖن٘

ػضذجً ٝص٤٘ٚق أٗٞثع ث٤ٕ٧جء ثُض٢ هاو ٣وُٜٞاج ثُطا٬ح ػِا٠ ثُضٌثّاَ ثُلا١ًٞ ث٧مي دؼ٤ٖ ث٫

ضاج٢ُ: د٘اجء ٝثُض٢ ٫ ٣وُٜٞٞٗج ٧فو دٞؽٜٚ. ٖٝٓ عْ ٣ٚ٘ق ثُط٬ح ٛيٙ ث٧ٗٞثع ػ٠ِ ثُ٘قٞ ثُ

 ػ٬هز، صو٤ٌٓ ػ٬هز، أٝ ٤ُِ ُٜج أ١ أعٌ ػ٠ِ ثُؼ٬هز.

٣ٞؽااو ثُؼو٣ااو ٓااٖ ث٧ّااذجح ٝثُااوٝثكغ ُااوٟ ثُطاا٬ح ٤ُلٞااِٞث ثُضٞثٙااَ ػِاا٠ ثُٖااذٌز 

ااا ًٔ ج أكٞاااَ أهثر ث٩ٌُض٤ٌٗٝاااز، ٝٓاااغ ىُاااي كااائٕ ثُضٞثٙاااَ ػِااا٠ ثُٖاااذٌز ث٩ٌُض٤ٌٗٝاااز ُااا٤ِ هثة

 ُِضٞثَٙ. 
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 ٌز ث٩ٌُض٤ٌٗٝز ٤ُْش ٓغَ ث٧ٌٓ ثُقو٤و٢ثُؼ٬هجس ػ٠ِ ثُٖذ( : 3–5رقن ) الشكل

 

 

٣ٌٖاق ّاذخ ٕاؼًٞ ثُطا٬ح كا٢  ثُضٌثَّ ثُل١ًٞ: ػ٬ػ ُِنؾَ؟ – 1–9ثُض٣ٌٖٔ 

ٓاٖ ثُضؼجٓاَ  فج٫س ٓؼ٤٘ز دجٌُثفاز دٖاٌَ أًذاٌ كا٢ ثُضٞثٙاَ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز داو٫ً 

ذٌز ٝؽٜاااج ُٞؽاااٚ. ٣ض٘اااجٍٝ ٛااايث ثُضٔااا٣ٌٖ إ٣ؾجد٤اااجس ّٝاااِذ٤جس ثمض٤اااجً ثُضٞثٙاااَ ػِااا٠ ثُٖااا

ٓاااجىث صْاااضط٤غ إٔ  – 9–9ثُضٔااا٣ٌٖ ث٩ٌُض٤ٌٗٝااز ٤ًٝاااق ٣ٌٔاااٖ إٔ ٣قاااو ٓاااٖ صطاااًٞ أفاااوْٛ. 

٣طِخ ٖٓ ثُط٬ح صو٤٤ْ ٓقجهعجصْٜ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝاز ًٝاْ ػاوه ثُٔاٌثس ثُضا٢  صٚوم؟

هو ٫ ٣وُٞإٞ أٝ ٣ْاضِٕٔٞ صٚا٣ٌقجس فو٤و٤از. ٣ؾاخ إٔ صْاجػو ٛايٙ ثُضٔاج٣ًٖ ثُطا٬ح ػِا٠ 

 دٜٔجًثس ثُضٞثَٙ ٝثُض٤ٔ٘ز ثُٖن٤ٚز ٝثُووًر ػ٠ِ د٘جء ػ٬هجس. صأَٓ أٗلْْٜ ك٤ٔج ٣ضؼِن
 

 

 ثدضْجٓز ٣َٓلز؟
 

إٕ ثُذٖااٌ ػذااجًر ػااٖ ف٤ٞثٗااجس دٚاا٣ٌز إُاا٠ فااو ًذ٤ااٌ. ٣ٌٔااٖ ثٕ صااؤعٌ ٛاايٙ ثُنجٙاا٤ز 

ثُذ٣ٌٖز دٌَٖ ها١ٞ ػِا٠ ٣ٌٟواز صٞثٙاِ٘ج. إٕ ٗوا٘ ثُ٘ٔاجىػ ثُذٚا٣ٌز كا٢ ؿجُذ٤از ث٩صٚاج٫س 

 أّذجح ُّٜٞز موثع ث٥م٣ٌٖ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز..ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٛٞ أفو 

دوًثّز صؼجد٤ٌ ثُٞؽٚ ُٔور أًدؼ٤ٖ ّ٘ز ٝهجّ  Paul Ekmanهجّ ثُؼجُْ ثُ٘ل٢ْ دٍٞ إ٣ٌٔجٕ 

فًٌااز ػٞاا٤ِز ٓنضِلااز ُِٞؽااٚ )٣قضاا١ٞ ثُٞؽااٚ ثُذٖاا١ٌ ػِاا٠ ٓااج  31.111دلٌّٜااز أًغااٌ ٓااٖ 

 ثُٞػ٢ أٝ دٖؼًٞ ث٬ُٝػ٢. ػِٞز( ثُٖٔضنوٓز ك٢ ثُضؼذ٤ٌ ثُذ١ٌٖ، ك٢ ًَ ٖٓ ٣91وجًح 
إ٠ُ أ١ هًؽز ٣ْضط٤غ ٬ٟدي صل٤ٌْ صؼجد٤ٌ ثُٞؽٚ؟ أٗظٌ إىث ًجٗٞث ٣ْضط٤ؼٕٞ صقو٣و ث٩دضْجٓز ثُقو٤و٤از 

 ػ٠ِ ػِّٞ ثُـذ٢ د٢ ّا٢ Spot the Fake Smile ٖٓ ث٩دضْجٓز ث٣َُٔلز. ٣ٌٖٔ ثُؼغًٞ ػ٠ِ ثمضذجً ٣وػ٠

BBC Science (www.bbc.co.uk/science/humanbody/mind/surveys/smiles/) 

، هاْ Ekmanَٛ ٝؽوس ٛيث ٓٔضؼج؟ ٣َُٔو ٓاٖ ثُٔؼِٞٓاجس فاٍٞ ػٔاَ ثُاوًضًٞ إ٣ٌٔاجٕ 

http://www.bbc.co.uk/science/humanbody/mind/surveys/smiles/
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 Scientific“دواٌثءر ثُٔوجُاز ثُٔؼ٘ٞٗاز دـاـ "ثُؼواَ ث٣ٌٓ٧ٌا٢ ثُؼِٔا٢: ٗظاٌر صٌٖاق ًاَ ٕا٢ء" 

American Mind: A Look Tells All”، ػ٠ِ: 
 www.sciam.com/article.cfm?articleID=0007F06E-B7AE-1522-

B7AE83414B7F0182&sc=I100322 

 

 

 

 

http://www.sciam.com/article.cfm?articleID=0007F06E-B7AE-1522-B7AE83414B7F0182&sc=I100322
http://www.sciam.com/article.cfm?articleID=0007F06E-B7AE-1522-B7AE83414B7F0182&sc=I100322
http://www.sciam.com/article.cfm?articleID=0007F06E-B7AE-1522-B7AE83414B7F0182&sc=I100322
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 ثُضٔج٣ًــٖ
 :(3-9ثُض٣ٌٖٔ )  

 هجػور ث٫مضٚجًثس
   
ٜٞٗج مضٚجًثس ثُض٢ ٣ْاضنوٓضٌجً هجةٔز دأًذٌ ػوه ٌٖٓٔ ٖٓ ث٫ثِٟخ ٖٓ ٬ٟدي ثد

 POSو ٓاٖ أٜٗاْ ٣واوٕٓٞ ٕاٌفج ُِٔنضٚاٌ. ػِا٠ ّاذ٤َ ثُٔغاجٍ، ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. صأًا

صؼ٘اا٢ "ٝثُااو١ ٓٞؽااٞه مِلاا٢". ثِٟااخ ٓااْٜ٘ ػااوّ صٞاا٤ٖٔ أ١ ٕاا٢ء ٣ضؼِاان دِـااز ٓؤى٣ااز. هااْ 

 ز دئؽجدجس ثُطِذز.دئػوثه هجةٔ
 

 ٝك٤ٔج ٢ِ٣ هجةٔز ًؼ٤٘ز ػ٠ِ ٛيٙ ث٩مضٚجًثس ٓغ صل٤ٌْٛج:
ASL ٕثُؼٌٔ/ ثُؾِ٘/ ثٌُٔج 

BYKT ٌُ٘ي صؼٌف ىُي 
CYL  ًجأًثى ٫فو 

FWIW ٓجىث صْج١ٝ 
IITYWYBMAB إىث أمذٌصي َٛ صٖض١ٌ ٢ُ ٌٖٓٝدج 

IMO فْخ ًأ٢٣ 
L8R  ًج٫فو 
LOL أٝقي دٚٞس ػج٢ُ 

OTOH ٗجف٤ز أم ٌٖٟٓ 
POS ٝثُو١ ٓٞؽٞه مِل٢ 

ROFL أصوفٌػ ػ٠ِ ث٧ًٛ ٖٓ ثُٞقي 
RTFM إهٌأ ثٌُض٤خ ثُـذ٢ 
TTFN ٕدج١ دج١ ث٥ 
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 :(2-9ثُض٣ٌٖٔ )

 أٗج أَٓؿ كو٠ )؟(

 
ث٧ّااتِز ثُضاا٢ ص٤ِٜااج.  ػااٖثِٟااخ ٓااٖ ٬ٟدااي هااٌثءر ثٌُّااجُز ثُل٣ًٞااز أهٗااجٙ ٝث٩ؽجدااز 

 أمذٌْٛ دإٔ ٛيٙ ًّجُز ٌِّٓز ٖٓ ٙو٣ن إ٠ُ آمٌ.
 

Hi h8 skl rents h8u  

 ج، أًٌٙ ثُٔوًّز، أًٌٙ ٝثُوث١، أًٌٛي ٌٓفذً 

 ، أًٌٛي.(١  ج، أًٌٙ ثُٔوًّز، أًٌٙ ٝثُوٓج ثُي١ صوُٞٚ ثٌُّجُز؟ )ٌٓفذً  .3

 ٤ًق ٤ّٖؼٌ ٓؼظْ ثُط٬ح إىث ثّضِٔٞث ٛيٙ ثٌُّجُز؟ .2

 إىث ثّضِٔش ٛيٙ ثٌُّجُز، َٛ ّضؼٌف دٌَٖ أ٤ًو إٕ ًجٗش فو٤و٤ز أّ ٫؟ .1

 ُٞؽٚ ثُٔذضْْ ٟذ٤ؼز ثٌُّجُز؟َٛ صـ٤ٌ إٕجًر ث .3

( ٝثُضا٢ صؼ٘ا٢ ٤ًjkق صؼٌف إٔ أفو ٣َٔؿ ػ٠ِ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز؟ ٛاَ ثُقاٌف ) .1

(just kidding أٝ ثُٞؽاٚ ثُٔذضْاْ ٣ٞٙاَ ثُٔؼِٞٓاز هثةٔاج؟ )( ٝٓؼ٘جٛج )أٗج أٓاَؿ كوا٠

 ُٔجىث ُٝٔجىث ٫؟

 أ٣ٜٔج ٣قَٔ هٞر أًغٌ، ثٌُِٔجس أّ ثُٞؽٚ ثُٔذضْْ؟ .9
 

 just"ٝثُضاا٢ صؼ٘اا٢ )jkُطِذااز إٔ ثٌُِٔااجس صقٔااَ هااٞر. إٕ ًضجدااز "هااْ دجُضج٤ًااو ػِاا٠ ث

kidding ( ٝٓؼ٘جٛااج )أٗااج أٓااَؿ كواا٠( أٝ إٝااجكز ثُٞؽااٚ ثُٔذضْااْ دذْااجٟز ٫ ٣ِـاا٢ ث٧ىٟ ثُااي١

٣ٌٔااٖ إٔ صْااذذٚ صِااي ثٌُِٔااجس. ُْااٞء ثُقااع، ٣ٚااذـ ثُؼو٣ااو ٓااٖ ثُٔااٌثٛو٤ٖ ث٤ُااّٞ ٝااؼ٤ل٢ 

إُاا٠ صااي٤ًٌْٛ دااإٔ ُـااز ٓؼ٤٘ااز ٛاا٢  ث٩فْااجُ دِـااز ثُضقاآٌ ٝكاا٢ دؼااٜ ث٧ف٤ااجٕ ٣قضااجؽٕٞ

 دجُضأ٤ًو ٓؤى٣ز ٤ٜٓٝ٘ز.
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 :(1-9ثُض٣ٌٖٔ )

 ٖٓ ثَُْٜ إٔ صٌٕٞ ٤ٝٝؼـجً

 

 ًٓ ج ٖٓ هًثّاز ّاِٞى ثُٔاٌثٛو٤ٖ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز، ٝؽاوٗج دؼو ثع٢٘ ػٌٖ ػج

ًٌ إٔ ؽ٤ٔااغ ثُٔااٌثٛو٤ٖ صو٣ٌذاًا ج ػِاا٠ ج ٝٓؤى٣اًاصٌاإٞ ٝٝاا٤ؼً  إٔ ثج ٣ضلواإٞ أٗااٚ ٓااٖ ث٧ّااَٜ ًغ٤اا

ج. إّأٍ ٬ٟدي إػوثه هجةٔز دنْٔز أّذجح ٫صواجهْٛ ج ٝؽًٜ ث٩ٌُض٤ٌٗٝز ٖٓ ثُضوجدَ ٝؽٜ  ثُٖذٌز 

 دإٔ ٛيث ٙق٤قج.
 

 ٣ؾخ إٔ صضٖٞٔ هجةٔز ثُط٬ح دؼٜ ٓٔج ٢ِ٣:

 ٫ صْضط٤غ ًه٣ز صؼجد٤ٌ ث٧ٕنجٗ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز؟ .3

 صْضط٤غ فيف ثٌُّجُز فجُٔج صٌِّٜج ٖٝٓ عْ ص٠ْ٘ ًَ ٢ٕء ٣ضؼِن دٜج. .2

٣ًز، ٓغَ ثُ٘ٔجىػ ج ػ٘وٓج ٫ ٣ٌٕٞ ُو٣ي صـي٣ز ًثؽؼز كَّٜٞ إٔ صٌٕٞ ٖٓجؿذً ٖٓ ث٧ .1

 ؽضٔجػ٤ز ػ٘و ٖٓجٛور أٝ ّٔجع ٖٓجػٌ ٕن٘ صؼٌٛ ٨ُىٟ.ث٫

 ٫ ٣ٞؽو أفو ٣٩وجكي، ُيُي ٫ ٣ٞؽو إفْجُ دأٗٚ ٤ّضْ ث٩ْٓجى دي أٝ ثُؼغًٞ ػ٤ِي. .3

 ثُؾ٤ٔغ ٣لؼَ ىُي. .1

ثّاْ ْٓاضنوّ ؿ٤اٌ ٓؼاٌٝف ٝصؼِاْ صْضط٤غ إًّجٍ ًّاجُز دٖاٌَ ٓؾٜاٍٞ دجّاضنوثّ  .9

 دأٗٚ ُٖ ٣ضْ ثًضٖجكي.
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 :(3-9ثُض٣ٌٖٔ )

 ٝؽٚ ُٞؽٚ ٓوجدَ ثُضٞثؽو ػ٠ِ ثُْٔجفز ث٤ُْذ٣ٌ٤ز

 )ْٓجفز ٤ٔٛٝز ٣ْضنوٜٓج ثُٖن٘ ُوٟ ثُضٞثؽو

 ثُٖذٌز ث٩ٌُض٤ٌٗٝز( ٠ػِ

 

ثُضٚا٣ٌـ ثُضاج٢ُ ٝإٔ ٣قاجُٝٞث ٓؼٌكاز ثُْ٘اذز ثُٔت٣ٞاز  إُا٠ثِٟخ ٖٓ ٬ٟداي ثُ٘ظاٌ 

 ثُٔلوٞهر.
 

ج أع٘اجء ثُضٌثّاَ ّضط٬ع أكجهٝث أٜٗاْ ًضذاٞث ٕا٤تً % ٖٓ ثٌُٔثٛو٤ٖ ثُي٣ٖ ِْٕٜٔ ث٫---

 ثُل١ًٞ ٫ ٣وُٞٞٗٚ ٧فو ٝؽٜج ُٞؽٚ.
 

ٝث٥ٕ هْ دئؽٌثء ثّضط٬ع ٌُِأ١ دوٕٝ ًضجدز ث٩ّْ. ثِٟخ ٖٓ ثُط٬ح ًضجدز ٗؼْ أٝ 

٫ ٣وُٞٞٗاٚ ٧فاو  ٫ ػ٠ِ هٚجٙز ًٝم ُ٪ٕجًر إٕ ًجٗٞث ًضذاٞث ٕا٤تج أع٘اجء ثُضٌثّاَ ثُلا١ًٞ

 ٝؽٜج ُٞؽٚ. هْ دئفٚجء ثُ٘ضجةؼ. ٓج ٢ٛ ثُْ٘ذز ثُقو٤و٤ز ُٚلي؟
 

 Pew Internet and American، أكجه صو٣ٌٌ ٓاٖ 2111ّك٢ ٌٕٜ ٤ُٞ٣ٞ/ صٍٔٞ ٖٓ ػجّ 

Life Project  ًضذٞث ٤ٕتج أع٘جء ثُضٌثَّ ثُلا١ًٞ ٫ % ٖٓ ثٌُٔثٛو٤ٖ أكجهٝث أْٜٗ 13دإٔ فٞث٢ُ

. صوضاٌؿ (www.pewinternet.org/pdfs/PIP_Teens_July2005web.pdf)ؽاٚ ٣وُٞٞٗٚ ٧فو ٝؽٜاج ُٞ

ما٬ٍ ثُْا٘ٞثس ثُو٤ِِاز  32 – 3فٞثًثص٘ج ؿ٤اٌ ثٌُّا٤ٔز ٓاغ آ٫ف ثُطِذاز كا٢ ثُٚالٞف ٓاٖ 

 ؽـ أًغٌ ٖٓ ثُغِغ٤ٖ.ثُٔج٤ٝز إٔ ثُْ٘ذز ثُٔت٣ٞز ث٥ٕ ٢ٛ ػ٠ِ ث٧ً
 

ثع٘اجء ثُضٌثّاَ ثِٟخ ٖٓ ثُطِذز صٚا٤٘ق أٗاٞثع ث٧ٕا٤جء ثُضا٢ هاو ٣وُٜٞاج ثٌُٔثٛوإٞ 

صٖاضَٔ ػِا٠  تجس ثُض٢ ثدضٌٌٝٛاج. ٓاٖ ثُٔاٌؽـ إٔثُل١ًٞ ٫ ٣وُٞٞٗٚ ٧فو ٝؽٜج ُٞؽٚ. ٓج ثُل

 ٓج ٢ِ٣:

 أًجى٣خ. 

 صٜو٣وثس. 

 ٓؾج٬ٓس. 

 إفذجٟجس. 

 ص٣ٌٚقجس ٓقٌؽز. 

 ٬ٓفظجس ٕن٤ٚز. 

 س صقٌٓص٣ٌٚقج. 
 

 عْ، ثِٟخ ٖٓ ثُطِذز ث٩ٕجًر إ٠ُ ٛيٙ ثُلتجس ًئفوٟ ٓج ٢ِ٣:

 .د٘جء ػ٬هز .3

 .صقظ٤ْ ػ٬هز .2

 ٤ُِ ُٜج أعٌ ػ٠ِ ثُؼ٬هز. .1

http://www.pewinternet.org/pdfs/PIP_Teens_July2005web.pdf
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 :(1-9ثُض٣ٌٖٔ )

 ثُضٌثَّ ثُل١ًٞ: ػ٬ػ ُِنؾَ؟
 

 هْ دضوو٣ْ ثُوٚز ثُضج٤ُز إ٠ُ ٬ٟدي
 

 Scottهٚز ٌّٞس

ٗؾايثح ٖ ثُٖاًٜٞ، ٕاؼٌ دج٫ٓاوثً ثُؼو٣او ٓا ٟجُخ ك٢ ثُٚق ثُْجدغ. ٝػ٠ِ ٌّٞس
. ٣ٝووً ٓج ًجٕ ٣قخ ىُاي، إ٫ أٗاٚ ُاْ ٌّٞس مؾ٫ًٞ  ًجٕ ٗقٞ ٤ٍِٓضٚ ٣ًٌْض٤٘ج. ُْٞء ثُقع،

٣ْضط٤غ إٔ ٣ضقوط ٓغ ٣ًٌْض٤٘ج ٝؽٜج ُٞؽٚ. ٝؽو ٗلْٚ ك٢ دؼٜ ث٧ف٤جٕ ٣ؾِِ دؾجٗذٜج ك٢ 
ًٌ  ثُٚق  .ث ُِضقوط ٓؼٜجث ؽو ً أٝ ٣وق مِلٜج ك٢ ٟجدًٞ ثُـوثء ٌُ٘ٚ ٓج ٍثٍ ٓضٞص

 

ٙاو٣وٜج ػاٖ ثّاْ  ّاأُٜجٝك٢ ٣ّٞ كا٢ ثُٚاق، ّأؼٜج ّاٌٞس صضقاوط ٓاغ ٙاو٣ن. 
. ُاْ ٣ْاضط٤غ ShoppinGurl13247ثُْٔضنوّ ثُناجٗ دٜاج ػِا٠ ثُضٌثّاَ ثُلا١ًٞ، ٝأؽجدضاٚ أٗاٚ 

ّاْ دْاٌػز ًذ٤اٌر ٝػاو ثُْاجػجس ثُضا٢ ٣ْاضط٤غ ك٤ٜاج صٚو٣ن ٓج ّٔؼٚ! هجّ دٌضجدز ث٫ٌّٞس 
 ثُومٍٞ ػ٠ِ ثُضٌثَّ ثُل١ًٞ.

 

ج ك٢ ىُي ثُْٔجء، أٝجف ٌّٞس ٣ًٌْض٤٘ج إُا٠ هجةٔاز أٙاوهجةٚ ٝما٬ٍ ّاجػز ٫ٝفوً 
ج". ك٤ٜاج "ٌٓفذاً ٤ٍٗٝٞز. أًّاَ إ٤ُٜاج ًّاجُز ك٣ًٞاز ٣واٝؽو أٜٗج ٓٞؽٞهر ػ٠ِ ثُٖذٌز ث٩ٌُضٌ

ٝٓٔااج أعااجً هٖٛااضٚ ًغ٤ااٌث، أؽجدااش ٣ًٌْااض٤٘ج ػِاا٠ ثُلااًٞ. صقااوط ّااٌٞس ٓااغ ٣ًٌْااض٤٘ج ػِاا٠ 
ةن هذااَ إٔ صنذااٌٙ إٔ ػ٤ِٜااج ثُاايٛجح. ٕااؼٌ ّااٌٞس ثُضٌثّااَ ثُلاا١ًٞ ٧ًغااٌ ٓااٖ ػٖااٌر هعااج

 دجُْؼجهر ٝثُٖٞم!
 

ٝك٢ ث٧ْٓا٤جس ثُضج٤ُاز، ًاجٕ ّاٌٞس ٣٘ضظاٌ ٣ًٌْاض٤٘ج ُضْاؾَ ثُاومٍٞ ػِا٠ ثُٖاذٌز 
ث٩ٌُض٤ٌٗٝاز دق٤اظ ٣ْاضط٤غ ثُضقاوط ٓؼٜاج. ٝكا٢ أؿِاخ ث٧ف٤اجٕ، ُاْ صْاضٌٔ ٓقجهعاجصْٜ ػِا٠ 

ذٞع، ًااجٕ ّااٌٞس ٣ضقااوط ٓااغ ثُضٌثّااَ ثُلاا١ًٞ أًغااٌ ٓااٖ ػٖاا٣ٌٖ هه٤وااز. ٧ًٝغااٌ ٓااٖ أّاا
 ج.٤ًٌّض٤٘ج ػذٌ ثُضٌثَّ ثُل١ًٞ ٌُٝ٘ٚ دو٢ مؾ٫ٞ ؽوث ٤ُضقوط إ٤ُٜج ٕن٤ًٚ 

 

 هْ دطٌؿ ث٧ّتِز ثُضج٤ُز ػ٠ِ ٬ٟدي:
 إىث ً٘ش ٙو٣ن ٌّٞس، َٛ صٖؾؼٚ ػ٠ِ ثُضقوط ٓغ ٣ًٌْض٤٘ج ٝؽٜج ُٞؽٚ؟ .3

 ث ٫؟َٛ صؼضوو إٔ ثُضٌثَّ ثُل١ًٞ ؽ٤و ٌُْٞس ، ف٤ظ أٗٚ مؾٍٞ؟ ُٔجىث أٝ ُٔجى .2

َٛ ٣ْجػو ثُقجّٞح ٌّٞس ػ٠ِ ثُضـِخ ػ٠ِ مؾِٚ، أٝ َٛ صؼضوو إٔ ٌّٞس ٣نضذاأ  .1

 ًٝثء ثُقجّٞح ُِضقوط ٓغ ٣ًٌْض٤٘ج ؟
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 ٓجىث صْضط٤غ إٔ صٚوم؟

 

" د٤٘ٔاااج ٣ٌااايح ثُٔاااٌثٛو٤ٖ دْاااُٜٞز ٝدٖاااٌَ ثػض٤اااجه١ ػِااا٠ دؼٞاااْٜ ػِااا٠ ثُٖاااذٌز 

 .جٍ ُْٜ"ث٩ٌُض٤ٌٗٝز، كئْٜٗ ك٢ ثُؼجهر ٣ٚوهٕٞ ٓج ٣و
 

 هْ دٌضجدز ثُض٣ٌٚـ أػ٬ٙ ػ٠ِ ثُِٞؿ. هْ دطٌؿ ث٧ّتِز ثُضج٤ُز ػ٠ِ ٬ٟدي:

 َٛ صؼضوو إٔ ثُض٣ٌٚـ أػ٬ٙ فو٤و٢ أّ ؿ٤ٌ فو٤و٢؟ ُٔجىث؟ .3

 ُٔجىث صؼضوو ثٕ ثٌُٔثٛو٤ٖ ٣ْؼٕٞ ُضٚو٣ن ٓج ٣وجٍ ُْٜ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز؟ .2

صؾجًداي ػِا٠  كا٣٢اؤعٌ  ث٤ُٔاٍٞ صٚاو٣ن ٓاج ٣وُٞاٚ ث٥ما٣ٌٖ ُاي إٔ ٤ًٙق ٣ٌٖٔ ُٜي .1

 ثُٖذٌز ث٩ٌُض٤ٌٗٝز؟

٣وٍٞ مذٌثء ث٬ُْٓز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز إٔ ثٌُٔثٛو٤ٖ ٣ؾخ إٔ ٣ٌصجدٞث ٖٓ ًَ  .3

 ٢ٕء ٣وٌأٝٗٚ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. ُٔجىث صؼضوو إٔ ثُنذٌثء ٌِٕٞث ٛيث ثٌُأ١؟
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 ثُلَٚ ثُضجّغ
    

 ٤ٓزثُضؼِْ ُلْٜ ثُوٌثءر ٝثٌُضجدز ث٩ػ٬   

 ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز

Learning to Be Media Online Savvy 

 
ثُٖذٌز  ػٔج ٣لؼِٞٗٚ ػ٣٠ِؾخ إٔ ٣لْٜ ثُط٬ح دأٗٚ دٌٚف ثُ٘ظٌ 

 .ث٩ٌُض٤ٌٗٝز, ٣قجٍٝ ث٥مٌٕٝ ثُض٬ػخ دضل٤ٌٌْٛ ًِّْٜٝٞ

 
ًِٔج ٣ٚذـ ثُط٬ح ْٓضنو٤ٖٓ دٌَٖ أًذٌ ُّٞجة٠ ثُوٌثءر ٝثٌُضجدز ث٩ػ٤ٓ٬ز، كائٕ 

ّااجة٠ ثُوااٌثءر ٝثٌُضجدااز ث٩ػ٤ٓ٬ااز ُااو٣ْٜ صؼضذااٌ دٖااٌَ ٓضَث٣ااو ه٤ٔااز ُضؼِاا٤ْٜٔ. ُاا٤ِ عوجكااز ٝ

ػٖ عوجكاز ّٝاجة٠ ثُواٌثءر ٝثٌُضجداز ث٩ػ٤ٓ٬از  ج ًج٬ًٓ ثُٔوٚٞه ٖٓ ٛيث ثُلَٚ إٔ ٣ٌٕٞ ْٓجهً 

نجٙاز كا٢ ّا٤جم ثُق٤اجر ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز، دٌُٖٝ ثُٔوٚٞه ٓ٘ٚ ٓووٓز ُِٔٞٝٞع، ٝ

ح ػ٠ِ ثُضل٤ٌٌ دٌَٖ هه٤ن فٍٞ ّٝجة٠ ثُوٌثءر ٝثٌُضجدز ث٩ػ٤ٓ٬ز ثُض٢ ٣ٝذوأ دْٔجػور ثُط٬

 صٜجؽْٜٔ دؼ٘ق.
 

 ًٌ ػ٘وٓج ٣وًٌ ثُلجػ٤ِز ٝثُوثكغ ُٔٚاوً  جهه٤وً  ث٣ؾخ إٔ ٣ضؼِْ ًَ ٟجُخ إٔ ٣ٚذـ ٓلٌ

ا  ٔ ج ٣لؼِٞٗاٚ ٓؼِٞٓجس ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝاز. ٣ؾاخ إٔ ٣لٜاْ ثُطا٬ح أٗاٚ دٚاٌف ثُ٘ظاٌ ػ

 ٤ٗٝز، ٣قجٍٝ ث٥مٌٕٝ ثُض٬ػخ دضل٤ٌٌْٛ ًِّْٜٝٞ.ػ٠ِ ثُٖذٌز ث٩ٌُضٌ
 

 هْ دضي٤ًٌ ثُط٬ح إٔ:

  ؽ٤ٔغ ّٝجة٠ ثٌُضجدز ٝثُوٌثءر ث٩ػ٤ٓ٬ز، دٔج ك٤ٜج ٓقضٟٞ ثُٖذٌز ث٩ٌُض٤ٌٗٝز، ٓذ٤٘ز

 ػ٠ِ أّجُ ٝؽٞه صأع٤ٌ ٓقوه ػ٤ِْٜ.

  ْ٣ٌٔااٖ إٔ صااؤعٌ ًّااجةَ ّٝااجة٠ ثٌُضجدااز ٝثُوااٌثءر ث٩ػ٤ٓ٬ااز ػِاا٠ ثُٔؼضوااوثس ٝثُواا٤

 ٤ًْٞجس.ٝثُ

  ُوٟ ٓذضٌٌٝ ّٝجة٠ ثٌُضجدز ٝثُوٌثءر ث٩ػ٤ٓ٬ز ٛوف ٓؼ٤ٖ أٝ دٌٗجٓؼ ٌُِّجةَ ثُضا٢

 ٣ذضٌٌٜٝٗج. 
 

 ث٩ػ٬ٕ ٝثُضأع٤ٌ: صل٤ٌي ث٩ػ٬ٗجس

ث دج٧ٕاانجٗ ثُااي٣ٖ صْااضٜوكْٜ دااوً ثهااو ٫ ٣ٌاإٞ ٟاا٬ح ثُٔوًّااز ثُغج٣ٞٗااز هااو كٌااٌٝث 

ٝدٖاٌَ ماجٗ كا٢ د٤تاز ثُٖاذٌز إػ٬ٗجس ٝٓؼ٤٘ز ٝٓاج ثُاي١ صأٓاَ إٔ صقوواٚ ٛايٙ ث٩ػ٬ٗاجس. 

ث٩ٌُض٤ٌٗٝز، كئٕ ثُٞػ٢ فٍٞ ثُْذخ ٝث٤ٌُل٤ز ثُض٢ صقجٍٝ ك٤ٜج ث٩ػ٬ٗجس ثُض٬ػخ دٜاْ ؿ٤اٌ 

 ه٤ٔز.

٣طِااخ ٓااٖ ثُطاا٬ح صق٤ِااَ ث٩ػ٬ٗااجس ػِاا٠ ثُٖااذٌز  ٓااٖ ثُْٔااضٜوف؟ – 3–8ثُضٔاا٣ٌٖ 

ٕ إٔ ٣ْا٤طٌ ث٩ٌُض٤ٌٗٝز د٤٘ٔج ٣أميٕٝ دؼ٤ٖ ث٩ػضذجً ثُؾًٜٔٞ ثُْٔاضٜوف ٤ًٝاق ٣قاجٍٝ ث٩ػا٬

 Newػِا٠ كٌرثػااٖ صل٤ٌاي ث٩ػ٬ٗاجس ٓضااٞ 3–8ػِا٠ ثُؾٜٔاًٞ. صٞؽااو صٔاج٣ًٖ ٖٓااجدٜز ُِضٔا٣ٌٖ 
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Mexico Media Literacy Project (www.nmmlp.org/media_literacy/deconstruction_gallery,html.) 

٣قض١ٞ ثُٖٔاٌٝع ػِا٠ ٓؼاٌٛ ُ٪ػ٬ٗاجس ثُضِل٤ٗٞ٣َاز، ٣اوػ٠ ٓؼاٌٛ ثُضل٤ٌاي، دج٩ٝاجكز 

 إ٠ُ ه٤َُ ُِٔؼ٤ِٖٔ ٝثُط٬ح ك٢ صل٤ٌي ًّجةَ ّٝجة٠ ثٌُضجدز ٝثُوٌثءر ث٩ػ٤ٓ٬ز.
 

 ثُٖجةؼز ثُذٌ٘ثس ث٩ػ٤ٓ٬ز

داا٘لِ ثُ٘ااٞع ٓااٖ ثُذ٘ااٌثس ٣ااضنْ ثُٔؼِ٘اإٞ كاا٢ ثُؼااجهر ثُٔٞثهااغ ث٩ٌُض٤ٌٗٝااز ثُٖااجةؼز 

ثُضا٢ ظٜاٌس ػِا٠ أػِا٠  ٬ُػ٬ٗجسُٔور ٖٓ ثَُٖٓ. إٕ أًغٌ أِّٞد٤ٖ ٕجةؼ٤ٖ ؽوث ػ٤ٗ٬ز ث٩

 سثُض٣ٌٔ٘اج. "Win the Race "ٝ "Romance Quiz"أٝ ؽٞثٗاخ ٙالقز ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٛٔاج 

٣طِااخ ٓااٖ ثُطاا٬ح صق٤ِااَ ث٩ػ٬ٗااجس ثُضاا٢ صْااضنوّ ُؼذااز ٓغااَ ثُؾااٞهر  3–8ٝ  1–8ٝ 2–8

ٓغِاز صاؤه١ إُا٠ ثُٜاوف ثُٔض٘واَ ٓغاَ ًًاٞح ُاٞؿ ثُضاَُؼ، أٝ ُؾيح ؽًٜٔٞٛج. إٕ دؼاٜ ث٧

 ،ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز، ثُؾاَء ث٧ٍٝ ػِا٠ ث٩ػ٬ٗاجس ثُضلجػ٤ِاز – 2–8ثُضٔا٣ٌٖ صِذ٤ِ ُؼذاز. 

ج ٣ووّ ثٌُٔثهف ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ُض٤٣َٖ ػضذجً إػ٬ًٗ ٣طِخ ٖٓ ثُط٬ح ث٧مي دؼ٤ٖ ث٫

لض٤جس صقش ّٖ ثُْجهّز ػٌٖ. كٖٔ ؿ٤ٌ ثُٔاٌؽـ إٔ ُؼذز، ٝثُي١ ٣قجٍٝ دٞٝٞؿ ثّضٔجُز ثُ

 ًٌ ٛضٔاجّ كا٢ صا٤٣َٖ أٝ صؾ٤ٔاَ ث٫ ث ٤ّذو٣ٖ ثٌُغ٤اٌ ٓاٖثُؼو٣و ٖٓ ثُلض٤جس ثٌُٔثٛوجس ث٫ًذٌ ػٔ

٢ٌ٘٣ّٞZwinky٣أَٓ ثُٔؼِٕ٘ٞ دأٗٚ دؼاو ثُِؼاخ ٓاغ ّا٢ٌ٘٣ٞ .Zwinky  ٌٝمَثٗضٜاج، ّاٞف ٣٘وا

 ".!Get Zwinky"ثَُثةٌ ػ٠ِ ًثد٠ ثُقٍٚٞ ػ٠ِ ٢ٌ٘٣ّٞ 
 

٣طِاخ  ،ث٩ػ٬ٗجس ثُضلجػ٤ِز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز، ثُؾَء ثُغاج٢ٗ – 1–8ثُض٣ٌٖٔ

ث٩ػ٬ٗاجس ثُضلجػ٤ِاز  – 3–8ٝثُضٔا٣ٌٖ "Win the Raceٓاٖ ثُطا٬ح ثُاضٔؼٖ د٘اٞع إػ٬ٗاجس "

 Take a، ٣طِاخ ٓاٖ ثُطا٬ح ثُاضٔؼٖ د٘اٞع إػ٬ٗاجس "ػ٠ِ ثُٖذٌزث٩ٌُض٤ٌٗٝز، ثُؾَء ثُغجُظ

Quizح ٛايٙ ث٩ػ٬ٗاجس، صاأِٓٞث دجُؾاوثٍٝ ثُٔنل٤از ُ٪ػ٬ٗاجس ٝٓ٘جهٖاز "، ّٞف ٤ٔ٣َ ثُط٬

 ٗؾجؿ ث٤ُ٥جس ثُض٣ْٞو٤ز ػ٠ِ أٗلْْٜ ٝث٥م٣ٌٖ.
 

، دضؼ٤٤٘اٚ ٝثؽاخ 3، ثُْاؤثٍ 3–8ثُضٔا٣ٌٖ هو ٣ٌؿخ ثُٔؼِٕٔٞ دٔضجدؼز ثُٔ٘جهٖز ٓاٖ 

٢َُ٘ٓ أٝ ٌٖٓٝع هثماَ ثُٚاق ٝثُاي١ ٣طِاخ ٓاٖ ثُطا٬ح ؽٔاغ ث٩ػ٬ٗاجس ثُضا٢ ٣ؼضواوٕٝ 

 ٗجؽقز ك٢ ؽيح ثٗضذجْٜٛ.أٜٗج 
 

 

 ث٩ػ٬ٕ ثُي١ ٣ْضٜوف ثُِْٞى
 

لجٍ، ك٢ ٓقجُٝز ُِض٬ػخ دْٜ ثٌُٔثٛو٤ٖ دٌَٖ ًذ٤ٌ ٝث٣ٟ٧ْضٜوف ثُْٔٞهٕٞ ٝثُٔؼِٕ٘ٞ 

 ثصنجى هٌثًثصْٜ ثٌُٖثة٤ز. ك٢ٝثُضأع٤ٌ 

ًٌ  eMarketer.comهوّ ٓٞهغ  ث ػٖ ٓؾٔٞع ث٩ٗلاجم ُ٪ػا٬ٕ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ثُاي١ صو٣ٌ

(. دْاذخ eMarketer, 2006د٤ِٕٞ ه٫ًٝ أ٣ٌٌٓا٢ ) 3.2دٔج ٓؾٔٞػٚ ّ 2119وف ثُِْٞى ك٢ ػجّ ٣ْضٜ

ث ٓاٖ ما٬ٍ ثُٔؼِٞٓاجس ثُضا٢ هوًثصْٜ ثُضو٤٘ز، ٣ٌٖٔ إٔ ٣ْاضٜوف ثُْٔاٞه٤ٖ ثُْٔاضنو٤ٖٓ دٖاٌَ هه٤ان ؽاو ً 

 ؽٔؼٞٛج، دٔج ك٤ٜج:

 .َٓٝه موٓز ثُٖذٌز ث٩ٌُض٤ٌٗٝز ثُنجٗ دي 

 ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز م٬ٍ ث٤ُّٞ. ثُٞهش ثُي١ صلَٞ ك٤ٚ ثُضٞثؽو 

http://www.nmmlp.org/media_literacy/deconstruction_gallery,html
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 .ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز ثُض٢ صقخ ٣ٍجًصٜج 

 ُل( ثُض٢ صْضنوٜٓج ػ٠ِ ٓقًٌجس ثُذقظ أٝ ٝأٖ ثُٔلضجف٤ز )ٙو٣ن، ٕذٌز، ٓوٝٗز،..إ ثٌُِٔجس

 Yahoo!‟s gamingٓٞؽٜجس ٓقوهر ُٔٞثهغ ثُذقظ )ػ٠ِ ّذ٤َ ثُٔغاجٍ، كتاز ثُِؼاخ ػِا٠ ث٤ُاجٛٞ 

category.) 

 ٞٔػز ٓٔج ًٝه أػ٬ٙ.أ٣ز ٓؾ 

 

 Fidelity، ثُٖا٣ٌي ثُْاجدن ٝثُٔاو٣ٌ ث٩ػ٬ٓا٢ كا٢ Carrie Woodruffٝٝكوج ٌُاج١ً ٝٝهًثف 

Investments ٝ٣ااوٓؼ ثُٔؼِ٘اإٞ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ًّااجةِْٜ كاا٢ ٓقضااٟٞ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز أ ،

ُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٌُاَ ٓاٖ ثُضضٌُ٘ٞٞؽ٤ج ثُض٢ ٤ّؼضذٌٛج ثٌُٔثٛو٤ٖ "ًثةؼز" ٧ٕ ثُٔاٌثٛو٤ٖ ٣ْاضنوٕٓٞ ث

ثُضْاا٤ِز ٝثُلٌٙااز ٫ّاااضنوثّ أفااوط ثُضٌُ٘ٞٞؽ٤اااج. كاا٢ ًغ٤اااٌ ٓااٖ ث٧ٝهاااجس، ٓااج ٣ٖاااذٚ ٓقضااٟٞ ثُٔٞهاااغ 

ث٩ٌُضٌٝٗاا٢ ٛااٞ كاا٢ ثُٞثهااغ ٗض٤ؾااز ٕااٌثًز صْاا٣ٞن داا٤ٖ ثُٔؼِااٖ ٝٓااج ٣ؾاا١ٌ ػِاا٠ ثُٔٞهااغ ث٩ٌُضٌٝٗاا٢، 

 ٝٙٔٔٞث ٤ٕتج ٓغ دؼْٜٞ ُؾيح ثٗضذجٌْٛ.

ؼِ٘اا٤ٖ ٫ ٣ٜضٔااٞث كاا٢ ثُؼااجهر د٘وااٌ ثُْٔااضنو٤ٖٓ ػذااٌ ثُٔٞثهااغ إٔ ثُٔ ٣Woodruffوااٍٞ ٝٝهًف 

 ث٩ٌُض٤ٌٗٝز. إْٜٗ ٣ضطِؼٕٞ ُٞػ٢ صؾجٙ ثُؼ٬ٓز ثُضؾج٣ًز ٝث٫ُٞء ٝمجٙز د٤ٖ ثٌُٔثٛو٤ٖ.

 
 

 ٌٖٓٝع أّ ٫؟ صو٤٤ْ ثُٔؼِٞٓجس ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز؟

مذااٌر أٝ ٣ٌٔاٖ ١٧ أفاو إٔ ٣ٖ٘اٌ أ١ ٕا٢ء ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز. ٫ ٣ٞؽاو أ٣از 

أًٝثم ثػضٔاجه. ٫ ٣ٞؽاو أ١ ٕا٢ء ٙاق٤ـ. إىث، ٤ًاق ٣ْاضط٤غ ثُطا٬ح ثُقٌاْ ػِا٠ ٓقضاٟٞ 

ثُٖذٌز ث٩ٌُض٤ٌٗٝز. ٤ًاق ٣ْاضط٤ؼٕٞ ٓؼٌكاز إٕ ًاجٕ أفاوْٛ ُو٣اٚ دٌٗاجٓؼ؟ دٔاٖ ٣ْاضط٤ؼٕٞ 

ثُغوز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝاز؟ ك٤ٔاج ٣ِا٢ دؼاٜ ثُ٘ٚاجةـ ٝثُضٔاج٣ًٖ ُْٔاجػوصٌْ ػِا٠ ص٤٤ٔاَ 

 ح.ثُقو٤وز ٖٓ ثٌُي

ٟز ثُ٘ظاٌ ػِا٠ ٓؾاجٍ ثُٔٞهاغ ث٩ٌُضٌٝٗا٢. ٣اضْ ٣ٌٖٔ إٔ ٣ذوأ ثُطا٬ح صو٤ا٤ْٜٔ دّٞاج

ٟز ػ٘ٞثٗااٚ ػِاا٠ ٕااذٌز ٤ٗٝااز دّٞااجصقو٣ااو ٓٞهااغ ًااَ ٓٞهااغ ثٌُضٌٝٗاا٢ ػِاا٠ ثُٖااذٌز ث٩ٌُضٌ

ٟ ث٧ػِاا٠ ُِٔؾااجٍ. ػِاا٠ ّااذ٤َ ث٩ٗضٌٗااش، ٝثُؾااَء ث٧م٤ااٌ ٓااٖ ثُؼ٘ااٞثٕ ٣ؼااٌف دأٗااٚ ثُْٔااضٞ

ج ٜٓٔاج فاٍٞ ٌاٖ إٔ ٣واٍٞ ثُٔؾاجٍ كا٢ دؼاٜ ث٫ف٤اجٕ إٔ ٕا٤تً . govٔ٣.، أcom،.eduٝ. ثُٔغاجٍ:

ٓٚوً ثُٔؼِٞٓجس، ٓٔج ٣ؼ٢٘ أٗٚ ٣ٌٖٔ ثّضنوثٜٓج كو٠ ٓاٖ أؽاَ ثُٜاوف ثُضا٢ أٖٗاجس ٧ؽِاٚ. 

٣طِااخ ٓاٖ ثُطاا٬ح صقو٣ااو  ٓاجىث ٣ٞؽااو كاا٢ ٓؾاجٍ؟ – 1–8ثُضٔاا٣ٌٖ . govٝ ،.eduٝ ،.mil.إٜٗاج

ُاال( ٝٓ٘جهٖااز ٓااج ..إeduٝ ،.comٝ ،.org.أًغااٌ ث٫مضٚااجًثس ثُٖااجةؼز ىثس ثُْٔااضٟٞ ث٧ػِاا٠ )

 أٗٞثع ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز ثُض٢ ٣ْٔـ ك٤ٜج ثّضنوثّ ٛيٙ ثُٔؾج٫س.
 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 

 

 ٣ٌٖٔ إٔ صضٖٞٔ أػ٠ِ ْٓضٟٞ ُِٔؾج٫س ًَٓ ثُوُٝز ٝصضأُق ٖٓ فٌك٤ٖ.

 ػ٠ِ ّذ٤َ ثُٔغجٍ:

. Canada 

.cn   China 
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.de German (Deutschland) 

.es    Spain (Espaňal) 

 
 

 :  URLهػٞٗج ٗلٌي ثُؼ٘ٞثٕ ثُؼجّ ًُِٔٞه ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز 
info/facts.htm-www.cdc.gov/flu/avian/gen 

 

 URLإٕ ٓٚوً ثُٔؼِٞٓجس ك٢ ٛايث ثُؼ٘اٞثٕ ثُؼاجّ ُِٔٞهاغ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز 

 Centers) داج٧ٌٓثًٛجُز فٌٞٓز ث٣٫ُٞجس ثُٔضقور ث٤ٌ٣ٌٓ٧ز ثُض٢ صوػ٠ ًٌَٓ ثُضقٌْ ٛٞ ٝ

for Disease Control CDC إٕ ثُٔؼِٞٓااجس ثُضاا٢ صِاا٢ ثُْٔااضٟٞ ث٧ػِاا٠ ُِٔؾااجٍ، ٝكاا٢ ٛاايث .)

، ٣ؼضذٌ ثٌُٔٔ هثمَ ٓاَٝه ثُنوٓاز ُِِٔاق ثُاي١ صٌؿاخ دٖٔاجٛوصٚ. إٕ ثُِٔاق gov. ثُٔغجٍ ٛٞ

، ٛااٞ facts.htm، ٝٛااٞ URLثُؼااجّ ُِٔااًٞه ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ثُااي١ ٣قٞااٌٙ ثُؼ٘ااٞثٕ 

، ثُٔٞؽااٞه هثمااَ ٓؾِااو آمااٌ ٣ااوػ٠ gen-infoػذااجًر ػااٖ ٓااَٝه ثُنوٓااز هثمااَ ٓؾِااو ٣ااوػ٠ 

avian ٝثُي١ ٣ٞؽو دوثمِٚ ٓؾِو آمٌ ٣وػ٠ ،fluٕإ ،.gov  صنذٌى داإٔ ؽ٤ٔاغ ثُٔؼِٞٓاجس صاأص٢

 .ث٤ٌ٣ٌٓ٧ز رٖٓ ثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُقٌٞٓز ث٣٫ُٞجس ثُٔضقو
 

٣ٌٝٔااٖ ثُو٤ااجّ د٘وطااز ٖٓااجدٜز ٣٧ااز ٓؼِٞٓااجس صااأص٢ ٓااٖ ثُؼ٘ااٞثٕ ثُؼااجّ ُِٔٞهااغ ػِاا٠ 

، ٝثُي١ ٣ضْ ثّضنوثٓٚ ٖٓ هذَ ؽ٤ٔ ث٣٫ُٞجس ثُٔضقاور mil.ٓغ ٓؾجٍ URLثُٖذٌز ث٩ٌُض٤ٌٗٝز 

، هاو صٌإٞ 2113ّػِا٠ ثُٔؤّْاجس ثُضؼ٤ٔ٤ِاز؛ ٝٓ٘اي ثُؼاجّ  edu.ث٤ٌ٣ٌٓ٧ز كوا٠. ٣اوٍ ثُٔؾاجٍ

ؤّْااجس ػذااجًر ػااٖ ث٤ٌُِااجس ٝثُؾجٓؼااجس كواا٠. ٝٓااغ ىُااي، كاائٕ ثُٔااوثًُ ث٩دضوثة٤ااز ٛاايٙ ثُٔ

 فضلجٟ دٔؾج٫صٜج.ّٔـ ُٜج دج٫ّ  2113( هذَ ػجّ dot-eduٝثُغج٣ٞٗز ثُض٢ ّؾِش)
 

٣ؾاخ إٔ ٣ضايًٌ ثُطاا٬ح إٔ ثُٔؼِٞٓاجس ثُقو٤وااز ٝثُٖٔاٌٝػز ٝثُو٤ٔااز ٣ٌٔاٖ ثُؼغااًٞ 

(. ٝٓااغ ىُااي، كئٜٗااج كاا٢ ثُؼااجهر dot-coms( ٝ)dot-orgs( ٝ)dot-infosػ٤ِٜااج ػِاا٠ ًااَ ٓااٖ )

عجهذاااز ُضقو٣اااو إٕ ًاااجٕ ٣ٞؽاااو ٝاااًٌ ٓنلااا٢ أٝ دٌٗاااجٓؼ ػِااا٠ ٛااايٙ ثُٔٞثهاااغ  جصضطِاااخ ػ٤٘اًاا

ج ؿ٤اٌ ٛا٢ أّجّا٤ً  net.أٝ bizأٝ org أٝ  info.أٝ com.ث٩ٌُض٤ٌٗٝز. إٕ ثُٔؼِٞٓجس ثُض٢ صاجص٢ ٓاٖ

ٓااٖ ٛاايٙ ثُٔؾااج٫س. ٓو٤اور ٓٔااج ٣ؼ٘اا٢ أٗااٚ ٣ٌٔاٖ ١٧ أفااو إٔ ٣ْااؾَ ٓٞهااغ إٌُضٌٝٗا٢ كاا٢ أ١ 

ٝد٘جء ػ٤ِٚ، هو صنذٌى ٛايٙ ثُٔؾاج٫س دقاو ىثصٜاج أ١ ٕا٢ء فاٍٞ ث٤ٌُاجٕ ثُاي١ ٣ٖاـَ ثُٔٞهاغ 

 ث٩ٌُض٢ٌٗٝ ٝهو صٌٕٞ ِِٓٞز.
 

٣طِاخ ٓاٖ ثُطا٬ح ثُضقوان  ثُْٔض٣ٞجس ث٧ػ٠ِ ُِٔؾج٫س ٝثًٌُٞ – 9–8ثُض٣ٌٖٔ 

ٔؼِٞٓاجس ػِا٠ ٓٞهاغ أًغٌ فٍٞ ث٤ٌُل٤ز ثُض٢ ٣ٌٖٔ إٔ صْاجػوْٛ ٛايٙ ثُٔؾاج٫س ػِا٠ صو٤ا٤ْ ثُ

إٌُضٌٝٗاا٢. ٣طِااخ ٓااٖ ثُطاا٬ح ثُ٘ظااٌ إُاا٠ ٓنضِااق ثُؼ٘ااج٣ٖٝ ثُؼجٓااز ُِٔٞثهااغ ػِاا٠ ثُٖااذٌز 

ػِاا٠ ٖٓااٌٝػ٤ز ٓقضٞثٛااج، ٝٓااٖ عااْ صو٤اا٤ْ ثُٔٞثهااغ  أُٝاا٢ ، ٝإٙااوثً فٌااURLsْث٩ٌُض٤ٌٗٝااز 

 ث٩ٌُض٤ٌٗٝز ٝصقو٣و إٕ ًجٕ ثُٔقضٟٞ فو٤و٢ أٝ ٝجً.
 

ثُط٬ح أ٣ٞج ػ٠ِ ٙوَ ٜٓجًثصْٜ كا٢  ّٞف ٣ْجػو صط٣ٌٞ ٜٓجًثس ثُضل٤ٌٌ ثُوه٤وز

٣طِااخ ٓااٖ  ٗطذجػاجس ث٧ُٝاا٠ث٫ – 7–8ثُضٔاا٣ٌٖ ثُضقوان ٓااٖ ثُٔٞثهااغ ث٩ٌُض٤ٌٗٝاز ثُٔٞااِِز. 

http://www.cdc.gov/flu/avian/gen-info/facts.htm
http://www.cdc.gov/flu/avian/gen-info/facts.htm
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ج ثُط٬ح ثُ٘ظٌ ػ٠ِ ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز ٝصقو٣و ؿٖ ًجٗش ِِٓٞز. ٣ٞكٌ ٛيث ثُضٔا٣ٌٖ ٖٗاجًٟ 

ًٌ  جإٝجك٤ً  غ ث٩ٌُض٤ٌٗٝاز دذٌثٓؾٜاج ث ٝثُي٣ٖ ٣طِاخ ٓاْٜ٘ ثُضقوان ٓاٖ ثُٔٞثهاُِط٬ح ث٧ًذٌ ػٔ

ث٧ًغااٌ هااٞر َٝٓػؾااز. ٣قضااجػ ثُٔؼِٔاإٞ ٌٓثؽؼااز ٛاايث ثُضٔاا٣ٌٖ هذااَ ّااؤثٍ ثُطاا٬ح ٖٓااجٛور 

 ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز ثُٔوضٌفز.
 

 ؟DHMOٓج ٛٞ 
 

 َٛ ٣ؾخ إٔ صٌٕٞ ٓؼ٤٘ج؟

 Dihydrogen Monoxide Research Divisionثِٟاااااخ ٓاااااٖ ثُطااااا٬ح ٣ٍاااااجًر 

(www.dhmo.org إٕ ٛاايث ٓٞهااغ ٓٞااَِ، صااْ د٘ااجء ثُؼو٣ااو ٓااٖ ثُٔٞثهااغ ث٩ٌُض٤ٌٗٝااز .)

ّاْ ٛاٞ ث٫ Dihydrogen Monoxideُِٔقجًجر ثُْجمٌر ُٔؼجُؾز ه٤ٞز ثٝ أٌٓ ػجّ. إٕ 

ث٤ٔ٤ٌُااجة٢ ُِٔااجء. هااْ دْااؤثٍ ثُطاا٬ح ػااٖ ٓااور ثُٞهااش ثُااي١ ثّااضـٌهْٜ ٫ًضٖااجف 

 ثُوػجدز.

 

ٔٞهااغ ث٩ٌُضٌٝٗاا٢ ٛاا٢ ثُصو٤اا٤ْ ٛااوف ٝٓٚااجهه٤ز  ٝٓااٖ ثُطااٌم ث٧مااٌٟ ثُٔل٤ااور كاا٢

ٝٗاا٢. ٌٝٓااجٕ آمااٌ ؽ٤ااو ُِذااوء دااٚ ٛااٞ ثُٔٞهااغ دااجُضقون ٓااٖ ٓؤُااق ثٝ ٓجُااي ثُٔٞهااغ ث٩ٌُضٌ

 9–8ثُضٔا٣ٌٖ ث٩ٌُض٢ٌٗٝ "ٖٓ ٛٞ؟" ثُي١ ٤ّنذٌ ثُط٬ح ٖٓ ثُي١ ٣ِٔاي ٓٞهاغ إٌُضٌٝٗا٢. 

ٖ ثُؼجٓاز ُِٔٞثهاغ ٣طِخ ٖٓ ثُط٬ح ثُذقظ كا٢ ثُؼو٣او ٓاٖ ثُؼ٘اج٣ٝ ٓؾجٍ دقظ "ٖٓ ٛٞ؟" –

 ُٔؼٌكز ٓج٤ٌُٜج. URLsػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز 
 

دج٩ٝجكز إ٠ُ ثُذقظ ػٖ ًغاخ ػاٖ أّأجء ثُٔؾاجٍ ٝثّاضنوثّ ٓٞؽٜاجس "ٓاٖ ٛاٞ"، 

 ٖٓ ثُْٜٔ إٔ ٣ْأٍ ثُط٬ح أٗلْْٜ ث٧ّتِز ثُضج٤ُز ػٖ ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز:

ٓجس فاٍٞ ٓاٖ ٣او٣ٌ ٖٓ ٣وق ًٝثء ٛيث ثُٔٞهغ؟ َٛ ٣وًػ ثُٔٞهغ ث٩ٌُض٢ٌٗٝ ثُٔؼِٞ .3

 صٚجٍ ٝثُؼ٘ٞثٕ؟ثٝـ ٓغَ د٤جّ ثُٜٔٔز ٝٓؼِٞٓجس ث٫ثُٔٞهغ دٌَٖ ٝ

ٓج ثُي١ ٣ؾؼَ أُٝتي ثُي٣ٖ ٣و٣ٌٕٝ ثُٔٞهاغ ث٩ٌُضٌٝٗا٢ مذاٌثء؟ ٓاج ثُٔاؤ٬ٛس ثُضا٢  .2

ْٜٗ مذٌثء ٣ٌٖٔ ثُٞعٞم دْٜ؟ َٛ صٞؽو ٌٟم ُضو٤ا٤ْ أ٣ٌٖٔ ثُضقون ٜٓ٘ج ٝثُض٢ صغذش 

كٌثه ٖٓٔ ؾٔٞػجس ث٧مٌٟ ٝثُٔؤّْجس أٝ ث٧ُٔمذٌصْٜ ك٢ ثُٔٞٝٞع؟ َٛ صؼضوو ث

 صغن دْٜ أْٜٗ مذٌثء؟

ج، ٛااَ ٣وااوٕٓٞ أًغااٌ ٓااٖ ؽجٗااخ ٝثفااو ٛااَ ٛااْ ٓضق٤اإَٝ؟ إىث ًااجٕ ثُٔٞٝااٞع ؽااو٤ًُ  .1

 ُِ٘وجٓ؟

َٛ ثُٔؼِٞٓجس ٓؤًمز؟ ٛاَ ٣ٌٔ٘اي ٓؼٌكاز ػٌٔٛاج؟ ٛاَ ٣ٖا٤ٌ ثُٔٞهاغ ث٩ٌُضٌٝٗا٢  .3

 آمٌ ٌٓر صْ ك٤ٚ صقو٣غٜج؟

ؼااجس ٓٚااجهً ٓلٚااِز ٝٓٔضااجٍر ُضو٤اا٤ْ ثُٔؼِٞٓااجس صٔضِااي ثُؼو٣ااو ٓااٖ ث٤ٌُِااجس ٝثُؾجٓ

 ثُٔٞؽٞهر ػ٠ِ ث٩ٗضٌٗش. ٣َُٔو ٖٓ ثُٔؼِٞٓجس ثٌُؽجء ثُضلَٞ د٣َجًر :

http://www.dhmo.org/
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  ؽجٓؼز ًج٤ُل٤ًٗٞج ك٢ د٢ًٌِ٤University of California ar Berkeley صو٤ا٤ْ ثُٚالقجس :

أّااااااااااااااتِز ٣ؾااااااااااااااخ ٌٟفٜااااااااااااااج  &ث٩ٌُض٤ٌٗٝااااااااااااااز: آ٤ُااااااااااااااجس ُِضطذ٤اااااااااااااان 

(www.lib.berkeley.edu/TeachingLib/Guides/Internet/Evaluate.html) 

  ٌَٓضذاز ؽجٓؼاز ٤ًًٗٞاCornell University Library مْٔاز ٓؼاج٤٣ٌ ُضو٤ا٤ْ ثُٚالقجس :

 (www.library.cornell.edu/olinuris/ref/research/webcrit.html)ث٩ٌُض٤ٌٗٝز 

 ث٧ّج٤ٌٟ ثُٔو٤ٗز ٝموع ثُذ٣ٌو ث٩ٌُض٢ٌٗٝ

٣ٌٖٔ إٔ ص٘ضٌٖ ث٧ّج٤ٌٟ ثُٔو٤ٗز ٝثُنوع ٓغَ ف٣ٌان ٓاوٌٓ. ٝدٔؾاٌه ثُو٤اجّ د٘واٌر، 

 أٝ ٌٓػذز ُؾ٤ٔغ أٙوهجةْٜ. ٖٓ ثَُْٜ ػ٠ِ ثُط٬ح ص٣ٌٌٔ هٚز "فو٤و٤ز" ٓوٖٛز
 

٣طاااٌؿ أٓغِاااز فاااٍٞ دؼاااٜ أًغاااٌ ماااوع ثُذ٣ٌاااو  ثّاااض٤ؼجح ثُناااوع – 8–8ثُضٔااا٣ٌٖ 

ث٩ٌُض٢ٌٗٝ ثُٖجةؼز ٣ٝؼط٢ ثُط٬ح أهٝثس ُْٔجػوصْٜ ػ٠ِ صقو٣و ػ٤ِٔجس ثُـٔ ٝث٩فض٤اجٍ 

 ػ٠ِ ثُذ٣ٌو ث٩ٌُض٢ٌٗٝ، دٔج ك٤ٜج هجةٔاز داجُٔٞثهغ ث٩ٌُض٤ٌٗٝاز ثُٔٔضاجٍر ثُضا٢ ٣ٌٔاٖ إٔ صْاجػو

 ٛاَ ًجٗاش أّاطًٞر ٓو٤ٗاز؟ – 31–8ثُضٔا٣ٌٖ ثُط٬ح ػ٠ِ ثُض٤٤َٔ د٤ٖ ثُقو٤وا٢ ٝث٣َُٔاق. 

٣ؾؼااَ ثُطاا٬ح ٣ذقغاإٞ كاا٢ ثٌُّااجةَ ث٩ٌُض٤ٌٗٝااز ٝثُٔٞثهااغ أٝ ثُوٚاا٘ ثُضاا٢ صااٞثؽْٜٜ كاا٢ 

ًٌ  صقو٣و ٓٚوثه٤ضٜج. إٕ ٬ًً  ج ٤ اًث فو٤وٖٓ ٛيٙ ثُضٔج٣ًٖ ٣ٖؾغ ثُط٬ح ػ٠ِ صقو٣و إٕ ًجٗاش أٓا

أٝ ؽِٔاز ٓااٖ ثُضٞثٙاَ ثُٖٔاذٞٙ ٝإهمجُٜااج كا٢ ٓقااٌى دقاظ ٓٞعااٞم. إىث  ػذاٌ ثمض٤اجً ػذااجًر

ًجٗااش ٗضااجةؼ ثُذقااظ ثٌُة٤ْاا٤ز صضٞاأٖ ًٝثداا٠ ُٔٞثهااغ إٌُض٤ٌٗٝااز ٓضنٚٚااز كاا٢ ث٧ّااج٤ٌٟ 

 ٕضذجٙ دٜج.ْ ًجٗٞث ػ٠ِ فن دج٫ّٞف ٣ؼٌكٕٞ أٜٗ –ثُٔو٤ٗز ٝثُنوع 

 

http://www.lib.berkeley.edu/TeachingLib/Guides/Internet/Evaluate.html
http://www.library.cornell.edu/olinuris/ref/research/webcrit.html
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 ثُضٔج٣ًــٖ
 :(3-8ثُض٣ٌٖٔ )  

 ٖٓ ثُْٔضٜوف؟
   
ثُؼغااًٞ ػِا٠ إػ٬ٗاجس ػِا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝاز ثُضا٢ صْااضٜوف ثِٟاخ ٓاٖ ثُطا٬ح 

أهٝثس ٗٔجٟ ثُق٤جر ثُؾيثدز )د٤ٞس ًذ٤ٌر، ٬ٓٝداِ ؽ٤ِٔاز، ٝأٌّجٕ ٓقوه٣ٖ ٖٓ م٬ٍ ص٤٤َٔ 

. صل٤ٌٌٜٔاجُل(. هْ دجمض٤جً ٓغج٤ُٖ ٝثِٟخ ٓاٖ ثُطا٬ح ٓقجُٝاز ًثةؼز، ٝصأ٤٣وثس ثُٖٔج٤ٌٛ.. إ

٤ٜج ٛيٙ ث٩ػ٬ٗجس ثُضأع٤ٌ ػ٤ِ٘ج، ٖٝٓ ٛٞ "ٗقاٖ" أٝ ْٜٓ٘ ٓ٘جهٖز ث٤ٌُل٤ز ثُض٢ صقجٍٝ ك خثِٟ

 ؿ٤ٌ ىُي.
 

 ثِٟخ ٖٓ ثُط٬ح أمي دٞغ ههجةن ُ٪ؽجدز ػ٠ِ ث٧ّتِز ثُضج٤ُز فٍٞ ًَ إػ٬ٕ:

 ٖٓ صؼضوو دجُٞذ٠ إٔ ثُؾًٜٔٞ ثُْٔضٜوف ُٜيث ث٩ػ٬ٕ ٛٞ؟ .3

 ٓج ثُٔؾٔٞػز ٖٓ ث٧ٕنجٗ ك٢ ثُٔؾضٔغ ثُي٣ٖ ٣ْضٜوكْٜ ٛيث ث٩ػ٬ٕ ُٝٔجىث؟ .2

 ُو٤ْ ثُٖن٤ٚز ثُض٢ ٣قجٍٝ ٛيث ث٩ػ٬ٕ ثُض٬ػخ دٜج أٝ ثُضأع٤ٌ ػ٤ِٜج؟ٓج ث .1
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 :(2-8ثُض٣ٌٖٔ )  

 ث٩ػ٬ٗجس ثُضلجػ٤ِز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز

 ثُؾَء ث٧ٍٝ

 
ثِٟخ ٖٓ ثُط٬ح ثُضل٤ٌٌ كا٢ إػا٬ٕ ثُ٘جكاير ثُٔ٘ذغواز ثُضاج٢ُ. إٕ ٛايث ث٩ػا٬ٕ ػِا٠ 

جٛو ٣ْاااضط٤غ إٔ ٣ْاااقخ ٣ٝٝ٘اااَع ث٬ُٔداااِ ثُٖاااذٌز ث٩ٌُض٤ٌٗٝاااز صلاااجػ٢ِ كااا٢ ًااإٞ ثُٖٔااا

 ٫دضٌجً ٓظجٌٛ ٓنضِلز. Zwinkyٝث٩ًْْٞثًثس ػٖ ٝإ٠ُ ٢ٌ٘٣ّٞ 

 
 Zwinkyإػ٬ٕ ٗجكير ٓ٘ذغوز ٢ٌ٘٣ُْٞ 

 

 هْ دطٌؿ ث٧ّتِز ثُضج٤ُز ػ٠ِ ثُط٬ح:

 ٖٓ ثُؾًٜٔٞ ثُْٔضٜوف ك٢ ٛيث ث٩ػ٬ٕ؟ .3

 ٤ًق ٣ؾيح ث٩ػ٬ٕ ثٗضذجٙ ثُؾًٜٔٞ ثُْٔضٜوف؟ .2

 ُٔؼِٕ٘ٞ ٖٓ ثُؾًٜٔٞ ثُْٔضٜوف كؼِٚ دؼو ثُِؼخ دٜيث ث٩ػ٬ٕ؟ٓج ثُي١ ٣أَٓ ث .1
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 :(1-8ثُض٣ٌٖٔ )

 ث٩ػ٬ٗجس ثُضلجػ٤ِز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز 

 ثُؾَء ثُغج٢ٗ

 

 إّأٍ ثُط٬ح ثُضل٤ٌٌ دج٩ػ٬ٕ ثُٔٞٝـ أهٗجٙ، أِّٞح ٕجةغ ؽوث ٬ُكضز إػ٬ٕ.

 
 "٫Win the Raceكضز إػ٬ٕ "

 

ٗجس ػ٠ِ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٣ٝقاجٍٝ ؽؼاَ ثُٖٔاجٛو ثُ٘واٌ إٕ ٛيث ثُ٘ٞع ٖٓ ث٩ػ٬

 ًٌ ث ٓغَ هجًح أٝ ٓضَُؼ أٝ ثُٔضَُؼ ػ٠ِ ثُؾ٤ِو ُِلٍٞ دْذجم. ٝٓج إٔ ٣ٌدـ ػ٠ِ ًٍ ٣قٌى أٓ

"ثُٔؾج٤ٗاز"  ثُٜاجصقثُْذجم، ٣ضْ ص٣ٌٌٔ ثُٖٔجٛو إ٠ُ ث٩ػ٬ٕ ثُقو٤و٢. إٕ ٛايث ٓٞهاغ ُ٘ـٔاجس 

 ٠ِ ثُٖٔجٛو ثُضْؾ٤َ ك٢ موٓز ٓوكٞػز.ثُي١ ك٢ ثُقو٤وز ؿ٤ٌ ٓؾج٢ٗ ٧ٗٚ ٣ؾخ ػ
 

 هْ دطٌؿ ث٧ّتِز ثُضج٤ُز ػ٠ِ ثُط٬ح:

 ٓج ثُطٌم ثُض٢ صٖذٚ ك٤ٜج ٫كضز ث٩ػ٬ٕ ُؼذز ٓج؟ .3

2.  ًٌ  ث ك٢ ٓقجُٝز ثُلٍٞ دٜيٙ ثُِؼذز؟ٓج ثُلتز ثُؼ٣ٌٔز ثُض٢ صؼضوو أٜٗج ّضٜضْ ًغ٤

 ؟ُٔجىث صلضٌٛ إٔ ثُٔؼ٤ِٖ٘ ٣ْضنوٕٓٞ ث٩ػ٬ٗجس ثُضلجػ٤ِز ُٔ٘ضؾجصْٜ .1
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 :(3-8ثُض٣ٌٖٔ )

 ث٩ػ٬ٗجس ثُضلجػ٤ِز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز 

 ثُغجُظثُؾَء 

 

" ٛاٞ ٗٔا٠ آمااٌ ٕاجةغ ٓاٖ ٫كضاز ث٩ػ٬ٗاجس. إٜٗاج صااوػٞ Take a Quizإٕ إػ٬ٗاجس "

 Romanceثُٖٔاجٛو ُِو٤اجّ دجمضذاجً ٓاٖ ٗاٞع ٝثفاو أٝ آماٌ. هاْ دْاؤثٍ ثُطا٬ح ثُضل٤ٌاٌ كا٢ "

quizٔٗ ٞٛٝ ،ٙ٠ ٕجةغ ؽوث ٬ُكضز ث٩ػ٬ٕ." ثُٔٞٝـ أهٗج 

 
 "٫Take a Quizكضز إػ٬ٕ "

 

 هْ دطٌؿ ث٧ّتِز ثُضج٤ُز ػ٠ِ ثُط٬ح:

3.  ًٌ  ث ك٢ ٓقجُٝز ثُلٍٞ دٜيٙ ثُِؼذز؟ٓج ثُلتز ثُؼ٣ٌٔز ثُض٢ صؼضوو أٜٗج ّضٜضْ ًغ٤

 ٖٓ ٤ّٜضٕٔٞ ػ٠ِ ث٧ًؽـ ك٢ إؽٌثء ث٩مضذجً، ث٫ٝ٧ه أٝ ثُذ٘جس؟ ُٔجىث صؼضوو ىُي؟ .2

إػ٬ٗجس ًٜيٙ كؼجُز؟ َٛ ٢ٛ ٗجؽقز ػ٠ِ ث٧ًؽـ ك٢ ثُ٘ؾجؿ ك٢  ٓج ثُي١ ٣ؾؼَ .1

 ِّٞى ثُٖٔجٛو أًغٌ ٖٓ ث٩ػ٬ٗجس ثُْجً٘ز؟ ُٔجىث؟ ك٢جع٤ٌ ضثُـ

 ٓج أٗٞثع ث٩ػ٬ٗجس ث٧ًغٌ ٗؾجفج ُضؾؼِي ص٘وٌ ػ٤ِٜج؟ .3
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 :(1-8ثُض٣ٌٖٔ )

 ؟)ثُو٤ٖٓٝ( ٔؾجٍثُٓجىث ٣ٞؽو ك٢ 
ٖ ثُٔؾج٫س ٝػ٠ِ ٓجىث صوٍ ٝٓاٖ هْ دْؤثٍ ثُطِذز ػٖ ثمضٚجًثس ٫ػ٠ِ ْٓضٟٞ ٓ

 ْٛ ثُٔن٤ُٖٞ ٫ّضنوثٜٓج. 

.edu    .mil 

.com    .net 

.gov    .org 

.info    .biz 

 
 ٬ٓفظجس ثُٔؼِْ

.edu ٣ٞٗز(؛ هو صْضنوّ دؼٜ ثُٔاوثًُ صؼ٢ٔ٤ِ )ثُٔؤّْجس ثُضؼ٤ٔ٤ِز ُٔج دؼو ثٌُٔفِز ثُغج

صـ٤٤ٌ هٞثػو ثُٔؾجٍ ك٢ ثُؼجّ ٧ْٜٗ فِٚٞث ػ٠ِ ٓؾجُْٜ هذَ  edu.دضوثة٤ز ٝثُغج٣ٞٗزث٫

2113.ّ 

.com  ٫؛ إٕ  ًّجٗاااش صؾج٣ًاااز أأصؾاااج١ً )صْاااضنوّ ػ٤ِٔاااج ١٧ ٗاااٞع ٓاااٖ ثُٔٞثهاااغ، ّاااٞثء

 ثّضنوثٜٓج ٤ُِ ٓوًٚٞث ػ٠ِ ثُضؾجًر(

.gov  ْثُقٌٞٓااز )٣ااضْ ثّااضنوثٜٓج ٓااٖ هذااَ فٌٞٓااز ث٣٫ُٞااجس ثُٔضقااور ث٤ٌ٣ٌٓ٧ااز كواا٠ ٣ٝااض

 .(gov. صْضنوّ ًجكز ثًُٞج٫س ثُق٤ٌٓٞزإهثًصٚ ٖٓ هذَ إهثًر ثُنوٓجس ثُؼجٓز؛ ٫

.info ٖثُٔؼِٞٓاجس )ٓنٚٚاز ُٔٞثهاغ ثُٔؼِٞٓاجس، ٌُا.info  ؿ٤اٌ ٓقاوهر ٣ٌٝٔاٖ ١٧ أفااو

 .ثّضنوثٜٓج ١٧ ٛوف(

.mil  )ثُؾ٤ٔ )ٓوًٚٞ ثّضنوثٓٚ ػ٠ِ ؽ٤ٔ ث٣٫ُٞجس ثُٔضقور ث٤ٌ٣ٌٓ٧ز كو٠ 

.net ٓ ،غاَ ٓاَٝه١ موٓاز ثُٖذٌز )٢ٛٝ كا٢ ث٧ٙاَ ٓٚأٔز ُِٖاًٌجس ثُٔٞؽٜاز دٖاذٌز

، ػِاا٠ ثُااٌؿْ ٓااٖ أٜٗااج ث٤ُااّٞ netث٩ٗضٌٗااش؛ ٣ٌٝٔااٖ ١٧ ٕاان٘ ث٥ٕ ثُضْااؾ٤َ ًااـ.

 صقش ٤ّطٌر َٓٝه١ موٓز ثُٖذٌجس (

.org  ٓ٘ظٔز )ٓٚٔٔز ُِٔ٘ظٔجس ٓغَ ثُٔ٘ظٔجس ؿ٤ٌ ثٌُدق٤ز، ٌُٖٝ ث٤ُّٞ ٣ٌٖٔ ١٧

 .( orgأفو إٔ ٣ْؾَ ًـ.

.biz ٌكٌٗ ص٤ْٔز إٝجك٤ز ٧ٕ ثُؼو٣و ٖٓ  ث٧ػٔجٍ )صْ ثدضٌجًٛج ٖٓ أؽَ ث٧ػٔجٍ ُضٞك٤

 صْ ثّضنوثٜٓج( com.أّٔجء
   

ِٔؾااج٫س ث٧مااٌٟ ػِاا٠ ث٧هااَ ه٤ااو ُ ٣ٞؽااو ػِاا٠ ث٧هااَ ػٖااٌر ْٓااض٣ٞجس ًة٤ْاا٤ز

 ّضنوثّ، ٝٛ٘جُي أمٌٟ ٣ضْ ثُضل٤ٌٌ دٜج.ث٫
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 ُِٔؾج٫س  ثُؼ٤ِجثُْٔض٣ٞجس 

 

ضو٤اا٤ْ ٕااٌػ٤ز ثُٔؼِٞٓااجس؟ ٤ًااق ٣ٌٔااٖ إٔ ٣ْااجػوٗج ثُْٔااضٟٞ ث٫ػِاا٠ ُِٔؾااج٫س ُ

 ًٌ ث ػٖ فوجةن فاٍٞ ثُضاوم٤ٖ. ثِٟاخ ٓاْٜ٘ ثُ٘ظاٌ ػِا٠ ثكضٌٛ إٔ ٬ٟدي ًجٗٞث ٣ؼِٕٔٞ صو٣ٌ

ػ٘ج٣ٖٝ ثُٖذٌز ث٩ٌُض٤ٌٗٝز أهٗجٙ ٝص٤٘ٚلٜج إ٠ُ كتض٤ٖ، صِي ثُض٢ ٣ؼضووٕٝ أٗٚ ٣ٌْٜٔ٘ ثُغوز دٜاج 

ه٘اجع أفاو دضٞؽاٚ )دوٕٝ دٌٗجٓؼ أٝ صق٤َ(، ٝأُٝتاي ثُاي٣ٖ ُاو٣ْٜ صق٤اَ أٝ دٌٗاجٓؼ أٝ ّاذخ ٩

ٓؼ٤ٖ. عْ هػْٜ ٣ًَٕٝٝ ثُٚلقجس ث٩ٌُض٤ٌٗٝز دأٗلْْٜ ًٝه٣از إٕ ًجٗاش ؿٌثةاَْٛ ثُلط٣ٌاز 

 ٙق٤قز.

dccps.nci.nih.gov/tcrb/Smoking_Facts/facts.html 

www.forces.org/evidence/evid/therap.htm 

www.rochester.edu/uhs/healthtopics/Tobacco 

5114-SB-www.washingtonvotes.org/2005 

www.heartland.org/Article.cfm?artId=18285 

 

إٕ ٓٚااوً أٍٝ ػ٘ااٞثٕ ػااجّ ُِٔٞثهااغ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ٓااٖ ٓؼٜااو ثُْااٌٟجٕ 

 National Cancer Institute of the National Institutes ofثُوا٢ٓٞ ُِٔؼجٛاو ثُو٤ٓٞاز ُِٚاقز 

Healthث٩ٌُض٤ٌٗٝااز ٓااٖ ثُنااوٓجس ثُٚااق٤ز  ، د٤٘ٔااج عجُااظ ػ٘ااٞثٕ ػااجّ ُِٔٞثهااغ ػِاا٠ ثُٖااذٌز

. إٕ ًاَ ٓاٖ University of Rochester University Health Servicesثُؾجٓؼ٤از ُؾجٓؼاز ٤ًْٕٝاضٌ 

ثٌُٝثد٠ ث٧مٌٟ ٣٧ز ٓ٘ظٔز أٝ هاو ٣ٌإٞ أٝ ٫ ٣ٌإٞ ُٜاج أ١ صق٤اَ ٓؼا٤ٖ أٝ دٌٗاجٓؼ. ٣اوػٞ 

ّااْ  3111ثُٔضؼِاان "  NIH فااٍٞ ثُضااوم٤ٖ دط٣ٌوااز ؿ٤ااٌ ٓذجٕااٌر صو٣ٌااٌ Heartland.orgٓوااجٍ 

 ٌْٟٝٓ٘جس ثُٔٞؽٞه ك٢ ػِْ ثُضوم٤ٖ ثُٞجً.

 

 

http://www.forces.org/evidence/evid/therap.htm
http://www.forces.org/evidence/evid/therap.htm
http://www.rochester.edu/uhs/healthtopics/Tobacco
http://www.rochester.edu/uhs/healthtopics/Tobacco
http://www.washingtonvotes.org/2005-SB-5114
http://www.washingtonvotes.org/2005-SB-5114
http://www.heartland.org/Article.cfm?artId=18285
http://www.heartland.org/Article.cfm?artId=18285
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 ٗطذجػجس ث٠ُٝ٧ث٫
 

٣ٌٖٔ ١٧ أفو ٌٖٗ ٓٞهغ إٌُض٢ٌٗٝ. إٕ ثُنذٌر ٝثُٔٚوثه٤ز ٫ صؼضذٌ ٓضطِذجس. ٤ُِ 

ًَ ٢ٕء ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٛٞ ًٔج ٣ظٌٜ. َٛ ٣ْضط٤غ ٬ٟدي صقو٣او أ١ ٓاٖ ثُٔٞثهاغ 

 ٤ٗز ثُضج٤ُز ٫ كجةور ٜٓ٘ج؟ث٩ٌُضٌٝ
www.ovaprima.org 

www.improbable.com/airchives/classical/cat/cat.html 

www.bigredhair.com/boilerplate 

b.net/dti/-www.d 
www.rythospital.com/nanodocs/ 

 

غ ث٩ؽجدز: ؽ٤ٔغ ثُٔٞثهغ ٫ كجةور ٜٓ٘ج. ٖٝٓ ثُٞثٝـ، دٔؾٌه هٌثءر ػ٘ٞثٕ ػجّ ُٔٞها

ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٫ ٣نذٌٗج ثٌُغ٤اٌ فاٍٞ ٓقضاٟٞ ٓٞهاغ. ٣ٌٔاٖ ثُؼغاًٞ ػِا٠ ٓٞثهاغ ٫ 

كجةااور ٜٓ٘ااج ماا٬ٍ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز. إٜٗااج ث٥ٕ ػذااجًر ػااٖ ٗٔااٞىػ ًهٔاا٢ ٓااٖ ثُٔقجًااجر 

 ثُْجمٌر.
 

 ٖٝٓ ث٧ٓغِز ث٧مٌٟ ٓج ٢ِ٣:

  د٘اي ٤ٌُ٣ٝاو) www.whirledbank.orgWhirled Bank ( ٓوجداَ ثُذ٘اي ثُاو٢ُٝ ،World 

Bank (www.worldbank.org) 

 ث٩ػوثه ُِطٞثًا Preparing for Emergencies– ًثُٔٞهغ ثُٞج  
(ergencies.co.ukwww.preparingforem)، ٓوجداااااَ ث٩ػاااااوثه ُِطاااااٞثًا Preparing for 

Emergencies ثُٔٞهغ ث٢ٌُّٔ ُِقٌٞٓز :(www.preparingforemergencies.gov.uk.) 
 

 GetAFirstLife.com دجُْ٘ذز ُِط٬ح ث٧ًذٌ ّ٘ج: ٓٞهغ ٝجً ُظجٌٛر ثُق٤جر ثُغج٤ٗز ٛٞ
 

 ص٣ٌٖٔ ُِط٬ح ث٧ًذٌ ّ٘ج

ٟجُٔج ثّضنوٓش ثُٔؾٔٞػجس ثُؼ٣ٌٚ٘ز ٝٝو ثُْج٤ٓز ثُوػج٣ز ُِضأع٤ٌ ػ٠ِ ثُٔٞثهق 

ٛاٞ ٓٞهاغ إٌُضٌٝٗا٢ ٝاو ثُ٘ظاجّ ثٌُِٔا٢ ٓٔاٍٞ ٓاٖ  MartinLutherKing.orgٝثُِْٞى. إٕ ٓٞهغ 

٣ذاااااااوٝ إٔ ٌث٤ٛااااااز ػ٘ٚااااااا٣ٌز. كااااااا٢ ثُ٘ظااااااٌر ث٧ُٝااااااا٠، ، ٓؾٔٞػاااااااز Stormfrontًهذااااااَ 

MartinLutherKing.org  ِٓٞهغ ٖٓاٌٝع إ٫ إٔ صذاوأ دواٌثءر ثُضلجٙا٤َ. إٕ ٛايث ثُٔٞهاغ ُا٤ ٞٛ

هذااَ ثُْاأجؿ MartinLutherKing.org ُِطاا٬ح ثُٚااـجً. ٣ؾااخ ػِاا٠ ثُٔؼِٔاا٤ٖ ٣ٍااجًر ٓٞهااغ 

ُاا٠ ثُٔٞهااغ ث٩ٌُضٌٝٗاا٢ ثٌُّاا٢ٔ ٣ؾااخ ػ٤ِااي ثُضأًااو ٓااٖ إًٕااجه ٬ٟدااي إُِطاا٬ح د٣َجًصااٚ. 
(www.thekingcenter.org.) 

 

 The Insituteٝٓغجٍ إٝجك٢ ػ٠ِ ثُوػج٣ز ثُِِٔٞز ٛٞ ٖٓ ٓؼٜو ثٌُٔثؽؼز ثُضج٣ًن٤از 

for Historical review (www.ihr.org ٣ٚاااٌؿ .)ٙاااقجح ٛاايث ثُٔٞهاااغ أٜٗااْ ٓ٘ظٔاااز "ؿ٤اااٌ أ

ق٤ااز"، ٝٓااغ ىُااي كاائْٜٗ ٣قااجُٕٝٞ دٞٝااٞؿ ثُو٤ااجّ دٌٔثؽؼااز ػوجةو٣ااز، ؿ٤ااٌ ه٤٘٣ااز، ٝؿ٤ااٌ ًد

http://www.ovaprima.org/
http://www.ovaprima.org/
http://www.improbable.com/airchives/classical/cat/cat.html
http://www.improbable.com/airchives/classical/cat/cat.html
http://www.bigredhair.com/boilerplate
http://www.bigredhair.com/boilerplate
http://www.d-b.net/dti/
http://www.d-b.net/dti/
http://www.rythospital.com/nanodocs/
http://www.rythospital.com/nanodocs/
http://www.whirledbank.org/
http://www.worldbank.org/
http://www.preparingforemergencies.co.uk/
http://www.preparingforemergencies.gov.uk/
http://www.thekingcenter.org/
http://www.ihr.org/
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 Did Six Million"صج٣ًن٤از ٓاٖ ما٬ٍ ٓواج٫س ٓغاَ "ٛاَ ٓاجس ّاش ٤ِٓإٞ ٕان٘ دجُلؼاَ" 

Really Die?" ٝثُض٢ ٖٓ ٌٓثؽؼٜج ٓقٌهز ثُقٌح ثُؼج٤ُٔز ثُغج٤ٗاز ،WWII Holocaust ُٖٔاجٛور .

 .www.ihr.org/books/hardwood/dsmrd01.htmlٛيٙ ثُٔوجُز، ثٌُؽجء ٣ٍجًر ثٌُثد٠ ثُضج٢ُ: 

http://www.ihr.org/books/hardwood/dsmrd01.html
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 ٓؾجٍ دقظ "ٖٓ ٛٞ؟"
 

 

٤ًااق ٣ْااضط٤غ ٬ٟدااي صقو٣ااو ُٔااٖ ثُؼ٘ااٞثٕ ثُؼااجّ ُِٔٞهااغ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز 

ض٤ٌٗٝااز "ٓااٖ ٛااٞ". ٣ٞؽااو ْٓااؾَ؟ إٗااٚ ّااَٜ! ٣ضطِااخ كواا٠ ٣ٍااجًر ٓؾِااِ إهثًر ثُٖااذٌز ث٩ٌُ

ثُٔتااجس ٜٓ٘ااج ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز. دذْااجٟز هااْ دجُااومٍٞ إُاا٠ ًٝثداا٠ "ٓااٖ ٛااٞ" ٓغااَ 

Register.com ،Whois.net ،Whois.sc  ٝWhois.domaintools.com. 
 

. كا٢ فواَ ًٔغاجٍ 7-8ثُضٔا٣ٌٖ ثّضنوّ ثُٔٞهغ ث٩ٌُضٌٝٗا٢ ُٔؾٔٞػاز ثٌٌُث٤ٛاز ٓاٖ 

 Go. Who owns the domainٝثُ٘واٌ ػِا٠  martinlutherking.orgثُذقاظ، هع ثُطا٬ح ٣اومِٕٞ 

martinlutherking.org?.  
 

ٝػِاا٠ ثُ٘واا٤ٜ ٓااٖ ىُااي، فااجٍٝ ثُذقااظ ػِاا٠ ثُؼ٘ااٞثٕ ثُؼااجّ ُٔٞهااغ ػِاا٠ ثُٖااذٌز 

. ٣ٌٖٔ ُٔؼٌكاز ٓاٖ ٣ِٔاي ثُؼ٘اٞثٕ ثُؼاجّ ُٔٞهاغ ػِا٠ ثُٖاذٌز thekingcenter.orgث٩ٌُض٢ٌٗٝ ُـ 

٠ ثصنجى هٌثًثس فٍٞ ه٤ٔز ثُٔقضٟٞ ٝأ٣از صق٤اَ أٝ ٝاًٌ ث٩ٌُض٢ٌٗٝ إٔ ٣ْجػو ثُط٬ح ػِ

 ٓقضَٔ.
 

 AntiPolygraph.orgٝث٥ٕ ثِٟااااااخ ٓااااااٖ ٬ٟدااااااي ٣ٍااااااجًر ثُٔٞهااااااغ ث٩ٌُضٌٝٗاااااا٢ 

(www.antipolygraph.org) ًّٞف صؾو إٔ ٛيث ثُٔٞهغ ث٩ٌُض٢ٌٗٝ ٣قوط ؽو٫ ه٣ٞج دإٔ ثمضذج .

اًٖق ثٌُي ًٚ ج ٓاج ٣ٌايح. ٌُاٖ ٓاٖ ثدضٌاٌ ح ٛٞ ػذجًر ػٖ ٤ِّٝز ٝؼ٤لز ُضقو٣و إٕ ًجٕ ٕن

ثُٔٞهااغ ث٩ٌُضٌٝٗاا٢ ُٝٔااجىث. هااْ دؾؼااَ ثُطاا٬ح ٣ْااضنوٕٓٞ ٓٞؽااٚ "ٓااٖ ٛااٞ" ُِذقااظ ػااٖ 

AntiPolygraph.org ُٔااٖ ٛاايث ثُٔؾااجٍ ْٓااؾَ؟ ثِٟااخ ٓااْٜ٘ إهمااجٍ ثّااْ ثُٖاان٘ ٓااغ ٝؽااٞه .

ٕ ثُؼغًٞ ػ٠ِ أ٣ز ٓؼِٞٓجس صٖاٌؿ ّاذخ ه٤ّٖٞ فُٞٚ ك٢ ٓقٌى ثُذقظ ثُؼجّ. َٛ ٣ْضط٤ؼٞ

 ؟AntiPolygraph.orgإٖٗجء ٛيث ثُٖن٘ ُٔٞهغ ثٌُض٢ٌٗٝ ٠ْٔ٣ 

 
 جـ ً ص٣ٌٖٔ ُِط٬ح ث٧ًذٌ ّ٘

ثِٟخ ٖٓ ثُط٬ح ثّضنوثّ ٓٞؽٚ "ٖٓ ٛٞ؟" ُِذقاظ ػاٖ ٛايث ثُؼ٘اٞثٕ ثُؼاجّ ُٔٞهاغ 

 BLTC. ّاٞف ٣ٖاجٛوٕٝ إٔ أدقاجط rights.com-www.animalػ٠ِ ثُٖذٌز ث٩ٌُضٌٝٗا٢ ٝٛاٞ: 

" ٓقجٟاز دوّٞا٤ٖ كا٢ ٓقاٌى ثُذقاظ ٣BLTC Researchٔضِي ثُٔؾجٍ. عْ ثِٟخ ْٜٓ٘ إهماجٍ "

ثُؼجّ ٖٝٓجٛور إٕ ًجٗٞث ٣ْضط٤ؼٕٞ ثُؼغًٞ ػ٠ِ ص٣ٌٚـ دٜٔٔز ٛايٙ ثُٖاًٌز. ّاٞف ٣ؾاوٕٝ 

ٜاج ك٣ٌاور إُا٠ أدؼاو ثُقاوٝه. إٕ ٛايث إٔ ثُٜٔٔز ك٣ٌور ٖٓ ٗٞػٜج ٗٞػج ٓج، ٝدؼْٜٞ هو ٣وٍٞ أٗ

 ؽ٤و أّ ٢ّء ٌُٖٝ ُو٣ْٜ دٌٗجٓؾج، ٝد٘جء ػ٤ِٚ كئْٜٗ ٓضق٤َٕٝ. ٫BLTC Research ٣وضٌؿ إٔ 
 

 ٬ٓفظجس ثُٔؼِْ

http://www.antipolygraph.org/
http://www.animal-rights.com/
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. ًااجٕ George Maschkeْٓااؾَ دجّااْ ؽااًٞػ ٓجّضٖاا٢  AntiPolygraph.orgإٕ ٓٞهاغ 

ث٤ُٜ٘ٔااز ٓااٖ هذااَ آُااز ج كاا٢ م٣َ٘ااز ثُؾاا٤ٔ ػ٘ااوٓج صااوٌٓس ْٓاا٤ٌصٚ ٓٞظلاًا Maschkeٓجّضٖاا٢ 

 . FBIٌُٖق ثٌُيح ػ٘وٓج صووّ دطِخ ٝظ٤لز ك٢ ٌٓضخ ثُضقو٤و٤جس ثُل٤وًث٢ُ 
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 ثّض٤ؼجح ثُنوع
 

 أّ موػز؟ زفو٤و٤ ٌض٤ٌٗٝز ثُضج٤ُز ػ٠ِ ٬ٟدي. َٛ ٢ٛهْ دؼٌٛ ثٌُّجُز ث٩ُ

 .صٚ ٝص٣ٌٌٔٙ ٦ُم٣ٌٖثٌُؽجء هٌثء –ث٤ٔ٤ًُِٞج   ثُٔٞٝٞع: 

 ج.هٔش دقيف ٛيٙ ثٌُّجُز، كئٗي دجُضأ٤ًو ٫ صٔضِي هِذً  إىث  ثٌُّجُز: 
 

 ٌٓفذج،

ًٓ  28ٝأدِؾ ٖٓ ثُؼٌٔ  أحأٗج  ج. ُوو ػٖش أٗج ٍٝٝؽض٢ ف٤جر ًثةؼاز. أٗؼاْ الله ػ٤ِ٘اج ػج

ٝػٌٔٛاج ػٖاٌ ّا٘ٞثس. ٝٓ٘اي ٓاور دْا٤طز ثًضٖاق  Rachelدطلَ أ٣ٞج.ثد٘ض٘ج ثّأٜج ٣ًضٖا٤َ 

ٞؽااو ٛ٘جُااي ٣ٌٟوااز ٝثفااور ُٚااـ٤ٌ. صٛج ثث٧ٟذااجء إٔ ُااو٣ٜج ّااٌٟجٕ كاا٢ ثُااوٓجؽ ٝكاا٢ ؽْااو

 ٗوجىٛج... ػ٤ِٔز. ُْٞء ثُقع، ٫ ٗٔضِي ٗوٞهث ًجك٤ز ُوكغ صٌِلز ثُؼ٤ِٔز. ٩
 

ػ٠ِ ْٓجػوص٘ج. إٕ ثُط٣ٌواز ثُٞف٤اور ثُضا٢ ٣ٌٔاْٜ٘  AOL  ٝZDNETُوو ٝثكن ًَ ٖٓ 

ٕانجٗ ْٓجػوص٘ج دٜج ٢ٛ ٛيٙ ثُط٣ٌوز. أًَّ إ٤ُي ٛيٙ ثٌُّجُز ث٩ٌُض٤ٌٗٝز ٝأٗش صٌِّٜج ٧

دضؼوخ ٛيٙ ثٌُّجُز ث٩ٌُض٤ٌٗٝز ػوه ث٧ٕنجٗ ثُي٣ٖ ٤ّْاضِٜٔٞٗج.  AOLآم٣ٌٖ. ّٞف صوّٞ 

إٕ ًَ ٕن٘ ٣لضـ ٛيٙ ثٌُّجُز ث٩ٌُض٤ٌٗٝز ٣ٌِّٜٝج إ٠ُ ع٬عاز إٔانجٗ ػِا٠ ث٧هاَ ّاٞف 

 .جّ٘ضً  ٣12ٔ٘ق٘ج 
 

 ثٌُؽجء ْٓجػوص٘ج.
 

 ًٌ قٌى دقظ ٓٞعٞم. هْ ج أّ ٫ ٛٞ ثّضنوثّ ٓث ٓج ٙجههً إٕ ثُنطٞر ُضقو٣و إٕ ًجٕ أٓ

دؾؼَ ثُط٬ح ٣ؾوٕٝ ػذجًر ك٢ ثٌُّجُز ث٩ٌُض٤ٌٗٝز أػ٬ٙ ٝإهماجٍ ثُؼذاجًر دا٤ٖ هّٞا٤ٖ كا٢ 

ز ُِذقااظ ثُضا٢ صااؤه١ داي إُاا٠ فواَ ثُذقاظ. ٛااَ صاٌٟ أ٣ااز ًٝثدا٠ داا٤ٖ ثُنْٔاز ٗضااجةؼ ثٌُة٤ْا

صغذاش  ج؟ هاْ دجُضأ٤ًاو ػِا٠ إٔ ٛايٙ ثُضو٤٘از ٫ػا٬ٙ ُا٤ِ ٙاجههً أػضوجه إٔ ثُذ٣ٌو ث٩ٌُضٌٝٗا٢ ث٫

ثُقو٤وز ٖٓ ثٌُيح، ٌُٖٝ إىث ًجٗش ٗضجةؼ ثُذقظ صوٞه إُا٠ ٓٞثهاغ إٌُض٤ٌٗٝاز ثُٔضنٚٚاز كا٢ 

ث٧ّج٤ٌٟ ثُٔو٤ٗز ِّْٝاز ًّاجةَ أٝ ماوع كائٕ ثٌُّاجُز ث٩ٌُض٤ٌٗٝاز ٛا٢ ػِا٠ ث٧ًؽاـ ؿ٤اٌ 

 ٙجههز.

ث٧ّااطًٞر ثُٔو٤ٗااز  Princeton University‟s WordNet (p://wordnet.princeton.eduhtt)صؼااٌف 

ج د٘ٔجىػ ٓنضِلاز ٝٛا٢ كا٢ ثؿِاخ ث٧ف٤اجٕ ٣َٓلاز؛ ٤ً دأٜٗج " هٚز صذوٝ ؿجٓٞز ٝص٘ضٌٖ ػٖٞثة

 ٝصقض١ٞ ػ٠ِ ػ٘جٌٙ ثُوػجدز أٝ ثُنٞف ٣ٝؼضوو دٌَٖ ػجّ أٜٗج فو٤و٤ز؟"
 

ًدٔج صٌٕٞ هو ّٔؼش دوٚز صقوط ُٚو٣ن ٙو٣وي. ك٢ ثُٞثهاغ، إٕ هٚا٘ ٙاو٣ن 

ضواو كا٢ أؿِاخ ث٧ف٤اجٕ دأٜٗاج فو٤و٤از. ٝكا٢ ٜٗج٣از ؼو٣ن ٕجةؼز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝاز ٣ُٝٚ

ثُٔطجف، ٣ضٞـ أٜٗج ٓؾٌه موع، أٝ صٌإٞ دأكٞاَ فج٫صٜاج ػذاجًر ػاٖ هٚا٘ ٓذاجُؾ ك٤ٜاج. 

ُْااٞء ثُقااع، إٕ ٛاايٙ ث٧ّااج٤ٌٟ ٝثُنااوع ٣ٌٔااٖ إٔ صٞااِِ٘ج، ٝصؾؼِ٘ااج ٖٗااؼٌ دااجُنٞف، ًٝٔااج 

http://wordnet.princeton.edu/
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ٌم ً٘ج. ثهػش آمٌ ث٧ّج٤ٌٟ ثُٔو٤ٗاز إٔ ْٓضقٞاٌثس إٍثُاز ثُؼا٣ٌٖٔ إٔ صـ٤ٌ ٓٞثهل٘ج ِّٝٞ

ْٞه٤ٖ ػذٌ ثُٜجصق. ُْ ٣ٌاٖ صْذخ ثٌُْٟجٕ ٝإٔ ثًهجّ ثُٜٞثصق ثُن٣ِٞز ّٞف ٣ضْ ًٖلٜج ُِٔ

 أ١ ٖٓ ث٩ٕجػض٤ٖ ٙق٤ـ، ٌُٜٝ٘ج ثٗضٌٖصج ٓغَ ثُق٣ٌن ثُٜجةَ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز.
 

ٛ٘جُاي ثٌُغ٤اٌ ٓاٖ ثُٔٞثهاغ ث٩ٌُض٤ٌٗٝاز ٤ًق صْضط٤غ إىث ٓؼٌكز ثُق٤و٤ز ٖٓ ثُن٤اجٍ. 

 ثُٔٔضجٍر ثُض٢ صٌثهخ ٝصضقون ٝصؤًٕق ٝصؼو صوج٣ًٌ ػٖ ث٧ّج٤ٌٟ ثُٔو٤ٗز ٝثُنوع. إٜٗج: 

 BreakTheChain.org (www.breakthechain.org َٝثُٔضنٚاااااااا٘ كاااااااا٢ ثٌُّااااااااجة ،)

 ث٩ٌُض٤ٌٗٝز ثُٔضِِْْز.

 omSnopes.c (www.snopes.com) 

 ScamBuster.org‟s Urban Legends and Hoaxes Resource Center 
 (www.scambusters.org/legends.html) 

 Hoaxes–Sophos  (www.sophos.com/security/hoaxes/) 
 Slayer-Hoax (slayer.com-www.hoax) 

 TruthOrFiction.com (www.truthorfiction.com) 

  Explorer Symantec‟s Threat (www.symantee.com/avcenter/hoax.html )

 ٝثُٔضنٚ٘ ك٢ ك٤ٌّٝجس ثُنوع.

 Vmyths (www.vmyths.com.ٝثُٔضنٚ٘ ك٢ ك٤ٌّٝجس ثُنوع ) 

  هجةٔازMcAfee‟s Virus Hoaxes (http://vil.mcafee.com/hoax.asp،)  ٝثُٔضنٚا٘ كاا٢

 ك٤ٌّٝجس ثُنوع.

http://www.breakthechain.org/
http://www.snopes.com/
http://www.scambusters.org/legends.html
http://www.sophos.com/security/hoaxes/
http://www.hoax-slayer.com/
http://www.truthorfiction.com/
http://www.symantee.com/avcenter/hoax.html
http://www.vmyths.com/
http://vil.mcafee.com/hoax.asp
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 َٛ ًجٗش أّطًٞر ٓو٤ٗز؟

 
 8-8هااْ دضؼ٤اا٤ٖ ٝثفااو ثٝ أًغااٌ ٓااٖ ثُٔٞثهااغ ث٩ٌُض٤ٌٗٝااز ٓااٖ ثُوجةٔااز كاا٢ ثُضٔاا٣ٌٖ 

٤٤ٖ فٞاجًص٤ٖ أٝ ماوع ُط٬دي. ثِٟخ ٓاْٜ٘ ٣ٍاجًر ٓٞهاغ أٝ ٓٞثهاغ ٝفاجٍٝ صقو٣او أّاطًٞص

ٕجٛوٝٛج ػ٠ِ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز أٝ صاْ ثّاض٬ٜٓج كا٢ ًّاجُز إٌُض٤ٌٗٝاز. ثِٟاخ ٓاْٜ٘ ًضجداز 

 صو٣ٌٌ ػٖ ٗضجةؾْٜ إ٠ُ دو٤ز ثُٚق.
 

هااْ دئمذااجً ٬ٟدااي دأٗااٚ كاا٢ ثُٔااٌر ثُوجهٓااز ثُضاا٢ ٣ْااضِٕٔٞ ك٤ٜااج ًّااجُز إٌُض٤ٌٗٝااز أٝ 

٣ؾاخ إٔ ٣نضاجًٝث ػذاجًر أٝ ؽِٔاز ٜٓ٘اج، هاْ ج ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز، ـً ج ٣ٌٓذـً ٣ٖجٛوٕٝ ٤ٕت

دٞٝاغ أهاٞثُ فاٍٞ ٓاج هٔاش دجمض٤اجًٙ، ٝهاْ إهمجُٜاج كا٢ ٓقاٌى ثُذقاظ. هاْ دضاي٤ًٌْٛ دأٗااٚ 

ٝثّاضنوّ فواَ ثُذقاظ كا٢  8-٣8ٌْٜٔ٘ أ٣ٞج ٣ٍجًر ٝثفو ٖٓ ثُٔٞثهغ ثُٔوًؽاز كا٢ ثُضٔا٣ٌٖ 

 ثُٔٞهغ ُِضقون إٕ ًجٗش ٓوًؽز ًأّطًٞر ٓو٤ٗز أٝ موع.
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 ًثُٔٚجه
 AdBusters  :http://adbustersorgثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ 

ٓٞجهر". صقي٣ٌ:  –ػ٬ٗجس ثٌُجىدز ٖٓ ٓذض١ٌٌ "عوجكز ث٩ ّٞف ٣ؾو ثَُثةٌٕٝ ٓؾٔٞػز ٖٓ

إٕ ٛاايث ثُٔٞهااغ ث٩ٌُضٌٝٗاا٢ ؿ٤ااٌ ٬ٓةااْ ُِطاا٬ح ثُٚااـجً. هااو ٣ٌاإٞ دؼااٜ ثُٔقضااٟٞ ٓااؤى 

ٗاجس ثُٔؤى٣از صٌإٞ ث٩ػ٬ إٖٔجٛو صؼ١ٌ أٝ ٖٓجٛو ؽ٤ْ٘ز. ٝٓغ ىُي، ٣ٌٖٔ ٣ٝقض١ٞ ػ٠ِ ٓ

ٛضٔجّ ُِط٬ح ك٢ ثُٚلٞف ٖٓ ثُضجّاغ إُا٠ ثُغاج٢ٗ ػٖاٌ ُِذاوء دٔ٘جهٖاز ٗوطز دوث٣ز ٓغ٤ٌر ٬ُ

 ًّجةَ عوجكز ثُوٌثءر ٝثٌُضجدز ث٩ػ٤ٓ٬ز.
 

 Center for Media Literacy  :www.medialit.orgثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ

إٕ ًٌٓااَ عوجكااز ثُوااٌثءر ٝثٌُضجدااز ث٩ػ٤ٓ٬ااز ٛاا٢ ػذااجًر ػااٖ ٓؤّْااز صؼ٤ٔ٤ِااز صٖااؾغ عوجكااز 

 ثُّٞجة٠ ث٩ػ٤ٓ٬ز ك٢ ٓؾضٔؼ٘ج.
Critically analyzing information sources. (n.d.). 

: Cornell University Libraryثُٔٞهغ ث٩ٌُض٢ٌٗٝ ٌُٔضذز ؽجٓؼز ٤ًًَٗٞ  ك٢ٓضٞكٌ 

www.library.cornell.edu/olinuris/ref/research/skill26.htm 
ٖٓ هذَ ؽٞثٕ  Cornell University Libraryًضجدز ٙلقز ٌٓضذز ؽجٓؼز ٤ًًَٗٞ  شصٔ

٣ٞكٌ هجةٔز ٣ِٟٞز ٖٓ ث٩هضٌثفجس ُضق٤َِ ٓٚوً ، Joan Ormondroydأًٝٓٞٗو٣ًٝو 

 ثُٔؼِٞٓجس.
 

eMarketer. (2006, April). Online ad targeting: Engaging the audience. (Analyst report). New 

York: Author. 
  

Haris, T. (n.d.) How urban legends work. 

 :HowStuffWorksثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ ٓضٞكٌ ك٢ 
legend.htm-www.howstuffworks.com/urban 

 

 /Internet Detective website :www.vts.intute.ac.uk/detectiveثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ 

صٞؽ٤ٜ٤ز صؼ٤ٔ٤ِز صًٌَ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز  أهُز٣The Intute Virtual Training Suiteٞكٌ 

 ٝثُذقظ.

 

 justthink.org.wwwثُٔٞهغ ث٩ٌُض٢ٌٗٝ: 

ٛٞ "صؼ٤ِْ ثُٖذجح ُو٤جهر ثُق٤جر ثُٚق٤ز ٝثُْٔؤُٝز ْٝٓضوِز ك٢ عوجكز  JustThink.orgإٕ ٜٓٔز 

 ػ٬ّ."ٓضأعٌر دٌَٖ ًذ٤ٌ دج٩
 

Kaiser Family Foundation (2005, March). Generation M: Media in the lives of 8-18 years olds.  

 www.kff.org/entmedia/7251.cfm: ٓضٞكٌ ك٢
 

 Media Awareness Network :awareness.ca-www.mediaثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ 

http://adbustersorg/
http://www.medialit.org/
http://www.library.cornell.edu/olinuris/ref/research/skill26.htm
http://www.library.cornell.edu/olinuris/ref/research/skill26.htm
http://www.howstuffworks.com/urban-legend.htm
http://www.howstuffworks.com/urban-legend.htm
http://www.vts.intute.ac.uk/detective/
http://www.justthink.org/
http://www.kff.org/entmedia/7251.cfm
http://www.media-awareness.ca/
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 Canadaك٢ ً٘وث  The Media Awareness Networkإٕ ٕذٌز ثُٞػ٢ ثُٞػ٢ ث٩ػ٢ٓ٬ 

ٓٚوً ٤َٔٓ ُِٔؼِٞٓجس فٍٞ عوجكز ثُوٌثءر ٝثٌُضجدز ث٩ػ٤ٓ٬ز، ٓغ ثُٔٞثه ثُذقغ٤ز ٝثُضؼ٤ٔ٤ِز 

ثُٔوج٫س ثٌُٔضٞدز ؽ٤وث ًٞثؽذجس هٌثءر ُِط٬ح ٝثُٔؼ٤ِٖٔ. ٣ٌٖٔ ثّضنوثّ ثُؼو٣و ٖٓ 

 ُِط٬ح ك٢ ثُٔوثًُ ثُٔضّٞطز ٝثُغج٣ٞٗز.
 

 Media Education Foundationثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ 

ٓٚجهً صؼ٤ٔ٤ِز دٔج ك٤ٜج أك٬ّ، "ث٣٩قجء دجُضل٤ٌٌ ثُوه٤ن ػ٠ِ  The Media Educationص٘ضؼ 

 ث٤ٌ٣ٌٓ٧ز." ث٧عٌ ث٩ؽضٔجػ٢ ٝث٤ُْج٢ّ ٝثُغوجك٢ ُّٞجةَ ث٩ػ٬ّ
 

 New Mexico Media literacy Project :www.nmmlp.orgثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ 

٣ؼضذاٌ ٛايث ٓٚااوًث ٓٔضاجٍث ُغوجكااز ثُواٌثءر ٝثٌُضجدااز ث٩ػ٤ٓ٬از، ٣ٞااغ ٛايث ثُٔٞهااغ كا٢ دؼااٜ 

ف صل٤ٌي ث٩ػا٬ٕ ٣ٝاٞكٌ ػ٤٘از ث٧ف٤جٕ ػ٤٘ز ٖٓ ث٩ػ٬ٗجس ثُضِل٤ٗٞ٣َز ٓٚقٞدز دأّتِز دٜو

 Media Literacyُِضل٤ٌي. صضٖٞٔ ث٤َُٔثس ثُٔٔضجٍر ًَ ٖٓ عوجكز ثُواٌثءر ٝثٌُضجداز ث٩ػ٤ٓ٬از 

، Fame and Shame Awards، ؽٞثةَ ثٌُٖٜر ٝث٤ُٚش Bad Ad Event، إػ٬ٕ ٢ّء ُقوط 101

 ٩ػ٬ٕ ثُنجٙز دْٜ.ٝؿ٤ٌٛج ثٌُغ٤ٌ. ًٔج ٣ضْ صٖؾ٤غ ثَُٝثً ُومٍٞ ْٓجدوجس ٝصوو٣ْ صل٤ٌٌجس ث
 

 Project Look Sharp :www.ithaca.edu/looksharp/resources_join.phpثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ 

 دأٗٚ " هجةٔز د٣ٌو٣ز صقض١ٞ ػور ػ٘ج٣ٖٝ ٗلْٚ ٣The National Media Literacy List Serveٚق 

ُِذ٣ٌو ث٩ٌُض٢ٌٗٝ ٨ُٕنجٗ ثُٖٔض٤ًٌٖ ُغوجكز ثُوٌثءر ٝثٌُضجدز ث٩ػ٤ٓ٬ز دوػْ ٖٓ ٓؾِِ 

. إٕ Southern New Mexico Media Awareness Councilؽ٘ٞح ٤ٗٞ ٤ٌٌْٓٞ ُِٞػ٢ ث٩ػ٢ٓ٬ 

دجدٚ ٓلضٞؿ ُِٔؼ٤ِٖٔ ٝث٩هث٤٣ًٖ ٝػج٤ِٖٓ ك٢ ث٩ػ٬ّ ثُٔوٌٝء ٝثٌُٔضٞح ٝثُذجفغ٤ٖ ٝؿ٤ٌْٛ 

ِٕٞ دٌَٖ ف١ٞ٤ ك٢ ٖٓج٣ًغ أٝ هٞج٣ج صضؼِن دغوجكز ثُوٌثءر ٝثٌُضجدز ث٩ػ٤ٓ٬ز. ف٤ظ ٣ضلجػ

٣ٞؽو ك٢ ثُوجةٔز ْٓؾ٤ِٖ ٖٓ ًجكز ثٗقجء ثُؼجُْ ٝثُؼو٣و ْٜٓ٘ ٓؼٌٝكٕٞ ًنذٌثء ك٢ عوجكز 

 ثُوٌثءر ٝثٌُضجدز ث٩ػ٤ٓ٬ز دج٩ٝجكز إ٠ُ دجفغ٤ٖ ٝٓؼ٤ِٖٔ."
 

Piper, P. (2000, September). Better read that again: Web hoaxes and misinformation. 

  eContent: www.infotoday.com/searcher/sep00/piper.htmثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ ٓضٞكٌ ك٢ 
 

Teacher helpers: Critical evaluation information. (n.d.). 

 : Discovery educationثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ ك٢ ٓضٞكٌ 
http://school.discovery.com/schrockguide/eval.html 

 

 

http://www.nmmlp.org/
http://www.ithaca.edu/looksharp/resources_join.php
http://www.infotoday.com/searcher/sep00/piper.htm
http://school.discovery.com/schrockguide/eval.html
http://school.discovery.com/schrockguide/eval.html
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 ثُلَٚ ثُؼجٌٕ

    

 ثُضؼٌف ػ٠ِ ػ٤ِٔجس ثُـٔ ٝثُ٘ٚخ ٝصؾ٘ذٜج   

Recognizing and Avoiding Phishing  

  and Other Scams 

   
صأص٢ ػ٤ِٔجس ثُ٘ٚخ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز دؾ٤ٔغ ث٧ٌٕجٍ 

 .ٝث٧فؾجّ

  

ُواو أٙاذـ ٓاٖ ثُٞثٝاـ : "ٌرــــــــــاـىثس ٓ Albert Einstein ًضاخ أُذاٌس إ٣ٖ٘اضج٣ٖ

هضذاجُ دٖاٌَ . ٣ٌٔاٖ ثٕ ٣ٖا٤ٌ ٛايث ث٫"ُ٘ٞٞؽ٤ج ُاو٣٘ج هاو كجهاش إْٗاج٤ٗض٘جدٌَٖ ٌٓػخ إٔ ثُضٌ

ثُٞا٤ٌٔ  ز ث٩ٌُض٤ٌٗٝز. ٣ؾو ث٧ٕنجٗ ػاو٠ُٞٔ٣ ٝؽٞه ػ٤ِٔجس ثُ٘ٚخ ػ٠ِ ثُٖذٌٝثٝـ إ

 ًٔ ٌُض٤ٌٗٝز ُنوثع ثُ٘جُ. ٓجىث ّاضلؼَ إٕ ٝأكَٞ ٫ّضنوثّ أهٝثس ثُٖذٌز ث٩ ج ؽو٣ورج ٌٟهً هثة

 ثّضِٔش ثٌُّجُز ث٩ٌُض٤ٌٗٝز ثُضج٤ُز؟

 ٌٓفذج  ثُٔٞٝٞع:

:ٖٓ     “Themba Lindani” <absathemba@gmail,com> 

 و٣و٢ ثُؼ٣ََ،ٙ
، ٓاوهن ٓاج٢ُ كا٢ هْاْ ثُضقا٬٣ٞس ث٧ؽ٘ذ٤از كا٢ Themba Lindaniع٤ٔذاج ٤ُ٘اوث٢ٗ  /أٗج ث٤ُْو

كاا٢ ٝثُضاا٢ ٌٗؿااخ  ٗااي كاا٢ إػااجهر صق٣ٞااَ أٓااٞثٍ، ٝأِٟااخ إىAbsa Bank Adminإهثًر د٘ااي أدْااج 

ه٫ًٝ(. أٗاج  33.711.111صق٣ِٜٞج إ٠ُ فْجح أؽ٘ذ٢. إٕ ثُٔذِؾ ثٌُجَٓ ثُي١ ٤ّضْ صق٣ِٞٚ ٛاٞ )

ي ٓقِا٢ ٛ٘اج كا٢ ؽ٘اٞح إك٣ٌو٤اج، أصٞثَٙ ٓؼي ًأؽ٘ذ٢ ٧ٗاٚ ٫ ٣ٌٔاٖ ثػضٔاجه ٛايث ثُٔذِاؾ إُا٠ د٘ا

 Morrisٓا٣ًِٞ صٞٓذْإٞ  /ٓٞثٍ دؼِٔز ثُو٫ًٝ ث٢ٌ٣ٌٓ٧. إٕ ٓجُي ٛايث ثُقْاجح ٛاٞ ثُْا٤وٝث٧

Thompson  ّكااا٢ صقطاااْ ٟاااجةٌر ٓاااغ ٍٝؽضاااٚ ٝثد٘ضاااٚ كااا٢  2111ّٓااٖ أ٣ٌٌٓاااج، ٝصاااٞك٢ ٓ٘اااي ػاااج

ٓااغ ْٓااجك٣ٌٖ آماا٣ٌٖ ػِاا٠ ٓااضٖ  293ضٖ مطااٟٞ آ٫ّااٌج، ًفِااز ًهااْ ػِاا٠ ٓااّ 13/13/2111

ثُطاااااااااااااجةٌر. ٣ٌٔ٘ااااااااااااااي ثُضأًاااااااااااااو ٓااااااااااااااٖ ث٧ٓااااااااااااااٌ ػِااااااااااااا٠ ثُااااااااااااااٌثد٠ ثُضااااااااااااااج٢ُ: 
www.cnn.com/2000/US/02/01/alaska.airlines.list/ 

%، 91صي ُ٘اج د٤٘ٔاج ثّاضِْ أٗاج ٬ٍٓٝةا٢ % ُواجء ْٓاجػو11أٗج أػٌٛ ػ٤ِاي ْٗاذز 

ًٌ 31ٝصذو٠ ْٗذز  ث % ٓنٚٚز ُِ٘لوجس. ٛاَ أٗاش ٜٓاضْ كا٢ ٛايٙ ثُؼ٤ِٔاز، ٝثُضا٢ أهاوًٛج ًغ٤ا

 ٝثص٠٘ٔ إٔ صٌٕٞ ًيُي، ثٌُؽجء ص٣َٝو١ دجُٔؼِٞٓجس أهٗجٙ:

 ًهْ ٛجصلي ثُٖن٢ٚ، (3

 ًهْ ثُلجًِ، (2

 ثّٔي ثٌُجَٓ، (1

 ثُؼٌٔ، (3

 ثًٌُٖز، إٕ ٝؽو، (1

 

http://www.cnn.com/2000/US/02/01/alaska.airlines.list/
http://www.cnn.com/2000/US/02/01/alaska.airlines.list/
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 ػ٘ٞثٕ ث٩هجٓز. (9
 

ُا٠ فْاجح فٌا٢ٓٞ ًلاٞثص٤ٌ ؿ٤اٌ ٓطجُاخ دٜاج، ُايث دإٔ صايٛخ ٛايٙ ث٧ٓاٞثٍ إ ٫ ٌٗؿخ

أًؿخ أٗج ٝدؼٜ ثُٔٞظل٤ٖ دإٔ صووّ ٗلْي ًأفو أهجًح ثُٔضٞك٢، دق٤ظ ٣ضْ صق٣َٞ ث٧ٓٞثٍ إُا٠ 

فْجدي. ٝػ٘و ثّاض٬ّ ٓٞثكوضاي ٝثُٔؼِٞٓاجس ثُٔطِٞداز أػا٬ٙ، ّاٞف ٣اضْ ث٩صٚاجٍ داي ُض٣َٝاوى 

ٕ صوااّٞ دٜااج، ٌُاا٢ صٌٔ٘٘ااج ٓااٖ إٜٗااجء ٛاايٙ ثُؼ٤ِٔااز دٖااٌَ ػجؽااَ دااجُنطٞثس ثُوه٤وااز ثُضاا٢ ٣ؾااخ أ

  themba,lindani@gmail.com ١ٌّٝ. ثٌُؽجء إؽجدض٢ ػ٠ِ ثُذ٣ٌو ث٩ٌُض٢ٌٗٝ ثُنجٗ ٝٛٞ
 

 ،ٓغ أ٤ٟخ ثُضق٤جس

 Themba Lindaniع٤ٔذج ٤ُ٘وث٢ٗ  /ث٤ُْو
 

، ٣ذوٝ ٖٓ ثُٞثٝـ إٔ ٛيٙ ثٌُّجُز ث٩ٌُض٤ٌٗٝز ٢ٛ ػذجًر ػٖ ػ٤ِٔز ٗٚخ ٝثٝقز

"، ًٔج صطِن ػِا٠ ٗلْاٜج، ٗؾقاش كا٢ Nigerian advanced-fee scamٝٓغ ىُي كئٕ ٓؾٔٞػز "

فض٤اجٍ ػِا٤ْٜ د٣٬ٔا٤ٖ ثُاو٫ًٝثس. ٝفضا٠ ث٧ٕانجٗ وجع آ٫ف ث٧ٕنجٗ فٍٞ ثُؼاجُْ ٝث٫إد

ػ٤ِٔز ثُ٘ٚخ ثُٔايًًٞر ٓٞٝاـ  ى١ٝ ثُوًؽجس ثُؼ٤ِٔز ثُؼج٤ُز صْ موثػْٜ. إٕ صج٣ًل ٝٗؾجؿ

Les Henderson‟s Crimes of Persuasion (-www.crimesغ ث٩ٌُضٌٝٗا٢ ُاـ دجُضلج٤َٙ ػ٠ِ ثُٔٞه

persuasion.com/Crimes/Business/nigerian.htm-of)فض٤ااااجٍ كاااا٢ أٝثمااااٌ . دااااوأس ػ٤ِٔااااجس ث٫

س آ٫ف ثُضـ٤اٌثس كا٢ ًجكاز أٗقاجء ثُؼاجُْ. أٙاذـ ثُؼو٣او ىُاي ثُٞهاش، ٖٗاأ جس، ٝٓ٘اي٤ثُضْؼ٤٘

 ج ٓج.ث ُِـج٣ز ٝدوأس ٌٖٓٝػز ٗٞػً ٜٓ٘ج ٓؼووً 
 

هو ٣ؼضوو ٬ٟدي إٔ أ١ أفو ٣وغ ٝق٤ز ٛيث ثُ٘ٚخ هو ٣ٌٕٞ ؿذ٤اج. ٌُاٖ ثِٟاخ ٓاْٜ٘ 

ٝثّأُْٜ إٕ ًجٗٞث ٣ؼٌكٕٞ أ١ أفو ٝهاغ ٝاق٤ز ػ٤ِٔاجس  2-31ٝ  3-31ثُ٘ظٌ ػ٠ِ ث٧ٌٕجٍ 

 ٧ٌٕجٍ.ثُ٘ٚخ ك٢ ٛيٙ ث

 
 ػ٤ِٔز ٗٚخ ٓضؼِوز دجُل٤ْذٞى (: 1-15الشكل رقن )

http://www.crimes-of-persuasion.com/Crimes/Business/nigerian.htm
http://www.crimes-of-persuasion.com/Crimes/Business/nigerian.htm
http://www.crimes-of-persuasion.com/Crimes/Business/nigerian.htm
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 Amazon.comػ٤ِٔز ٗٚخ ٓضؼِوز دـ  (:3-15الشكل رقن )

 Facebookذٞى ــــــاـْٓاضنو٢ٓ ثُل٤ْ ك٤ٔج ّذنثّضٜوكش ػ٤ِٔضج ثُ٘ٚخ ثُٔيًًٞص٤ٖ 

 ٝAmazon.com  ِااز ث٤ُااّٞ دٖااٌَ أٝ داا مٌ. ثّااضٜوكش ػ٤ِٔااجسػجّ، ٝهااو ٫ صااَثٍ ك2117كاا٢ 

. صاااْ ماااوثع ث٧ٕااانجٗ ُ٪كٚاااجؿ ػاااٖ MySpaceٗٚاااخ ٖٓاااجدٜز د٘ؾاااجؿ آ٫ف ْٓاااضنو٢ٓ 

ٓؼِٞٓجس ثُقْجح ثُٖن٢ٚ، ٝثُض٢ ك٢ دؼٜ ثُقج٫س صْ ثّضنوثٜٓج ُـج٣جس ثٌُْخ ثُٔاجه١ 

 ٖٓ هذَ ثُٔقضج٤ُٖ ٝك٢ فج٫س أمٌٟ دٜوف إفٌثػ ٙجفخ ثُقْجح.
 

ٔ"، ٝثُضاا٢ ّاا٤ضْ ي٣ٖ ثُٔغااج٤ُٖ ٛٔااج ٓااٖ أٗااٞثع ثُ٘ٚااخ ثُٔااوػٞر "ػ٤ِٔااجس ثُـااإٕ ٛا

ج ك٢ ٛيث ثُلَٚ. صنوع أٗاٞثع ثُ٘ٚاخ ث٧ماٌٟ ث٧ٕانجٗ ػِا٠ ص٣َ٘اَ دٌٗاجٓؼ ص٘جُٜٝج ٫فوً 

 ٣ؼضووٕٝ أٗٚ ُٜوف ٓؼ٤ٖ ػ٘وٓج ٣ٌٕٞ ك٢ ثُقو٤وز دٌٗجٓؼ ٝجً.
 

 ػ٤ِٔجس ثُ٘ٚخ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز

إ٤ُاي صأص٢ ػ٤ِٔجس ثُ٘ٚخ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز دؾ٤ٔغ ث٧ٌٕجٍ ٝث٧فؾجّ. صاأص٢ 

ؽضٔجػ٤از، ػذاٌ ثُ٘ٞثكاي ٗجس، ٖٓ م٬ٍ إػ٬ٗجس ثُٖاذٌز ث٫ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز، ك٢ إػ٬

ا ًٞ ج ٓنل٤از هثماَ ثُٔ٘ذغوز، ٝك٢ ثٌُّجةَ ث٩ٌُض٤ٌٗٝز، ٝك٢ ثُضٌثّاَ ثُلا١ًٞ، ًٝٔاج صٌإٞ أ٣

ٙاًٞ ِٝٓلااجس ّٓٞاا٤و٠ ٣اضْ ص٣َِٜ٘ااج. ًٔااج أٜٗاج ظٜااٌس كاا٢ ثٌُّاجةَ ثُ٘ٚاا٤ز ػِاا٠ ثُٜٞثصااق 

ػ٠ِ فو ّٞثء، ٧ٕ ثُؼو٣و  PC  ٝMacثُؼو٣و ٖٓ ثُقج٫س، صؤعٌ ػ٠ِ ْٓضنو٢ٓ  ثُن٣ِٞز. ك٢

 ٖٓ ػ٤ِٔجس ثُ٘ٚخ ٫ صضؼِن دجُذٌثٓؼ ثُض٢ صْ ص٣َِٜ٘ج.
 

"ٓضؼواااخ ثُِٔاااق" ًٔغاااجٍ ػ٤ِاااٚ  MySpaceهػٞٗاااج ْٗاااضؼٌٛ ػ٤ِٔاااز ثُ٘ٚاااخ ػِااا٠ 

ًِٞاز ٓاٖ ، ٕاًٌز StalkerTrack.comٔٓ(. ٣ضْ إٗضجػ ٓضؼوخ ثُِٔق ٖٓ هذَ 1-31ًهْ )ثٌَُٖ 

 ك٢ ٛٞٗؼ ًٞٗؼ. Blue China Groupهذَ 
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 َٛ ٛيث دٌٗجٓؼ ٓل٤و؟ ثٌُؽجء هٌثءر ثُٔجهر ثُٔطذٞػز. (:1-31ًهْ )ثٌَُٖ 

اأٜٗج ًٌٕز ٖٓاٌٝػز صاٞكٌ دٌٗجٓؾًا StalkerTrackصوػ٢ ًٌٕز  ًٔ ج ٣ْأـ ج ٝٓؾج٤ٗاًج ه٤

ثُنطاأ  . إىث ٓجMySpaceٖٓ صؼوخ ًَ ٖٓ ٣ًَٝ ٙلقضْٜ ثُنجٙز ػ٠ِ  MySpaceُْٔضنو٢ٓ 

ك٢ ىُي؟ ٓج ثُنطأ، ًٔج صؼِْ ٬ٟدي، َٛ صِي ثُؼٌٝٛ "ثُٔؾج٤ٗز" ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝاز 

، ٣ٖا٤ٌ إُا٠ إٔ StalkerTrackصأص٢ ٓغ ّؼٌ ٓنل٢. كا٢ ثُٔاجهر ثُٔطذٞػاز ُِذٌٗاجٓؼ ثُٔغذاش ُاـ 

. MySpaceج ػِا٠ فْاجدْٜ ثُناجٗ داـ ج ُؼَٔ أ١ ٢ٕء صو٣ٌذً إىًٗ  StalkTarackثُْٔضنوّ ٣ؼط٢ 

 ج ٢ِ٣ ثهضذجُ ٖٓ ٌْٕٟٜٝ:ٝك٤ٔ

 Blue China Group Ltd دجّاضنوثّ ٗٔاٞىػ ثُوػج٣از ثُناجٗ د٘اج، كئٗاي صلاٞٛ دٔٞؽذاٚ
دٌَٖ ًجَٓ ٩ًّجٍ ًّجةَ صؾجًدز ٖٓ م٬ٍ ثٌُٖ٘ثس ٝثُضؼ٤ِوجس دج٤ُ٘جدز ػٖ ٌٟف عجُاظ ػذاٌ 

ثُٔؼِٞٓاجس ثُضاا٢ صَٝهٗااج دٜاج. إٕ ٛاايث ُاا٤ِ ٓٞهاغ ٗٚااخ ٣قااجٍٝ ماوثػي ٌُِٖااق ػااٖ ٓؼِٞٓااجس 

ٚاا٤ز. إٕ ًااَ ٕاا٢ء ٗوااّٞ دااٚ دٔؼِٞٓجصااي ثُٖنٚاا٤ز ّاا١ٌ ٛ٘ااج. إىث ً٘ااش صقااش ّااٖ ثُغجٓ٘ااز ٕن

 ٗٔٞىػ.ٛيث ث٧ ث٢ُٙٞ ػ٤ِي هذَ َٓء ػ٤ِي ثُقٍٚٞ ػ٠ِ إىٕ ٖٓ ٝثُوى أٝ يجبػٌٖر، 

أ٣ز ْٓؤ٤ُٝز، دٔج كا٢ ىُاي  .MySpace (tm) إٕ ٛيٙ ثُٚلقز ؿ٤ٌ صجدؼز أٝ ٓوثًر ٖٓ هذَ

أٜٗج ٗجصؾز ػاٖ أ١ ث٧ٌٝثً ثُض٢ صْذخ دٜج أٝ ٣َػْ  ز ػ٤ُِٖٝ ػ٠ِ ّذ٤َ ثُقٌٚ أ٣ز ْٓؤ٤ُٝ

كا٢ ثُضٖاـ٤َ أٝ ٗواَ أٝ كٖاَ ما٠  كَٖ ك٢ ث٧هثء أٝ مطأ أٝ فيف أٝ صلْا٤ٌ أٝ ػطاَ أٝ صاأم٤ٌ

ث دٌَٖ ٓو٤و ػ٠ِ ثُٔذِؾ ثُٔوكٞع ٖٓ هذَ أٝ دج٤ُ٘جداز ػاٖ ثُْٔاؾَ صٚج٫س، ّٞف ٣ٌٕٞ ٓقوهً ث٫

 ُٜيٙ ثُنوٓز.

ثُلوٌر ٧م٤ٌر. إىث هجّ ثُط٬ح دض٣َ٘اَ ٛايث ثُذٌٗاجٓؼ ٝهاجّ  ثِٟخ ٖٓ ٬ٟدي إػجهر هٌثءر

، ٓااج MySpaceدئُقااجم ثُٞااًٌ دقٞثّاا٤ذْٜ أٝ ٣ٞااغ ٓقضاا١ٞ ؿ٤ااٌ ٬ٓةااْ ػِاا٠ ٙاالقجصْٜ ػِاا٠ 

ٕ أ١ ٢ٕء ُٜايث ثُذٌٗاجٓؼ، ٝكا٢ ٫ٞ ٢ٕء! ٫ ٣وكغ ثُْٔضنوٓ:ْٓؤ٤ُٝز ٛيٙ ثًٌُٖز؟ ثُؾٞثح ٛٞ

ِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز كئٗاٚ ٫ ٣ضٞؽاخ فجٍ فوٝط أٌٝثً ػِا٠ فٞثّا٤ذْٜ أٝ ػِا٠ ّأؼضْٜ ػ

ػ٤ِٜااج أ١ ٕاا٢ دجُٔوجدااَ. ٣ٝٞثكاان ثُْٔااضنوٕٓٞ ػِاا٠ ٛاايث دااجُ٘وٌ ػِاا٠ "ٓٞثكاان" ػ٘ااوٓج ٣غذضاإٞ 

ثُذٌٗااجٓؼ. ثُوْااْ ثُضااج٢ُ ُِٖااٌٟٝ ٣ضٞاأٖ صلجٙاا٤َ فااٍٞ ٓااج ٣ٌٔااٖ ػِٔااٚ ػِاا٠ فْااجح ْٓااضنوّ 

MySpace .إىث صْ صغذ٤ش ٛيث ثُذٌٗجٓؼ 

 ػ٠ِ ثٛضٔجٓجس ٙو٣وي. هو ٗوّٞ دؼَٔ هٓؼ ُٔج ٢ِ٣ د٘جء

 ُِٜوف ثُضج٢ُ )ث٧ٛوثف ثُضج٤ُز(. MySpace ثُومٍٞ ٓؤهضج إ٠ُ فْجح .3

 هْ دٞٝغ ًٖٓ٘ٞثس "ٓؼِٞٓجس ثُٔضؼوخ" ك٢ ثُوْْ ثُٔ٘جّخ. .2
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 صؼ٤ِن أٙوهجةي فٍٞ ٛيث ثُٔضؼوخ. .1

 صوو٣ْ ٓٞثهغ صٌك٤ٚ ؽو٣ور. .3
 

ِي ١٧ ٕا٢ء إٕ ٛيٙ ثُنوٓز ٓؾج٤ٗز. ُٖ ٣طِخ ٓ٘ي إٔ صوكغ ك٢ أ١ ٝهش. ُٖ ٣ضْ صْاؾ٤

 ٣طِخ هكغ. إٕ ٛيٙ ثُنوٓز ٌٓٔ٘ز ُِؼو٣و ٖٓ ثُْجػجس ُِؾٜٞه ثُذ٣ٌٖز.
 

وثّ/ ـــــــــــــــــاـّضندقوٜاج كا٢ صـ٤٤اٌ ٕاٌٟٝ ث٫ Blue China Group, Ltdصقاضلع 

د٤ُٞٚز ثُن٤ٙٞٚز ك٢ أ١ ٝهش دوٕٝ إٕؼجً. ُٖٔجٛور أفوط ْٗنز ُذ٤ُٞٚز ثُضأ٤ٖٓ ٛايٙ، 

 ثُٚلقز ًٌٔؽغ ْٓضوذ٢ِ. هْ دذْجٟز دجُضأ٤ٌٕ ػ٠ِ ٛيٙ
 

ؽاااٞه مااا٬ف دااا٤ٖ ث٩صلجه٤اااز ٕٝاااٌٟٝ ٕ صلٜااْ إٔ ٛااايٙ ث٩صلجه٤اااز صْاااٞه كااا٢ فااجٍ ٝإ

. ًٔاج أٗاي صلٜاْ أٗاٚ دجُاومٍٞ دٖاٌَ MySpacesّضنوثّ ثُض٢ هذِش دٜاج ػ٘اوٓج ثٕاضًٌش كا٢ ث٫

ػِا٠  Blue China Group, Ltdن ـــــــــــــــــــــاـ، ٫ صٞثكMySpaceٓؤهاش إُا٠ فْاجدي ػِا٠ 

 ٝدجُضج٢ُ ٫ صِضَّ دٜج. MySpaceٌٕٟٝ ثّضنوثّ 
 

٣ٝضْ صل٤ٌْ ٛايٙ ث٩صلجه٤از ٝصنٞاغ ُواجٕٗٞ ث٩هِا٤ْ ث٩هث١ً ثُناجٗ ُٜاٞٗؼ ًاٞٗؼ. كئٗاي 

صٞثكاان دٞٝااٞؿ ػِاا٠ ثٌُٔااجٕ ثُقٚاا١ٌ ٝث٩مضٚااجٗ ثُٖنٚاا٢ ُِٔقااجًْ ثُٞثهؼااز كاا٢ ث٩هِاا٤ْ 

 ٙ ث٩صلجه٤ز.ث٩هث١ً ثُنجٗ ك٢ ٛٞٗؼ ًٞٗؼ ٣٧ز أكؼجٍ ٗجٕتز ػٖ أٝ ٓضؼِوز دٜي
 

 StalkerTrack.com :http://stalkertrack.com/promo.html صْ ْٗنٜج ٖٓ
 

ثُي٣ٖ ٣غذضإٞ ٛايث ثُذٌٗاجٓؼ ٣ٞثكوإٞ ػِا٠ ث٩كٚاجؿ ػاٖ ٣ٞٛاز  MySpace إٕ ْٓضنو٢ٓ

ثُاي٣ٖ ٣ْاضنوٜٓٞٗج ١٧ ٕا٢ء ، StalkerTrack صْؾ٤َ ثُومٍٞ ثُنجٙز دْٜ ًِٝٔز ثًٌُٔٝ ُٔج٢ٌُ

٣ٌؿذٕٞ ك٤ٚ دوٕٝ ثّضٖجًر ثُْٔضنوّ! إٕ ىُاي ٣ضٞأٖ أٙاوهجء ْٓاضنو٢ٓ ثٌُٔثّا٬س ثُوم٤ِاز 

ٝثٗضقااجٍ ٕنٚاا٤ز ثُْٔااضنو٤ٖٓ د٤٘ٔااج ، MySpace ٣ٝٞااؼٕٞ إػ٬ٗااجس ػِاا٠ ٙاالقجس ْٓااضنو٢ٓ

َٔ ًاَ ٛايث؟ ٝٓ٘ضؾجصْٜ. ُٔجىث ٣ْضط٤ؼٕٞ ػ StalkerTrack ٣ضٞثِٕٙٞ ٓغ أٙوهجء ُضٖؾ٤غ دٌثٓؼ

كا٢ دٌٗاجٓؼ ثُضغذ٤اش. إٕ "ٓؾاج٢ٗ" " Accept" ػ٘اوٓج ٗواٌ ػِا٠ ًٍ ٓ٘قْٜ ٓٞثكوض٧ٕٚ ثُْٔضنوّ 

 ُو٣ٜج ّؼٌ ٤ٍٛو ؽوث!
 

ؽضٔااجػ٢، ٖ ٣اإًَٝٝ ٙالقجس ٕااذٌجس ثُضٞثٙاَ ث٫صٌثهاخ دااٌثٓؼ ثُضؼواخ ث٧مااٌٟ ٓا

ِا٠ ٓٞثهاغ جء صٞثؽاوْٛ ػف٤ظ ٣ضٞثؽو ٛؤ٫ء ث٧ٕنجٗ، ٝٓج ثُي١ ٣٘وٌٕٝ ػ٤ِاٚ ٝٓاج ٣لؼِٞٗاٚ أع٘ا

ؽضٔجػ٤اااز. إٕ ؽ٤ٔاااغ ٛااايٙ ثُٔؼِٞٓاااجس ٣اااضْ صن٣َٜ٘اااج ٝصق٤ِِٜاااج ٝثّاااضنوثٜٓج ػِااا٠ ثُٖاااذٌجس ث٫

ثُقٞث٤ّخ ث٣ًٌَُٔز ًٌُِٖز؟ ٤ًق ٤ّضْ ثّضنوثّ ٛيٙ ثُٔؼِٞٓاجس ُؾ٘ا٢ ث٧ٓاٞثٍ؟ ٛاَ ّا٤ذ٤ؼٕٞ 

 ثُٔؼِٞٓجس ثُٖن٤ٚز ػٖ فْجدجس ْٓضنو٤ْٜٓ؟

ثُاي٣ٖ ٣غذضإٞ داٌثٓؼ ثُضؼواخ ؽضٔاجػ٢ و٢ٓ ٕاذٌجس ثُضٞثٙاَ ث٫ًٝٔج ٕجٛوٗج، إٕ ْٓضن

٣لٚاااقٕٞ ػاااٖ ًغ٤اااٌ ٓاااٖ ثُنٚٞٙااا٤ز ٝإهثًر فْاااجدجصْٜ ثُٖنٚااا٤ز ٖٝٗاااجْٟٜ ػِااا٠ ثُٖاااذٌز 

ث٩ػ٬ٗاااجس ػِااا٠ ٕاااذٌجس ثُضٞثٙاااَ  ث٩ٌُض٤ٌٗٝاااز. ٝث٧ّاااٞأ ٓاااٖ ىُاااي، إٕ ثُؼو٣اااو ٓاااٖ داااٌثٓؼ

ؽضٔااجػ٢ صنلاا٢ دااٌثٓؼ إٝااجكز ٓنل٤ااز. ٣ااأص٢ ؽااَء ٓااٖ ث٧ؽااَثء ثُٔذِااؾ ػٜ٘ااج دٖااٌَ ؽ٤ااو ٓااٖ ث٫

ٝثُض٢ ص٘ضؼ دٌثٓؼ إٝاجكز ٓنل٤از كا٢ إٝاجكجس ، Zango ث٩ػ٬ٗجس ٖٓ ًٌٕز صوػ٠ ٍثٗـٞدٌثٓؼ 

http://stalkertrack.com/promo.html
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 EverythingMyspace ،MyspaceGlitters ،ٝLoserAlliance ٓضؼاااااااوهر ٓٞؽاااااااٞهر كااااااا٢ ٓٞثهاااااااغ ٓغاااااااَ

ٝVideocodelab . ًٞ ٣َٓاق. ٣اضْ صواو٣ْ ثُْٔاضنو٤ٖٓ ٓاغ YouTube ج ٖٓـَ ك٤و٣ًٞٔج أْٜٗ ٣٘ضؾٕٞ أ٣

  .YouTube ٓج ٣ذوٝ ًٙٞر

 
 ٣ٌ٣و ثُٔقضجُٕٞ ًِٔز ثًٌُٔٝ ثُنجٙز دي.(: 4-15رقن ) الشكل

)صااْ إػااجهر ٟذجػضٜااج دؼااو ثُقٚااٍٞ ػِاا٠ صٚاا٣ٌـ. ُِقٚااٍٞ ػِاا٠ ث٣َُٔااو ٓااٖ ثُٔااٞثه، ثٌُؽااجء ٣ٍااجًر 
www.SecurityCartoon.com)  

 

 

 

 ؽجٓغ ث٧ٙوهجء ثُٜجةَ
 

 ًٓ ؽضٔاجػ٢ هاو صقضا١ٞ ػِا٠ ٙلقز ٕن٘ ٓاج ػِا٠ ٕاذٌز ثُضٞثٙاَ ث٤ً٫ق إٔ  جَٛ كٌٌس ٣ٞ

ٙااو٣ن أٝ أًغااٌ؟ ٛااَ ثُٖاان٘ ٖٓااًٜٞ كؼاا٬ ُضِااي ثُوًؽااز؟ ٛ٘جُااي ثُؼو٣ااو ٓااٖ  311أٝ  11أٝ  31

ثُذٌثٓؼ، ٝثُٔؼٌٝكز دذاٌثٓؼ "ؽاجٓغ ث٧ٙاوهجء ثُٜجةاَ"، ثُضا٢ ّاٞف صٞا٤ق ثُؼو٣او ٓاٖ ث٧ٕانجٗ 

جٙااز دااأ١ ٕاان٘. إ٫ إٔ صااْ إؿ٬هٜااج د٘ؾااجؿ، ًجٗااش إُاا٠ ٙاالقز ٕااذٌز ثُضٞثٙااَ ث٩ؽضٔااجػ٢ ثُن

FakeYourSpace.com  ًً أٝ  MySpaceث ٌُؽااجٍ ْٝٗااجء ًثةؼاا٤ٖ ػِاا٠ ٙاالقجس موٓااز صٞاا٤ق ٙااٞ

Facebook ٓوجدَ ًّّٞ ٣ٌٜٕز، ٣ٌٖٔ إٔ ٣ؾؼِٜج ثُْٔضنو٤ٖٓ صذوٝ ًأٗٚ ُو٣ْٜ ثٌُغ٤ٌ ٖٓ ث٧ٙاوهجء .

 ثُؾ٤و٣ٖ ٣ؼِوٕٞ ػ٠ِ ثُؾوثً ثُنجٗ دْٜ.
 

 

ػ٤ِٜااج، ٣طِااخ ٓااْٜ٘ ثُْاأجؿ ُٖٔااـَ ثُل٤ااو٣ٞ ُض٣َ٘ااَ ٝصغذ٤ضااٚ دق٤ااظ ٣ٌٔااْٜ٘ ػ٘ااو ثُ٘وااٌ 

–31ثُضٔا٣ٌٖ . Zangoٖٓجٛور ثُل٤و٣ٞ. ٣وّٞ ثُذٌٗجٓؼ دضغذ٤ش ثٌُغ٤ٌ ٓاٖ داٌثٓؼ ث٩ػ٬ٗاجس ٓاٖ 

٣ضٞؽااخ ػ٤ِااٚ ًكااغ ٝػاا٢ ثُطاا٬ح فااٍٞ ٓنااجٌٟ دااٌثٓؼ  ٝثُنٚٞٙاا٤ز دااٌثٓؼ ث٩ػ٬ٗااجس –3

 ث٩ػ٬ٗجس ٝثٗضٜجًٜج ُِن٤ٙٞٚز.
 

ًٌ ثُ٘ٚااجدٕٞ ٗؾجفًاا ٬٣ها٢ ث كاا٢ ثّااضٜوثف ٓٞثهاغ ٕااذٌجس ثُضٞثٙااَ ث٩ؽضٔااجػ٢. ج ًذ٤ا

ُواٌثءر ٓواجٍ ًثةاغ  Washington Postُٝٔؼٌكز ثُْذخ، ٣ٌٖٔ ُِط٬ح ٣ٍجًر ثُاٌثد٠ ثُضاج٢ُ ُاـ 

http://www.securitycartoon.com/
http://www.securitycartoon.com/
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 Kim"، دوِاْ ًا٤ْ ٛاجًس Phish-Hooked Thieves Find Easy Pickings on Social Sitesدؼ٘ٞثٕ "

Hartٔاااَ كااا٢ ٝثٕااا٘طٖ دّٞاااش ، ًجصاااخ ٝااأٖ ك٣ٌااان ثُؼWashington Post /ٕكااا٢ ف٣َاااٌث ،

www.washingtonpost.com/wp-) ٤ُٞ٣2119ّااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااٞ

dyn/content/article/2006/07/15/AR2006071500119.html.) 
 

ؽضٔااجػ٢، ٓغاَ ؿ٤ٌٛااج ٓاٖ ثُٔٞثهااغ ث٩ٌُض٤ٌٗٝاز ثُٖٔااٌٝػز، ٫ ث٫ ٕاذٌجس ثُضٞثٙاَ إٕ

٣ٌٔاٖ ُٜٞٓاج ػِاا٠ ػ٤ِٔاجس ث٩فض٤ااجٍ ثُضا٢ صْاضٜوف ْٓااضنو٢ٓ ثُٖاذٌجس. إٕ ٛاايٙ ثُؼ٤ِٔاجس ٛاا٢ 

صٔجٓج مجًػ ٤ّطٌصْٜ ك٢ ثُؼجهر، ٝػ٘وٓج ٣ؼٌكٕٞ ػٜ٘اج، كائْٜٗ ٣ذايُٕٞ ًاَ ٓاج دّٞاؼْٜ ٣٩وجكٜاج. 

ك٢ ؽ٤ٔاغ ث٧ٝهاجس ٝصضناي ًاَ ٕاٌَ ٣ٌٔاٖ صن٤ِاٚ. ٣قضاجػ فض٤جٍ ٝثُ٘ٚخ ٌُٖ صْضٌٔ ػ٤ِٔجس ث٫

 2–31ثُضٔا٣ٌٖ ٬ٟدي إ٠ُ إهًثى ث٧ٌٕجٍ ثُض٢ صضنيٛج ػ٤ِٔجس ثُ٘ٚخ دق٤اظ ٫ ٣اضْ ماوثػْٜ. 

٣ؾؼااَ ثُطاا٬ح ٣ِواإٞ ٗظااٌر عجهذااز ػِاا٠ ٕااذٌجس ثُضٞثٙااَ ث٩ؽضٔااجػ٢ ػِاا٠ ثُٖااذٌز  صقو٤وااجس –

٤تاز ٝثُذاٌثٓؼ ثُٞاجًر ثُضا٢ ٣اضْ ٗوِٜاج ث٩ٌُض٤ٌٗٝز ٝدؼٜ ٖٓ ثُٔنجٌٟ ٓغَ داٌثٓؼ ثُضؾْاِ ثُنذ

 ػذٌ ٛيٙ ثُٖذٌز.
 

 

% ٓاٖ ثُـٌداجء ثُاي٣ٖ ٣طٌهإٞ ثُذاجح 97ٕ إ٠ُ هثةٌر "أٙوهجةْٜ" فٞث٢ُ ٣وػٞ ثٌُٔثٛوٞ

 .(McCarthy, 2007) ؽضٔجػ٢ ثُنجٙز دْٜث٧ٓج٢ٓ ُٔٞثهغ ٕذٌجس ثُضٞثَٙ ث٫
 

 

 ػ٤ِٔجس ثُ٘ٚخ ٝث٩فض٤جٍ

ـ٤ٖ، ثُٞهااٞع كاا٢ ػ٤ِٔااجس ثُ٘ٚااخ ثُذااجُث ػِاا٠ ًااَ ٝثفااو، ٝفضاا٠ ٓااٖ ثُْااَٜ ؽااو ً 

 ضْ صٞػ٤ز ثُط٬ح دؼ٤ِٔجس ثُ٘ٚخ ٝث٩فض٤جٍ ك٢ ّٖ ٓذٌٌر.فض٤جٍ. ٣ؾخ إٔ صٝث٫
 

 ٣Stop-Phishing.com (phishing/~www.indian.edu/)قضاااااا١ٞ ثُٔٞهااااااغ ث٩ٌُضٌٝٗاااااا٢ 

ْ ٓٚجهً ٓٔضجٍر، دٔج ك٢ ىُي ًّّٞ ًٌص٤ٗٞز صضؼِن دجُؼو٣و ٖٓ ثُٔٞث٤ٝغ ك٢ ٛيث ثٌُضاجح. ها

، ٝثُض٢ صؼِٔاي Reducing Risk of Phishing Pageإ٠ُ ٙلقز  Protect Your Familyدجصذجع ًثد٠ 

 ٤ًSonicWALLل٤ااااز ص٤٤ٔااااَ ٓقااااج٫ٝس ثُ٘ٚااااخ. إٕ ثمضذااااجً ٓؼااااوٍ ثُاااايًجء ُِ٘ٚااااخ كاااا٢ 

(www.sonicwall.com/phishing/)  ً مضذاجً د٘لْاي هذاَ إٔ صواّٞ دناٞٛ ث٫ ٗ٘ٚـ دإٔث. د٘جء ؽو

لٜااْ ٤ًل٤ااز ص٤٤ٔااَ ٓٞثهااغ ثُ٘ٚااخ ٣وااّٞ دااٚ ثُطاا٬ح ٌٝٓثؽؼااز ث٩ؽجدااجس ؿ٤ااٌ ثُٚااق٤قز ُ

فض٤جٍ. إٕ ػ٤٘جس ثٌُّجةَ ث٩ٌُض٤ٌٗٝز ثُنجٙز دؼ٤ِٔجس ثُ٘ٚخ ٝثُٚلقجس ث٩ٌُض٤ٌٗٝز ٝث٫

ػِاا٠  ٣ؾؼااَ ثُطاا٬ح ٣ضؼااٞهٕٝ ٓووٓااز ػِاا٠ ػ٤ِٔااجس ثُ٘ٚااخ –1–31ثُضٔاا٣ٌٖث. د٘ااجءر ؽااو ً 

 ثُٔٚطِـ ٝثمضذجً هوًثصْٜ ُضقو٣و ٓٞثهغ ثُ٘ٚخ ٝث٩فض٤جٍ.
 

ػِا٠  PhishTank (www.phishtank.com)، ٣قضا١ٞ SonicWALLدج٩ٝجكز إ٠ُ ثمضذجً 

هجػااور د٤جٗااجس ُٔقااج٫ٝس ثُ٘ٚااخ ثُٖٔااضذٚ دٜااج. ٣ٌٔ٘ااي ْٗاال ثُؼ٘ااج٣ٖٝ ثُؼجٓااز ُِٔٞهااغ ػِاا٠ 

دج٩ٝااجكز إُاا٠  فض٤ااجٍ ثُٖٔااضذٚ دٜااج،ث٩ٌُض٤ٌٗٝااز ٣ٍٝااجًر أفااوط ٓٞثهااغ ثُ٘ٚااخ ٝث٫ ثُٖااذٌز

، ٝٛاٞ ٓٞهاغ فٌا٢ٓٞ Consumer Directٖٓجٛور ُوطجس ٕجٕز ُِٔٞثهغ ثُٔؤًٕالز. ًٔاج ٣ٔضِاي 

ك٢ ثٌُِٔٔز ثُٔضقور ُو٣ٚ ىثًٌر أُؼجح ٫مضذجً هوًثصٌْ ػ٠ِ ثًضٖجف ثٌُّجةَ ؿ٤ٌ ثٌُٔؿٞداز 

http://www.washingtonpost.com/wp-dyn/content/article/2006/07/15/AR2006071500119.html
http://www.washingtonpost.com/wp-dyn/content/article/2006/07/15/AR2006071500119.html
http://www.washingtonpost.com/wp-dyn/content/article/2006/07/15/AR2006071500119.html
http://www.sonicwall.com/phishing/
http://www.phishtank.com/
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فض٤ااجٍ. ثٌُؽااجء جةٔااز دااجُٔٞثًه ٫ًضٖااجف ػ٤ِٔااجس ث٫جٍ، ًٝاايُي هفض٤اا٫ٝػ٤ِٔااجس ثُ٘ٚااخ ٝث

 ٣ٍجًر:
 trapped/-get-www.consumerdirect.gov.uk/watch_out/scams/dont 

 www.consumerdirect.gov.uk/watch_out/games/ 

 
 فض٤جٍ ٝثُ٘ٚخث٫ (:1-15رقن ) الشكل

 
 

ٖٝٔ ثُؾٜٞه ٫ّضذجم صطذ٤ن ثُوجٕٗٞ، إٕ ٓضّٞا٠ ػٔاٌ ٓٞثهاغ ثُ٘ٚاخ ٝث٩فض٤اجٍ ٛاٞ 

٤ٓٞ٣ٖ كوا٠. ٝٛا٢ صظٜاٌ كا٢ ثُؼاجهر ُؼاور ّاجػجس إُا٠ ػاور أ٣اجّ هذاَ إٔ ٣٘وِٜاج ٣ٝٞاغ ٓٞثهاغ 

 ٢ ٓٞهغ آمٌ.ؽو٣ور ك
 

 

ًٌ  FraudWatch International (www.fraudwatchinternational.com) هجٓش ث دائهٌثً ٓؤم

ػِا٠  فض٤جٍ ٤ًٝل٤ز صؾ٘ذٜج. ثٌُؽاجء ثُ٘وآٌٞثهغ ُِ٘ٚخ ٝث٫فض٤جٍ ٝأٝٙجف ُطٌم ثُ٘ٚخ ٝث٫

Fraud Info .ٌٓثؽؼااز ثُّٞااجة٠ ث٩ػ٤ٓ٬ااز ثُٔوااٌٝءر  – 3 –31ثُضٔاا٣ٌٖ  ػِاا٠ ٕاا٠٣ٌ ثُذقااظ

فض٤ااجٍ ثُقج٤ُااز ٖٝٓااجًًز ٗضااجةؾْٜ ٓااغ ٔـ ُِطاا٬ح دذقااظ ػ٤ِٔااجس ثُ٘ٚااخ ٝث٣٫ْاا ٝثٌُٔضٞدااز

 ٗظٌثةْٜ.

فض٤ااجٍ ػِا٠ ٕااذٌجس ثُضٞثٙاَ ث٩ؽضٔااجػ٢ دؼااٜ ث٧ػٔاجٍ ثُٜؾ٤ٓٞااز ُِ٘ٚاخ ٝث٫ صضا٤ـ

فٚااجٕ ٟااٌٝثهر ػذاجًر ػااٖ ثُؼجةِااز، ػِاا٠ فجّااٞح  دٌٗاجٓؼ مااوثع ثُٔااٌثٛو٤ٖ ُضغذ٤ااشج٤ُٖ ُِٔقضا

Trojan horses  ثُااي١ ٣قضاا١ٞ ػِاا٠ ْٓااؾَ ثُٔلااجص٤ـ. ّااٞف ٣ْااؾَ ْٓااؾَ ثُذ٤جٗااجس ٣ٞٛااجس

صْااؾ٤َ ثُااومٍٞ ًِٝٔااجس ثُٔااًٌٝ ٝإًّااجُٜج إُاا٠ ثُٔقضااج٤ُٖ. ًٔااج ٣ذقااظ ثُٔقضااجُٕٞ ػااٖ أّاأجء 

ثُضٔا٣ٌٖ  ٝصٞث٣ًل ٬٤ٓه ثٌُٔثٛو٤ٖ ٧ٜٗاج ْٓاضنوٓز دٖاٌَ ٕاجةغ ًٌِٔاجس ٓاًٌٝ ٓاٖ هذاَ آداجةْٜ.

http://www.consumerdirect.gov.uk/watch_out/scams/dont-get-trapped/
http://www.consumerdirect.gov.uk/watch_out/scams/dont-get-trapped/
http://www.consumerdirect.gov.uk/watch_out/games/
http://www.consumerdirect.gov.uk/watch_out/games/
http://www.fraudwatchinternational.com/


 

 
 

 - 379 - 

 نة عبر شبكة الإنترنتالممارسات الآم

 

 
٣ْااجػو ثُطاا٬ح صقو٣ااو ٕااٌٟٝ ٝثّااضنوثّ فٚااجٕ  Trojan Horses فٚااجٕ ٟااٌٝثهر– 1 –31

 .Trojan horses ٌٟٝثهر
 

ٝٛ٘جُااي ٗااٞع ٓااٖ آمااٌ ٕااجةغ ٓااٖ ثُنااوع ٣ضؼِاان دٌّااجةَ إٌُض٤ٌٗٝااز ٓؼ٤٘ااز، ِٓٚااوجس 

ؽضٔجػ٤ااز ثُضاا٢ صٞٙاا٢ دٔ٘ااضؼ أٝ ٓٞهااغ ٚااوجس ػِاا٠ ٓٞثهااغ ٕااذٌجس ثُضٞثٙااَ ث٫ثُٔوٝٗااز، ٝثُِٔ

ٗاا٢. ٣ذااوٝ إٔ ٛاايٙ ثُِٔٚااوجس صااأص٢ ٓااٖ أٙااوهجء ثُطجُااخ. فااجٍٝ ٓٞهااغ ثفض٤ااجٍ صٞؽ٤ااٚ إٌُضٌٝ

ّ دذْااجٟز دؾٔااغ ٓؼِٞٓااجس دطجهااجس ثُٔااٌثٛو٤ٖ ُٖااٌثء ّٓٞاا٤و٠ ٓااٖ ٓٞهااغ إٌُضٌٝٗاا٢ ثُااي١ ٣وااٞ

ةضٔجٕ ثُنجٙز دٞثُو٣ْٜ ٝدجُٔوجدَ ٫ ٣ذ٤ؼاْٜٞٗ أ٣از ّٓٞا٤و٠ ػِا٠ ث٩ٟا٬م. هاْ دئمذاجً ٬ٟداي ث٫

٢ٙٞ٣ دٔ٘ضؼ أٝ ٓٞهغ إٌُض٢ٌٗٝ، ثٌُٖثء ػ٠ِ ْٓاؤ٤ُٝز ثُٖٔاض١ٌ ٝصقاي٣ٌ  جأٗٚ إىث دوث إٔ ٙو٣وً 

 هع ثُٖٔض١ٌ ٣ضٞم٠ ثُقيً! –ثُٖٔض١ٌ دلق٘ ثُِْؼز 

 
 ث٣َُٔو ػٖ ًِٔجس ثًٌُٔٝ(: 31-9ًهْ )ثٌَُٖ 

   
 

 MessageLabs، فااااااااااااوهس 2117ّكاااااااااااا٢ ٕااااااااااااٌٜ ًااااااااااااجٕٗٞ ثُغااااااااااااج٢ٗ/ ٣٘ااااااااااااج٣ٌ 

(essagelabs.comwww.m)إٔ ػاوه ، ثًٌُٖز ثٌُثةور ك٢ ٓؾجٍ ث٬ُْٓز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ،

ًغاااٌ ٓاااٖ ػاااوه ثٌُّاااجةَ ث٩ٌُض٤ٌٗٝاااز ُِل٤ٌّٝاااجس. أفض٤اااجٍ ٝثُ٘ٚاااخ ثٌُّاااجةَ ث٩ٌُض٤ٌٗٝاااز ٬ُ

ًّجُز ثٌُض٤ٌٗٝز ًجٗاش  229، ٝثفو ٖٓ ًَ 2117ّٝدجُٔض٠ّٞ، م٬ٍ ثُْضز ًٕٜٞ ث٠ُٝ٧ ُؼجّ 

ٛٔاج أًغاٌ ثُٔٞثهاغ ث٩ٌُض٤ٌٗٝاز  Paypal.com  ٝEbay.comثفض٤جٍ. إٕ ًاَ ٓاٖ  ػذجًر ػٖ ثػضوثء

 ثُْٔضٜوكز.
 

 

 ٓقجهعز ٓغ ٓقضجٍ

ٓااج ٣ِاا٢ ٛااٞ ػذااجًر ػااٖ ٓوضطااق ٓااٖ ِٓٚاان ٣ضٞاأٖ ٓوجدِااز داا٤ٖ ًٝدااٌس ٛجْٗاا٤ٖ 

Robert Hansen ثُٔااو٣ٌ ثُض٘ل٤ااي١ ُااـ ،SecTheory ّٕٞااًٌز ُِْاا٬ٓز ػِاا٠ ث٩ٗضٌٗااش، ٤ُٝغ٤اا ،

Lithium ٓٝ نجهع ٗجؽـ. ٝثكن ٤ُغ٤ّٞ ػِا٠ إؽاٌثء ثُٔوجدِاز دٖاٌٟ إٔ صذوا٠ ٣ٞٛضاٚ ؿ٤اٌ ٕجح

http://www.messagelabs.com/
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ٌٖٓٞكز. صْ إؽٌثء ٛيٙ ثُٔوجدِز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز كا٢ دوث٣از ٕاٌٜ ٓاج٣ٞ/ أ٣اجً ٓاٖ ػاجّ 

 ha.ckers.org ٝصاااااااااااااااااْ ٝٝاااااااااااااااااؼٜج ػِااااااااااااااااا٠ ثُٔٞهاااااااااااااااااغ ث٩ٌُضٌٝٗااااااااااااااااا٢ 2117ّ

(sites/-networking-social-http://ha.ckers.org/blog/20070508/phishing.) 
ًٌ فًْ٘  ًٝدٌس ٛج٤ْٖٗ : ث دٜايث ثُِٔٚان. ٫ صٞؽاو أمذاجً ؽو٣اور ٛ٘اج، ٌُٝ٘٘ا٢ ج، ُوو ثّاضٔضؼش ًغ٤ا

كٌاجً ٓاٖ ُِٞ ًٝضجدز دؼاٜ ث٧ثُؾك٢ صٌٔ٘ش ٖٓ ثُضقوط ٓغ أفو ًجٕ ٣ٌؿخ 

 ػٖٝٝثكن ػ٠ِ ث٩ؽجدز  Lithiumنجهع. ٣ْضنوّ ثُٔنجهع ثّْ ٤ُغ٤ّٞ ٓ٘ظًٞ ٓ

 ًٌ ث ػاوه ٓااٖ ث٧ّااتِز ثُضاا٢ ًجٗااش صااوًٝ كاا٢ ىٛ٘اا٢ ُٔااور ٓااٖ ثُاآَٖ. إٔااٌٌٙ ٕااٌ

، ثػضوو إٔ ثٌُغ٤ٌ ٖٓ ٛيٙ ثُٔؼِٞٓجس ٢ٛ ٓؼِٞٓجس ه٤ٔز ُِٔؾضٔغ دٖاٌَ ؽ٬٣ًَ 

 دوٕٝ أ١ صـ٤٤ٌ: –ًذ٤ٌ. ٢ٛٝ ًِٔجصٚ ثُنجٙز 

 صٚق ٗلْي؟ ثُؼٌٔ؟ َٛ صيٛخ ُِٔوًّز؟ ٓج ثٛضٔجٓجصي؟٤ًق  ًٝدٌس ٛج٤ْٖٗ :

ْ ٤ُغ٤ّٞ: ِّٔ ا ٢ٛ39 أكَٞ ًِٔز ُٞٙق ٗل٢ْ. أدِاؾ ٓاٖ ثُؼٔاٌ  ٓٚ ًٓ ج. ٗؼاْ، ىٛذاش ػج

إ٠ُ ثُٔوًّز. صًٌش ثُوًثّز دؼو ثُٔوًّز ثُغج٣ٞٗز. ٛٞث٣جص٢ ٛا٢ ك٘إٞ ثُاوكجع 

ًٌ ِػٖ ثُ٘لِ ثُٔض٘ٞػز؛ ثُ   .... ثُٖذٌز ث٩ٌُض٤ٌٗٝزث٤جهز ثُذو٤ٗز ٝأم٤

 س ثٛضٔجٓي ك٤ٜج؟أدو٤ًق  فض٤جٍ؟٤ًق دوأس ك٢ ػ٤ِٔجس ث٫ ًٝدٌس ٛج٤ْٖٗ :

٤اٚ كاا٢ ٙا٘وٝم ثُااٞثًه. ِوفض٤ااجٍ ثُضو٤ِاو١ ثُااي١ ثّاضٌٔس ػااجةِض٢ دضإٕ د٣ٌاو ث٫ :٤ُغ٤ّٞ

ث! ٝٓغ ىُي ًجٗٞث ٣ؼِٕٔٞ دٌَٖ ػاجّ. ُايث ًجٗش ًّجةَ ىثس ص٤ًٌذز ٝؼ٤لز ؽو ً 

 ًغٌ كجػ٤ِز ٝأفَٚ ػ٠ِ ٌٓهٝه أًذٌ.٢ٌ٘٘ٔ٣ ثدضٌجً ٌٟم أ أٗٚ جـ ً ػِٔش صِوجة٤

 فض٤جٍ ك٤ٜج؟٤٘ز ثُض٢ ٓج ٍُش صٔجًُ ػ٤ِٔجس ث٫ًْ ثُٔور ثَُٓ ًٝدٌس ٛج٤ْٖٗ:

فض٤اجٍ ٓ٘اي ػٔاٌ ثٌُثدؼاز ػٖاٌر. أ١ ٓ٘اي فاٞث٢ُ مٔاِ أٗج أٓجًُ ػ٤ِٔاجس ث٫ ٤ُغ٤ّٞ

 ّ٘ٞثس.

 َٛ ُو٣ي أ٣ز كٌٌر ػٖ ػوه ث٧ٕنجٗ ثُي٣ٖ ٌّهٖ ٣ٞٛضْٜ فض٠ ث٥ٕ؟ ًٝدٌس ٛج٤ْٖٗ:

ٔجػ٢ أعاٌس ػِا٠ ؽضٕ ٕن٘. إٕ هٝهر ٕذٌجس ثُضٞثَٙ ث٤ِٓ٫ٞ 21ٓج ٣لٞم  ٤ُغ٤ّٞ:

ٍثٍ ُااو١ ػااور ٓتااجس ٓااٖ آ٫ف ثُقْااجدجس ػِاا٠ ثُؼو٣ااو ٓااٖ أػٔااج٢ُ دجُلؼااَ! ٓااج

 ٠ُ ث٥ٕ ُِ٘ظٌ م٬ُٜج.إدلٌٙز  ُْ أفع ثُٔٞثهغ ث٩ٌُض٤ٌٗٝز ثُض٢

آما٣ٌٖ ٝٓؾٔٞػاجس  َٛ ثفضؾش إُا٠ ص٣َٝاٌ أ٣از ػ٬هاجس ٓؼ٤٘از ٓاغ إٔانجٗ ًٝدٌس ٛج٤ْٖٗ:

 ُِذوء. 

ثٌُغ٤اٌ ٓااٖ ثُٔؾٔٞػااجس ُضْااأ٢ُ٘ إٕ ً٘ااش  ٫، ػ٘اوٓج دااوأس ً٘ااش ٝفااو١. ؽااجء :٤ُغ٤ّٞ 

 .أًؿخ، ًكٞش

 ٓج أٗٞثع ثُٔٞثهغ ثُض٢ صؼو أكَٞ ٓٞثهغ ُِ٘ٚخ ٝث٩فض٤جٍ. ًٝدٌس ٛج٤ْٖٗ:

ؽضٔاجػ٢، إٕ أ١ ٓٞهاغ ٣ضؼِان داجٌُٔثٛو٤ٖ صذاوأ ٓاٖ ٓٞثهغ ٕاذٌجس ثُضٞثٙاَ ث٫ :٤ُغ٤ّٞ

ًٓ  33ػٌٔ   ج ٝأًغٌ.ػج

 ًْ ػوه ث٧ٕنجٗ ثُي٣ٖ ثفضِش ػ٤ِْٜ ك٢ ًَ ٓٞهغ أػِ٘ش ك٤ٚ؟ ًٝدٌس ٛج٤ْٖٗ:

إٕ ىُي ٣ؼضٔو ػ٠ِ فؾاْ ثُٔٞهاغ ث٩ٌُضٌٝٗا٢ )فؾاْ ثُْٔاضنو٤ٖٓ(. كا٢ ثُؼاجهر،  ٤ُغ٤ّٞ:

 ك٢ ث٤ُّٞ. ٟل٬ً  11ثفضجٍ ػ٠ِ 

 ُي؟٤ًق صوّٞ دضق٣َٞ ثُٔجٍ ٖٓ ث٣ُٜٞجس ًْٝ ٖٓ ثُٔجٍ ٣ٞكٌ  ًٝدٌس ٛج٤ْٖٗ :

ه٫ًٝ أ٣ٌٌٓا٢ ٓاٖ ما٬ٍ  111أهّٞ دضق٤َٚ ٖٓ ٓٞثهغ ثُضٞثَٙ ث٩ؽضٔجػ٢  ٤ُغ٤ّٞ:

ٝثُضاا٢ صؼ٘اا٢ )ٗوااٌر ٝثفااور ٌُااَ إػاا٬ٕ(.  CPAٙاالوجس ث٩ػ٬ٗااجس ثُٔااوػٞر 

http://ha.ckers.org/blog/20070508/phishing-social-networking-sites/
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ٝص٘ؾـ دٔؼوٍ مِٔ ٌٓثس ٖٓ ًَ ػٌٖر ٌٓثس ٣وّٞ ك٤ٜج ثُٖان٘ دجّاضنوثّ 

٣ؼضٔاو ث٧ٓاٌ  ٗلِ ًِٔز ثًٌُٔٝ ُقْجح ثُذ٣ٌاو ث٩ٌُضٌٝٗا٢ ثُناجٗ داٚ. ٝث٥ٕ

ػ٠ِ ٓج ٣قض٣ٞٚ ٙ٘وٝم ثُٞثًه ك٢ ثُذ٣ٌاو ث٩ٌُضٌٝٗا٢ ف٤اظ ٣قاوه ٓذِاؾ ثُاٌدـ 

ثُاي١ أفٚاَ ػ٤ِاٚ. إىث ًاجٕ فْااجح ثُذ٣ٌاو ث٩ٌُضٌٝٗا٢ ٣قضا١ٞ ػِا٠ فْااجدجس 

فْااجح ثُذ٣ٌااو  ٠، ٝفضااpaypal/ egold/ rapidshare/ ebayٌُااَ ٓااٖ 

 3إُا٠  1ضقٚا٤َ ٓاٖ ث٩ٌُض٢ٌٗٝ دقو ىثصٚ، أهّٞ دذ٤ؼٜاج إُا٠ ثُٔقضاج٤ُٖ. أهاّٞ د

أ٣اجّ كا٢ ث٧ّاذٞع. ٣ؼضٔاو  3 – 1فض٤جٍ إ٫ ٔٔجًّز ث٫آ٫ف ك٢ ث٤ُّٞ. ٫ أهّٞ د

ث٧ٌٓ ػ٠ِ ٓووثً ثُٞهش ثُاي١ ثّاضغٌٔٙ كا٢ ىُاي، ًِٔاج ثّاضغٌٔس ٝهضاج أٟاٍٞ، 

 ًِٔج ٍثهس ثُؼجةوثس. 

ضاا٢ فض٤ااجٍ )أهٝثس أٝ صو٤٘ااجس( ٝثُجُااي أ٣ااز ٝااٞثد٠ ٌُٔجكقااز ػ٤ِٔااجس ث٫ٛااَ ٛ٘ ًٝدٌس ٛج٤ْٖٗ:

 صؾؼَ ثُق٤جر ًٔقضجٍ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز أٙؼخ.

إٔ فض٤جٍ أٙؼخ. ٌُاٖ ٓ٘اي ث٧ًٓٞ ثُض٢ صؾؼَ ث٫ٗؼْ دجُطذغ، ٛ٘جُي ثُؼو٣و ٖٓ  ٤ُغ٤ّٞ:

دضطذ٤ن  Firefoxٝكج٣ٌكًِٞ  Internet Explorer 7هجّ ًَ ٖٓ ٓضٚق ث٩ٗضٌٗش 

 ؽج. ثُقٔج٣ز ٝو ث٩فض٤جٍ، كئٜٗٔج ثُْذذجٕ ثٌُة٤ْ٤جٕ ث٧ًغٌ إٍػج
 

 

 ثُقو ٖٓ ٓنجٌٟ صؼٌٛ ِٟذضي ُؼ٤ِٔز ٗٚخ

٤ًااق ٣ْااضط٤غ ٬ٟدااي صو٤ِااَ ٓنااجٌْٟٛ كاا٢ ثُضؼااٌٛ ُؼ٤ِٔااز ٗٚااخ ػِاا٠ ثُٖااذٌز 

 ث٩ٌُض٤ٌٗٝز؟

 ك٤ٔج ٢ِ٣ دؼٜ ثُ٘ٚجةـ ثُٔل٤ور.
 

 ٣ؾخ إٔ ٣ٖض١ٌ ثُط٬ح ٖٓ ٓٞثهغ ٓٞعٞهز.

، ٣ؾخ إٔ ٣ٖض١ٌ ثُط٬ح ٓ٘ضؾجس ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٖٓ ٓٞثهاغ ٓٞعٞهاز ٝٓؼٌٝكاز

اا ًٞ ج ٝثؽٜااجس صؾج٣ًااز ِّٓٔٞااز "صؾااجًر صو٤ِو٣ااز". ٝػ٘ااوٓج ٣ٖاإٌٞ دااج٧ٌٓ، أٝ ٓٞثهاغ ُااو٣ٜج أ٣

 ٣ؾخ إٔ ٣ْأٍ ثُط٬ح ث٧ّتِز ثُضج٤ُز:

 َٛ ٣ٞغ ثُٔٞهغ ػ٘ٞثٕ د٣ٌو١ ًجَٓ؟ .3

ك٢ ثُلٚاَ ثُضجّاغ( ٣طاجدن  (9-8ثُض٣ٌٖٔ  :ظ ثُٔٞؽٚ ػٖ "ٖٓ ٛٞ" )ثٗظٌقَٛ ثُذ .2

 ثّْ ثُٔٞهغ أٝ ث٤ٌُِٔز ثُٔؼِ٘ز؟

ٌٝثد٠ ثُض٢ صظٌٜ ك٢ ٓقٌى ثُذقظ ػ٘وٓج صوّٞ دئهمجٍ ثّْ ثُٔٞهاغ أٝ ثُؼٔاَ؟ ٓج ثُ .1

 َٛ ص٤ٌٖ أ١ ٖٓ ثٌُٝثد٠ إ٠ُ ػ٤ِٔجس ٗٚخ أٝ ٌٕج١ٝ فج٤ُز ٖٓ ػ٤َٔ ْٓضجء؟
 

 

 ٣ؾخ إٔ ٣ضلوو ثُط٬ح دٌٝصًٍٞٞ ٗوَ ثُ٘ٚٞٗ ثُٔضٌثدطز

ؼاجهر َٛ ٫فظش ٣ٞٓج إٔ ٠٣ٌٕ ثُؼ٘ٞثٕ ك٢ ٓضٚالـ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٣ذاوأ كا٢ ثُ

٣ٌؽااغ إُاا٠ دٌٝصًٞااٍٞ ٗوااَ ثُ٘ٚااٞٗ  http؟. إٕ ثُٔنضٚااٌ "//:http"دؼ٘ااٞثٕ ثٌُضٌٝٗاا٢ دااـ 

ثُٔضٌثدطااز ٣ْٝااٌ إُاا٠ ٓؾٔٞػااز ٓااٖ ثُوٞثػااو )ثُذٌٝصًٞاا٫ٞس( داا٤ٖ أؽٜااَر ثُقجّااٞح ػذااٌ 
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ثُٖذٌز ث٩ٌُض٤ٌٗٝز ُ٘وَ ثُٔؼِٞٓجس. إٕ أ٣از ٓؼِٞٓاجس ٓ٘وُٞاز ػذاٌ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ػذاٌ 

http ٓاَ إُا٠ ًاَ ؽٜاجٍ ٣ؼذاٌ ٓاٖ م٬ُٜاج. ٣ٌٔاٖ ثهضذاجُ ثُٔؼِٞٓاجس دْاُٜٞز ٌٓة٢ دٖاٌَ ًج

 ْٝٗنٜج ٖٝٓجٛوصٜج ٖٓ هذَ ث٥م٣ٌٖ.
 

إًّجٍ ثُٔؼِٞٓجس دٌَٖ ماجٗ ٓاٖ ما٬ٍ ٓٞهاغ إٌُضٌٝٗا٢، إٕ ك٢ إىث ً٘ش صٌؿخ 

ك٤ااٚ ٓنااجٌٟر ًذ٤ااٌر. هااْ دئمذااجً ٬ٟدااي أٗااٚ ٓااٖ ث٤ُْجّااز ثُؾو٣ااور ػااوّ إًّااجٍ  httpثّااضنوثّ

.. ؽضٔاجػ٢ِٔجس ًٌٓٝ، ٓؼِٞٓجس ثُذطجهز ث٫ةضٔج٤ٗز، أًهاجّ ثُٞأجٕ ث٫ً –ٓؼِٞٓجس مجٙز 

. أمذٌْٛ أٗٚ ك٢ أ١ ٝهاش ٣ٌؿذإٞ ك٤اٚ httpٖٓ م٬ٍ ٓٞهغ ٣ذوأ ػ٘ٞثٗٚ ث٩ٌُض٢ٌٗٝ دـ  –ُل إ

إًّااجٍ ٓؼِٞٓااجس مجٙااز ؿذااٌ ٓٞهااغ إٌُضٌٝٗاا٢، ٣ؾااخ إٔ ٣ضأًااوٝث إٔ ٕاا٠٣ٌ ثُؼ٘ااٞثٕ كاا٢ 

 ٣ْااضنوّ httpsكا٢  "s"إٕ ثُقاٌف  .//:httpsذاوأ داـ ُٔضٚالـ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ثُناجٗ دٜااْ ٣

ٓااٖ ًاا٬ ٓااٖ ثُضٖاال٤ٌ ٝثُضٚااو٣ن ُٔ٘ااغ أ١ ٕاان٘ ٓااٖ ٖٓااجٛور ثُٔؼِٞٓااجس دٌٝصًٞااٍٞ ث٧

 ثُنجٙز د٤٘ٔج صض٘وَ د٤ٖ ثُْٔضنوّ أٝ ثُؼ٤َٔ أٝ ٝؽٜضٚ.
 

قز ثُٚالقز ث٩ٌُض٤ٌٗٝاز ٝٛا٢ ٤ُْاش ٝثٝا ٓٞأ٘ز كا٢ httpsك٢ دؼٜ ث٧ف٤جٕ إٕ 

 (:7-31ًهْ )ثٌَُٖ  إ٠ُثُط٬ح ثُ٘ظٌ ػ٠ِ ثُلًٞ. ثِٟخ ٖٓ 
 

ٌ أفو . ٝٓغ ىُي، إىث ٗوhttpٗٚ ٣طِخ ٖٓ ثُْٔضنوّ صْؾ٤َ ثُومٍٞ ٖٓ ِٝٙز أ ٣ذوٝ

 httpsهماجٍ أ٣از ٓؼِٞٓاجس، ٣ضـ٤اٌ ثُؼ٘اٞثٕ ػِا٠ ثُلاًٞ إُا٠ ػ٠ِ ًٍ صْاؾ٤َ ثُاومٍٞ داوٕٝ إ

 .httpsؾ٤َ ثُومٍٞ ثُلؼ٢ِ ٣ٌٕٞ ػذٌ (، ٝثُي١ ٣ٞٝـ إٔ ص9ْ-31ًهْ )ثٗظٌ ثٌَُٖ 

 
 (7-31ًهْ )ثٌَُٖ 



 

 
 

 - 391 - 

 نة عبر شبكة الإنترنتالممارسات الآم

 

 

 
 (9-31ًهْ )ثٌَُٖ 

 

  

 (15-15الشكل رقن )               (15-9رقن )الشكل                     

 
 

ىُااي، ٓضاا٠ أًثه ثُطاا٬ح ثُو٤ااجّ دؼ٤ِٔااز آٓ٘ااز أٝ ثصٚااجٍ ػِاا٠ ثُٖااذٌز  ػاا٬ٝر ػِاا٠

َ ك٢ ثَُث٣ٝز ث٠٘ٔ٤ُ ، ّٞف ٣ذ٤ٖ ٓضٚلـ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ًَٓ ثُولhttpsث٩ٌُض٤ٌٗٝز ػذٌ 

ثُْل٤ِز ُِ٘جكير. ٣قجٍٝ دؼٜ ثُٔقضاج٤ُٖ ماوثع ثُاَٝثً ٓاٖ ما٬ٍ ٝٝاغ ًٓاَ ث٩ؿا٬م ػِا٠ 

ثُٚلقز ث٩ٌُض٤ٌٗٝز ثُلؼ٤ِاز داو٫ ٓاٖ ٍث٣ٝاز ٓضٚالـ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز. إٕ هلاَ ثُل٤ْاذٞى 

 .(31-31ًهْ )ٓٞٝـ ك٢ ثٌَُٖ  Amazon.com، ٝهلَ (8-31) ًهْ  ٓٞٝـ ك٢ ثٌَُٖ
 

ث دضْؾ٤َ ثُومٍٞ إ٠ُ، أٝ ثُٖاٌثء ٓاٖ ٓٞهاغ إٌُضٌٝٗا٢ إٕ دوً ث٫ ٣وّٞ ثُط٬ح ٣ؾخ أ

كاا٢ ٕاا٠٣ٌ ثُؼ٘ااٞثٕ ًٝٓااَ ثُولااَ كاا٢ ثَُث٣ٝااز ث٤ُٔ٘اا٠ ثُْاال٤ِز  httpُااْ ٣ٖااجٛوٝث دٌٝصًٞااٍٞ 

 ُٔضٚلـ ثُٖذٌز ث٩ٌُض٤ٌٗٝز.
 

 هٞر ٬ٓفظض٣ْٜؾخ إٔ ٣ْضنوّ ثُط٬ح 

ثُاوكغ. صاْ ماوثع ثُؼو٣او ٓاٖ  ٛٞ ٌٓٚف ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٝموٓاز PayPalإٕ 

ً دؼاو ُ٪كٚجؿ ػٖ ٓؼِٞٓجس صْؾ٤َ ثُومٍٞ إ٠ُ فْجدْٜ ًِٝٔاجس ثُٔاٌٝ PayPalْٓضنو٢ٓ 

. إٕ ثُااٌثد٠ ثُٔنلاا٢ PayPalفض٤ااجٍ ٝثُضاا٢ صذااوٝ أٜٗااج هجهٓااز ٓااٖ ثّااض٬ّ ًّااجُز ثٌُض٤ٌٗٝااز ٬ُ

ٌضٌٝٗا٢ ٣ٞؽْٜٜ ُضْؾ٤َ ثُاومٍٞ إُا٠ ٙالقز إٌُض٤ٌٗٝاز صٖاذٜٜج صٔجٓاج صواغ ػِا٠ ثُٔٞهاغ ث٩ُ

www.paypai.com ًجٕ ثٌُثد٠ ُٔٞهاغ إٌُضٌٝٗا٢ ثّاضذوٍ فاٌف .l  داـi  كا٢PayPal ٕ٣ؾاخ أ .

http://www.paypai.com/
http://www.paypai.com/
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٣ٔؼٖ ثُط٬ح ثُ٘ظٌ ٤ُضجًوٝث ٖٓ أْٜٗ ٓضٞثؽوٕٝ ػ٠ِ ثُٔٞهغ ث٩ٌُض٢ٌٗٝ ثُي١ ٣ؼضووٕٝ أْٜٗ 

 .٢ٗ نجٙز إىث ًجٗٞث ٣ضذؼٕٞ ًثد٠ ٖٓ د٣ٌو إٌُضٌٝدػ٤ِٚ، ٝ
 

ث ػ٠ِ ٓٞثهغ إٌُض٤ٌٗٝز دؼو ثُ٘وٌ ػ٠ِ ًٝثد٠ صظٌٜ ك٢ ثٌُّاجةَ ث٩ٌُض٤ٌٗٝاز دوً ث٣ؾخ أ٫ ٣ْؾَ ثُط٬ح ثُومٍٞ 

 أٝ ثٌُّجةَ ثُل٣ًٞز.

ٖٓ ثَُْٜ إملجء أٝ ص٣ٞٔٚ ثٌُٝثد٠ ثُٔٞؽاٞهر كا٢ ثٌُّاجةَ ث٩ٌُض٤ٌٗٝاز. إٕ ثُؼ٘اٞثٕ 

د٠ ٝأٖ ثٌُّاجُز ث٩ٌُض٤ٌٗٝاز ٫ ثُؼجّ ُِٔٞهغ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ثُاي١ ٣ظٜاٌ كا٢ ثُاٌث

ضْ ثُٞٙاٍٞ إ٤ُاٚ ػ٘او ٣ا٣ؾخ إٔ ٣طجدن ثُؼ٘ٞثٕ ثُؼجّ ُِٔٞهاغ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ثُاي١ 

ثُ٘وٌ ػ٠ِ ثٌُثد٠. هاْ دضؼِا٤ْ ٬ٟداي أ٫ ٣ضذؼاٞث ثُاٌٝثد٠ كا٢ ثٌُّاجةَ ث٩ٌُض٤ٌٗٝاز ٝثٌُّاجةَ 

ٞعااٞم دٜااج ُقْااجدجصْٜ، أٝ ػااٖ ىُااي، هااْ دئًٕااجهْٛ ُِضإٔاا٤ٌ ػِاا٠ ثُؼ٘ااج٣ٖٝ ثُٔ ثُل٣ًٞااز. دااو٫ً 

 ج.ٟذجػز ثُؼ٘ج٣ٖٝ ٣و٣ًٝ 

 
 ٣ؾخ إٔ ٣ضقون ثُط٬ح هذَ صغذ٤ش دٌٗجٓؼ "ٓؾج٢ٗ"

َٛ ٣ٌؿخ ٬ٟدي دضغذ٤ش ُؼذز ًثةؼز، أٝ إٝجكز أٝ أهثر؟ َٛ ٢ٛ "ٓؾج٤ٗاز"؟ ثِٟاخ 

ا ًٞ ج ثُذقاظ ػاٖ ْٜٓ٘ ثّضنوثّ ٓقٌى ثُذقظ ُٔؼٌكز ثّاْ ثُِؼذاز أٝ ث٩ٝاجكز. ثِٟاخ ٓاْٜ٘ أ٣

دٌِٔجس ٓغَ إٝجكز دٌٗاجٓؼ أٝ دٌٗاجٓؼ ٝاجً. ٛاَ ىُاي ثُذٌٗاجٓؼ ثُاي١ ػِا٠  جّْ ٓٚقٞدً ٫ث

 ضغذ٤ضٚ ك٢ ثُٞثهغ دٌٗجٓؼ إٝجكز أٝ دٌٗجٓؼ صؾِْ أٝ دٌٗجٓؼ ٝجً؟دثُط٬ح إٔ ٣وّٞ ٕٝي 
 

 ٣ؾخ إٔ ٣لٌٌ ٬ٟدي دؼ٘ج٣ز ٕو٣ور هذَ إهمجٍ ثُٔؼِٞٓجس ثُٖن٤ٚز ك٢ أ١ ٌٓجٕ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز

ث ٧ُٝتي ثُي٣ٖ ٣ْضط٤ؼٕٞ ثّضنوثٜٓج ُْاٌهز ٣ٞٛاز ٤ٚز ه٤ٔز ؽو ً إٕ ثُٔؼِٞٓجس ثُٖن

 ثُط٬ح أٝ ثُض٬ػخ دْٜ. ٣ؾخ إٔ ٣ق٢ٔ ثُط٬ح ٓؼِٞٓجصْٜ ثُٖن٤ٚز دؼ٘ج٣ز!
 

 ًؽـ ثفض٤جٍ!"، كٜٞ ػ٠ِ ث٧جث ٤ٌُٕٞ فو٤و٤ً ث ؽو ً هْ دضؼ٤ِْ ٬ٟدي ثُقٌٔز ثُضج٤ُز " إىث ًجٕ ٣ذوٝ ؽ٤وً 

ث ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. إٕ ٓؼظاْ ؽو ً  ٠ فيًػ٣ِؾخ إٔ ٣ضؼِْ ثُط٬ح إٔ ٣ٌٞٗٞث 

 ث ٧ْٜٗ ٣ٌضْذٕٞ دُْٜٞز عوز ٝقج٣جْٛ.ثُٔقضج٤ُٖ ٗجؽق٤ٖ ؽو ً 
 

٣ؾخ إٔ ٣واّٞ ثُطا٬ح هثةٔاج دقايف ثٌُّاجةَ ث٩ٌُض٤ٌٗٝاز ثُضا٢ صٚاِْٜ ٓاٖ ؿٌداجء ٣ٝؾاخ أ٫ ٣٘واٌٝث أداوث ػِا٠ 

 ٌٓكوجس ثٌُّجُز ث٩ٌُض٤ٌٗٝز أٝ ثٌُّجُز ثُل٣ًٞز.

٬ٟداي ػِا٠ ٌّٓاَ ثٌُّااجُز ث٩ٌُض٤ٌٗٝاز، هاْ دضؼِا٤ْٜٔ فايكٜج دااوٕٝ  إىث ُاْ ٣ضؼاٌف

كضقٜج؛ ٖٝٓ عْ ٣ؾخ إٔ ٣قظٌٝث ثٌَُّٔ إٕ ًاجٕ ػِا٠ ثُضٌثّاَ ثُلا١ًٞ. إٕ ثُٞهاش ثُٞف٤او 

ػ٠ِ ًّجُز إٌُض٤ٌٗٝز أٝ ػ٠ِ ثُضٌثَّ ثُلا١ًٞ آٓ٘اج إىث ًاجٗٞث ٣ؼٌكإٞ  جثُي١ ٣ؼو ثُ٘وٌ ٌٓكوً 

 ج.ثٌَُّٔ ٣ٝضٞهؼٕٞ إٔ ٣ٌَّ ٤ٕتً 
 

 صٚجٍ دْٜ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. ث ُِـٌدجء ث٫دوً ث٣ؾخ أ٫ ٣ْٔـ ثُط٬ح 

أ١ ٕا٢ء ٣ٌ٣اوٙ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز، ٌُٝاٖ ىُاي ٫ دا ٣ْضط٤غ أ١ أفو إمذاجًى

ج. ٣ؾخ إٔ ٣ؾؼِٜج ثُط٬ح هجػور ٕنٚا٤ز أ٫ ٣ٚاذقٞث أٙاوهجء ٓاغ إٔانجٗ ٣ؾؼِٚ ٙق٤قً 
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 ًٞ دقٌْ أٙوهجةْٜ. هو ٫ ٣ؼٌف أٙاوهجةْٜ ثُٖان٘  ج أ٫ ٣غوٞث٫ ٣ؼٌكْٜٞٗ. ٝأمذٌ ٬ٟدي أ٣

 ًٞ  ج.أ٣
 

٣ؾخ إٔ ٣ضؼِْ ثُط٬ح صغذ٤ش دٌٗجٓؼ ٓٞعٞم ٣ٌٝٔاٖ ث٩ػضٔاجه ػ٤ِاٚ كا٢ ٌٓجكقاز ثُل٤ٌّٝاجس ٌٝٓجكقاز ثُضؾْاِ 

 ٝؽوثً ٗج١ً ُِقٔج٣ز.

إٔ  Windowsإٕ ٣وّٞ ًَ ٕن٘ ٣ٔضِي ؽٜجٍ فجّاٞح ٣ٖاـَ ٗظاجّ صٖاـ٤َ ٣ٝ٘اوٍٝ 

ّجس ٌٝٓجكقز ثُضؾِْ ٝؽوثً ٗج١ً ُِقٔج٣ز، ٝثُٔقجكظز ػِا٠ ٣غذش دٌٗجٓؼ ٌُٔجكقز ثُل٤ٌٝ

ثُقٞثّا٤خ ثُٖنٚا٤ز ٫ صؾضاجؿ  كا٢ثُل٤ٌّٝاجس ثُضا٢ صاؤعٌ  إٔ صقو٣غٜج ًِٜج. ػ٠ِ ثٌُؿْ ٖٓ

، ٣ٌٖٔ إٔ ٣ًٌٔ ْٓضنوٓٞ أؽَٜر ٓاجً٘ضٞٓ ك٤ٌّٝاجس إُا٠ ٓاج٢ٌُ Macْٓضنو٢ٓ ٓجً٘ضٞٓ 

ذ٤اش دٌٗاجٓؼ ٌٓجكقاز ثُل٤ٌّٝاجس ػ٤ِٚ ٣ؾخ ػِا٤ْٜ ثُضل٤ٌاٌ كا٢ صغ ثُقجّٞح ثُٖن٢ٚ ٝد٘جءً 

 ػ٠ِ فٞث٤ّذْٜ.

ثُؼو٣اااو ٓااٖ ث٩ّضؼٌثٝاااجس فاااٍٞ داااٌثٓؼ  ٣PCWorld.comوااوّ ثُٔٞهاااغ ث٩ٌُضٌٝٗااا٢ 

 (./www.pcworld.com/tc/spyware)ٌٓجكقز ثُضؾِْ أٝ ٌٓجكقز ثُل٤ٌّٝجس ٝث٧ٖٓ 

 
 ٛؾّٞ ثُٔقضجٍٙق  (: 3-31ًهْ )ثٌَُٖ 

ٓٚاااوً ًثةاااغ ٫ّاااضنوثٓٚ ُِاااضؼِْ ػاااٖ أكٞاااَ أهٝثس   Spywarewarrior.comإٕ ٓٞهاااغ

ٌٓجكقاز ثُضؾْااِ. ٣ٞؽاو ع٬عااز ؽاوًثٕ ٗج٣ًااز ٓؼٌٝكااز ؽاوث ٧ؽٜااَر ثُقجّاٞح ثُٖنٚاا٤ز ٝٛاا٢ 

، ًٝٗٞصإٞ د٤ٌّاٞٗجٍ Zone Alarm ، ٍٕٝٝ أComodo Firewall Proًّ٫ ًٞٓاٞهٝ ك٤اٌٍٝٝ داٌٝ

إىث ؽاجء ثُقجّاٞح ثُٖنٚا٢ ثُناجٗ دٌاْ دؾاوثً ٗاج١ً .  Norton‟s Personal Firewallك٤اٌٍٝٝ

 ٓغذاااااش ك٤اااااٚ ػ٘اااااو ثُضٚااااا٤٘غ، كؼ٤ِاااااي ثُضأًاااااو ٓاااااٖ أٗاااااٚ كؼاااااجٍ. ٣اااااٞكٌ ثُٔٞهاااااغ ث٩ٌُضٌٝٗااااا٢
OnGuardOnline.gov  ثُضٚا٤٘غ كا٢ ًاَ ٓغذاش ػ٘او ٓوجٟغ ك٤و٣ٞصٞٝـ ٤ًل٤از صلؼ٤اَ ؽاوثً ٗاج١ً

Windows XP (SP2 ) ِ دااااااا٢ثًاااااااٝأؽٜاااااااَر ٣ٝ٘اااااااوٍٝ  Macs ٓاااااااٖ أؽٜاااااااَر ٓاااااااجً٘ضٞٓ

http://www.pcworld.com/tc/spyware/
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(http://onguardonline.gov/tutorials/.)  ٝٓج إٔ صومَ ػ٠ِ ثُٔٞهغ ث٩ٌُض٢ٌٗٝ، ثٗواٌ ػِا٠ ثُاٌثد٠

 ثُٔ٘جّخ ٨ُٖٓ/ ث٧هٝثس.
 

 ٣ؾخ إٔ ٣قجكع ثُط٬ح ػ٠ِ دٌثٓؾْٜ ٝٗظجّ ثُضٖـ٤َ ُو٣ْٜ ٓقوط دٌَٖ هثةْ

ًٝ ثُذاٌثٓؼ دٖاٌَ ْٓاضٌٔ ٖٓاجًَ ؽو٣اور كا٢ ث٧ٓاٖ، ٣ٝوٞٓإٞ دٖاٌَ ٣ٌضٖق ٓطٞ

ٓ٘اااضظْ دئٙاااوثًثُضقو٣غجس، ًٝهؼاااجس، ٝإٙااا٬فجس. ٣ؾاااخ إٔ ٣ضلواااو ثُطااا٬ح دٖاااٌَ هثةاااْ 

 ثُضقو٣غجس ُ٘ظجّ ثُضٖـ٤َ ٝدٌثٓؼ فجّٞدْٜ.
 

 ٣ؾخ إٔ ٣ضؼِْ ثُط٬ح ٤ًل٤ز ٣ٍجهر إػوثهثس ث٧ٖٓ ُٔضٚلـ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ثُنجٗ دْٜ

ٕ صااوًُ ٬ٟدااي ٤ًل٤ااز صقو٣ااو إػاوثهثس ث٧ٓااٖ كاا٢ ٓضٚاالقْٜ. ٫ صوااوّ ًجكااز ٣ؾاخ أ

ٓضٚلقجس ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٗلِ إؽٌثءثس ث٧ٓاٖ. إٕ ًٖاجف ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٛاٞ كا٢ 

 ثُٞهش ثُقج٢ُ أًغٌ ٓضٚلـ ْٓضٜوف ٖٓ هذَ ثُٔض٤ِِْٖ إ٠ُ أؽَٜر ثُقجّٞح.
 

أ١ ٜٓ٘اج  ج، ٌُٖٝ ٫ ٣ؼوغٌٛج أٓجًٗ ٖٓ أً ٣Mozilla‟s Firefoxؼضذٌ ٬ِ٣ٍٞٓ ك٤ٌكًِٞ 

 ج. ٣ؾخ إٔ ٣ضقون ثُط٬ح ٖٓ أًغٌ ْٗنز ٓقوعز ُٔضٚلـ ثُٖذٌز ث٩ٌُض٤ٌٗٝز.ٗٔٞىؽ٤ ً 

إٕ ًااجٕ ١٧ ٓااٖ ٬ٟدااي ٕااذٌز ثٌُض٤ٌٗٝااز ٫ّاا٤ٌِز كاا٢ ثُٔ٘ااٍَ، أمذااٌْٛ دضلؼ٤ااَ 

نجٙاز فٔج٣از ًِٔاز ثُٔاًٌٝ. ّاٞف ٣ْاضنوّ ث٥ما٣ٌٖ د٤َٔٓثس ث٧ٓاٖ ُِؾٜاجٍ ث٬ُّا٢ٌِ، ٝ

 ضـِٕٞ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ث٤ٌِّ٬ُز ؿ٤ٌ ثُٔق٤ٔز.٣ْٝ

 
 َٛ أٗش ٝق٤ز ٓقضجٍ؟

 ؿيثء ٧كٌجً ثُط٬ح

 Sukamol Srikwanًّٝٞجٍٓٞ ٣ٌٌّٞثٕ  Markus Jakobssonٓجًًُٞ ؽجًٞدْٕٞ  :دوِْ
 

ٝ  eBay ٣لضااٌٛ ثُؼو٣ااو ٓااٖ ث٧ٕاانجٗ إٔ أ١ ٓٞهااغ إٌُضٌٝٗاا٢ ٣ٖااذٚ ٓٞهااغ ثُذ٘ااي ثُنااجٗ دٜااْ ٝ

PayPal.. دجُلؼاااَ ًٔاااج ٣ذاااوٝ. ٤ُْاااش ٛااايٙ ٛااا٢ ثُوٞااا٤ز. إٜٗاااج ػذاااجًر ػاااٖ أهٝثس صِوجة٤اااز، ٓغاااُااال، ٛاااٞ إ:َ 

"WebWhacker صِااي ٓٞثهااغ إٌُض٤ٌٗٝااز ْٓضْ٘اانز. ٣ْااضنوّ ثُٔقضااجُٕٞ أهٝثس ًٜاايٙ ٫دضٌااجً ْٗاال ٓغ٤ِااز ،"

 ث. ػ٘وٓج صًَٝ ٓٞهغ، ٓج ثُي١ ٣ؾخ إٔ صذقظ ػ٘ٚ ُضضأًو أٜٗج فو٤و٤ز؟كز ؽو ً ُٝٔٞثهغ ٓؼٌ

 ٕث ْٗل ٕؼجًثس ٝثٌٍُٓٞ صذوٝ ٙق٤قز؟ إٕ ٛيٙ ٤ُْش ٣ٌٟوز آٓ٘ز. ٖٓ ثَُْٜ ؽو ً ث٩ؽ٤ٔغ  َٛ صضأًو ٖٓ أ

  ثُٖؼجًثس ٝثٌٍُٓٞ.

  ٕٞصضقون ٖٓ ػوّ ٝؽٞه أمطاجء كا٢ ثُضٜؾتاز؟ كأٗاش هاو صٌإٞ دٔاأٖٓ ٓاٖ ثُٔقضاج٤ُٖ ثُاي٣ٖ ٫ ٣ْاضط٤ؼ َٛ

  ُِضقون ٖٓ ثُضٜؾتز!ثُضٜؾتز، ٌُٖ ثٌُغ٤ٌ ٖٓ ثُٔقضج٤ُٖ ٣ؼٌكٕٞ ٤ًل٤ز ثُضٜؾتز أٝ ُو٣ْٜ دٌثٓؼ 

 ٖٓ ثُٔٞهغ ٓق٢ٔ؟ صيًٌ، ٤ُِ ٖٓ ثُٚاؼخ إٔ صضٞأٖ ٙاًٞر ُولاَ ٙالقز  إٔ َٛ صذقظ ػٖ هلَ ُِضأًو

ػضذاجً، ثٌُٔجٕ ثُٚق٤ـ ٤ُاضْ أمايٙ دؼا٤ٖ ث٫إٌُض٤ٌٗٝز أًغٌ ٖٓ أ١ ًٙٞر أمٌٟ! ٣ؾخ إٔ ٣ٌٕٞ ثُولَ ك٢ 

 ٣ٝؼضٔو ٌٓجٕ ٝؽٞهٙ ػ٠ِ أ١ ٗٞع ٖٓ ثُٔضٚلـ ُو٣ي.
 

high-www.citibank- ٣ذوٝ فو٤و٤ج، َٛ ىُي ٣ؼ٢٘ أٗٚ فو٤و٢؟ َٛ (URL) ثٕ ث٩ٌُض٢ٌٗٝإىث ًجٕ ثُؼ٘ٞ

security.com ٣٘ضٔا٢ ُْاا٤ض٢ د٘ااي CitiBank َ؟ ٛاprotector.com-www.ebay.account ٣٘ضٔاا٢ إُاا٠ eBay إٕ ؟

 ًً ث. ػ٘وٓج صٌٟ ثُقو٤وز ٢ٛ إٔ أ١ أفو ػ٠ِ ٓؼٌكز دضو٤٘ز ٤ًل٤ز صْؾ٤َ ػ٘ٞثٕ إٌُض٢ٌٗٝ ٓغَ ىُي، ُيث ًٖ في

ٝإهمااجٍ  www.whois.net ػ٘اٞثٕ إٌُضٌٝٗاا٢، ٤ًااق صضأًاو ٓااٖ أٗااٚ فو٤وا٢؟ إفااوٟ ثُطااٌم ثُؾ٤اور ٛاا٢ ٣ٍااجًر

http://onguardonline.gov/tutorials/
http://www.citibank-high-security.com/
http://www.citibank-high-security.com/
http://www.citibank-high-security.com/
http://www.ebay.account-protector.com/
http://www.whois.net/
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ٌضٌٝٗا٢ فاٍٞ ىُاي. صْاضط٤غ ٓؼٌكاز ٓاٖ ٣ٔضِاي ثُؼ٘اٞثٕ ثُؼاجّ ُِٔٞهاغ ث٩ٌُضٌٝٗا٢،ٝإٕ ىُاي كا٢ ثُؼ٘ٞثٕ ث٩ُ

 ثُؼجهر ٓل٤و ؽوث ُض٤٤َٔ إٕ ًجٕ فو٤و٢ أّ ٫.
َٛ صؼَٔ ٓج دّٞؼي ُضؼِْ ٤ًل٤ز ثُذوجء آٓ٘ج أٝ َٛ صؼضذٌٛج ٝظ٤لز ٕن٘ آمٌ؟ َٛ صؼضوو إٔ "د٢ٌ٘ ّاٞف 

ٌُض٤ٌٗٝااز ثُنااجٗ داا٢ ثُٔٞثهااغ ثُْاا٤تز،"أٝ "ّااٞف صضؼوااخ ٣ق٤ٔ٘اا٢،"أٝ "ّااٞف ٣قؾااخ ٓااَٝه موٓااز ثُٖااذٌز ث٩

ثُقٌٞٓز ثُٔقضج٤ُٖ ّٝؾْٜ٘"؟ إٕ ثُذ٘ٞى ُو٣٘ج ٝثُقٌٞٓز صذيٍ أه٠ٚ ٓج دّٞؼٜج ُقٔج٣ض٘ج، ٌُٖٝ ٣ؾخ إٔ ٗضقٔاَ 
 ًٞ  ج.ًجَٓ ثُْٔؤ٤ُٝز ػٖ أٓجٗ٘ج ثُنجٗ، أ٣
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 ثُضٔج٣ًــٖ
 :(3-31ثُض٣ٌٖٔ )  

 دٌثٓؼ ث٩ػ٬ٗجس ٝثُن٤ٙٞٚز
   

ٖٓ ٛيث ثُض٣ٌٖٔ ٛٞ ص٤ُٞو ٗوجٓ فٍٞ كٌٌر ثُقن ك٢ ثُن٤ٙٞٚز أٝ ٓاجىث  إٕ ثُٜوف

اا ًٞ ج ػِاا٠ فو٤وااز إٔ دٌٗااجٓؼ ث٩ٝااجكز ٣ؼ٘اا٢ ثؽض٤ااجؿ ثُنٚٞٙاا٤ز. ٣ؾااخ إٔ ٣ًٌااَ ثُ٘وااجٓ أ٣

دج٩ػ٬ٗااجس. صااْ صن٣ٌااخ ؽٜااجٍ  ثُْٔااضنو٣ّض٬ػااخ دٔٚااجهً فجّااٞح ثُْٔااضنوّ ٫ّااضٜوثف 

٢ ثُؼااجهر دااوٕٝ ٓؼٌكااز ثُْٔااضنوّ أٝ ُْٔااجػور ٌّٓااَ ثٌُّااجةَ ؿ٤ااٌ ثٌُٔؿٞدااز، ٝكاا ٚفجّااٞد

 إىٗٚ.

 دٌٗجٓؼ ث٩ػ٬ٗجس دجُٞذ٠؟ هْ دجُطِخ ٖٓ ثُط٬ح ٓج ٢ِ٣:ٓج 

 ٝأًضخ ك٤ٚ ٓج٢ِ٣: صؼ٣ٌق دٌثٓؼ ث٩ػ٬ٗجس. Googleٓقٌى ثُذقظ هْ د٣َجًر  .3

 ز؟دوٌثءر ثُضؼ٣ٌلجس ثُؼٌٖر ثٌُة٤ْ هْ .2

ٜاج دٌٗاجٓؼ ث٩ػ٬ٗاجس هْ دئػوثه هجةٔز، د٘جء ػِا٠ ٛايٙ ثُضؼ٣ٌلاجس، دج٧ٕا٤جءثُض٢ ٣لؼِ .1

 فوٝعٜج ُْٜ؛ك٢ ٝثُض٢ ٫ ٣قذٜٞٗج أٝ ٫ ٣ٌؿذٕٞ 

كااا٢ هاااْ دٔوجًٗاااز هاااجةٔضْٜ دواااٞثةْ ث٧ٕااانجٗ ث٧ماااٌٟ ُضاااٌٟ إٕ ًاااجٗٞث ٣ضٖاااجًًٕٞ  .3

 ثٛضٔجٓجس ٖٓجًًز؛ ٝ

 صقو٣و ّذخ ػوّ ٓقذضْٜ ُذؼٜ ث٤ٕ٧جء ثُض٢ ٣ٌٖٔ إٔ ٣لؼِٜج دٌٗجٓؼ ث٩ػ٬ٗجس. .1
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 :(2-31ثُض٣ٌٖٔ )

 صقو٤وجس

 
فض٤اااجٍ ٣اااز ٬ٟدااي ٓاااٖ ػ٤ِٔاااجس ث٫ؽضٔاااجػ٢ فٔجط٤غ أ١ ٓٞهاااغ ُِضٞثٙااَ ث٫ٛااَ ٣ْاااض

ٝثُ٘ٚااخ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز؟ ٣ؾااخ إٔ صٌاإٞ ث٩ؽجدااز ٝثٝااقز: ٫، ٝفضاا٠ ثُل٤ْااذٞى ٫ 

ْاضط٤غ ٣ ٝثُاي١ج، ؽضٔجػ٢ أٓجًٗ ٣ِٟٞز أٗٚ أًغٌ ٓٞهغ ُِضٞثَٙ ث٫ ٣ْضط٤غ ٝثُي١ ًجٕ ٣ؼضوو ُٝٔور

، ّأـ ثُل٤ْاذٞى ُٔؼِاٖ دٞٝاغ 2117ّكا٢ ٤ُٞ٣اٞ/ صٔاٍٞ ػاجّ فٔج٣ز ثُْٔضنو٤ٖٓ دٌَٖ ًجٓاَ. 

 ًٌ ث ٤ُظٌٜ أٗٚ صْ ثًضٖجف دٌٗجٓؼ صؾِْ ػِا٠ فجّاٞح إػ٬ٗجس ُنوٓز ٓٞثػور. ّذخ ثُ٘وٌ صقي٣

 ًٞ ٩ٍثُاز دٌٗاجٓؼ ثُضؾْاِ.  دٌٗاجٓؼ ٓاجج أٗٚ ٣ْاضط٤غ ص٣َ٘اَ ثُْٔضنوّ. ًٔج صْ إد٬ؽ ثُْٔضنوّ أ٣

 ح ثُو٤جّ دٔج ٢ِ٣:ثِٟخ ٖٓ ثُط٬ ؟ٓج ثُنطأ ك٢ ٛيث ثُقٞثً

 ثُنذ٤غز"؛ ثُذٌٓؾ٤جسثُيٛجح إ٠ُ ٓقٌى ثُذقظ، د٤ٖ ه٤ّٖٞ، ٝعْ هْ دئهمجٍ ثٌُِٔجس " .3

ثُ٘ظٌ ػذٌ ثٌُٝثد٠ ٝثمض٤جً ٝثفاو أٝ ثع٘ا٤ٖ ُِضقوان ٜٓ٘ٔاج؛ هاو ٫ صٌإٞ ؽ٤ٔاغ ثُاٌٝثد٠  .2

 ٬ٓفظجس ثُٔؼِْ أهٗجٙ(؛ ٝ: ٓضؼِوز دٜيث ثُذٌٗجٓؼ، ُيث ػ٤ٌِْ ث٩مض٤جً دؼ٘ج٣ز )ثٗظٌٝث 

 فض٤جٍ دئٗيثً ثُذٌٓؾ٤ز ثُنذ٤غز.صقو٣و ٓج ٛٞ ػ٤ِٔز ث٫ .1
 

 ٬ٓفظجس ثُٔؼِْ

فض٤ااجٍ ثُٔؼااٌٝف دئٗاايثً ثُذٌٓؾ٤ااز ؽ٤ٔااغ ثُااٌٝثد٠ ٓضؼِوااز دذٌٗااجٓؼ ث٫ هااو ٫ صٌاإٞ

ثُنذ٤غز، ُيث هو صقضجػ إ٠ُ ْٓجػور ٬ٟدي ػ٠ِ صقو٣و أكٞاَ ثُاٌٝثد٠. ٝٓاٖ أكٞاَ ثُاٌٝثد٠ 

 ثٌُثدط٤ٖ ثُضج٤٤ُٖ:

 The Register– ٤ْذٞى ٣ووّ إػ٬ٗجس ُذٌٗجٓؼ أٖٓ ثفض٤ج٢ُثُل 

 (www.theregister.co.uk/2007/07/11/facebook_serves_crudware_ads/) 

 Spacequad AntiSpam Services٤ز ثُنذ٤غز _ٓجّـ ٝٞة٢ ُذٌٗجٓؼ ثُضؾِْ إٗيثً ثُذٌٓؾ 

(www.spacequad.com/article.php/MalwareAlarm) 

 

http://www.theregister.co.uk/2007/07/11/facebook_serves_crudware_ads/
http://www.spacequad.com/article.php/MalwareAlarm
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 :(1-31ثُض٣ٌٖٔ )

 ٓووٓز إ٠ُ ػ٤ِٔجس ثُ٘ٚخ

 

 Theٌجكقاز ػ٤ِٔاجس ثُ٘ٚاخ )ٓؾٔٞػز ٓ Phishing.com-www.Stopهْ دجُيٛجح إ٠ُ 

Anti-Phishing Group  ك٢ ؽجٓؼز إٗو٣جٗجIndiana University.) 
 

ٛااَ ٣ؼضوااو ٬ٟدااي أٜٗااْ أى٤ًااجء ُوًؽااز ًجك٤ااز ُض٤٤ٔااَ ثُٔٞهااغ ثُٔااٌم٘ ٓااٖ ٓٞهااغ 

 SonicWALLث٩فض٤جٍ؟ ثِٟخ ْٜٓ٘ ثُو٤جّ دجمضذجً ْٓضٟٞ ثُيًجء ُ٪فض٤اجٍ ٓاٖ ّا٤ٗٞي ٍٝٝ 

Phishing IQ Test (www.sonicwall.com/phishing/.) 
 

 ج؟فًْ٘  د٬ءً  ٬ٟديٓج ٓؼوٍ ٗؾجفْٜ؟ َٛ أد٠ِ 
 

 فض٤جٍ ُٖٔجٛور ٤ًق ٣ذِٕٞ ك٤ٚ!٠ ؽؼَ ٝثُو٣ْٜ ثُو٤جّ دجمضذجً ث٫هْ دضٖؾ٤ؼْٜ ػِ

 

http://www.stop-phishing.com/
http://www.sonicwall.com/phishing/
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 :(3-31ثُض٣ٌٖٔ )

 ٌٓثؽؼز ثُّٞجة٠ ث٩ػ٤ٓ٬ز ثُٔوٌٝءر ٝثٌُٔضٞدز

 

هْ دضقو٣و ثُٔوج٫س أهٗاجٙ إُا٠ ٓؾٔٞػاجس ٓاٖ ثُطا٬ح ُ٘وجٕاٜج، ٝثِٟاخ ٓاْٜ٘ صواو٣ْ 

 ِٓن٘ ُٜج ُذو٤ز ثُٚق.
 “False „Friends‟ Prey on Social Networking Sites,” 

 Bob Kofeeدوِْ دٞح ًٞك٢ 
(Cox News Service; February 25, 2007 ) 

www.coxwashington.com/hp/content/reporters/stories/2007/02/25/BC_SOCIAL_SP

AM_ADV25_COX.html 
 

 “MySpace Phishing Scam targets Music Fans,” 

 john Leydenدوِْ ؽٕٞ ٣٫وٕ 

(The Register, October 14, 2006)   

www.theregister.co.uk/2006/10/14/myspace_phishing_scam/ 
 

 “Facebook „Ideal for Phishing attacks: Researcher” 

(CBC News, April 14, 2007)  

20070413.html-facebookphishing-www.cbc.ca/technology/story/2007/04/13/tech 
 

 “Attack of the Facebook Snatchers,” 

  Nick Sullivanدوِْ ٤ٗي ٤ُّٞلجٕ 

(Symantec.com; April 13, 2007) 

https://forums.symantec.com/syment/blog/article?message.uid=306060 

http://www.coxwashington.com/hp/content/reporters/stories/2007/02/25/BC_SOCIAL_SPAM_ADV25_COX.html
http://www.coxwashington.com/hp/content/reporters/stories/2007/02/25/BC_SOCIAL_SPAM_ADV25_COX.html
http://www.theregister.co.uk/2006/10/14/myspace_phishing_scam/
http://www.theregister.co.uk/2006/10/14/myspace_phishing_scam/
http://www.cbc.ca/technology/story/2007/04/13/tech-facebookphishing-20070413.html
http://www.cbc.ca/technology/story/2007/04/13/tech-facebookphishing-20070413.html
https://forums.symantec.com/syment/blog/article?message.uid=306060
https://forums.symantec.com/syment/blog/article?message.uid=306060
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 :(1-31ثُض٣ٌٖٔ )

 Trojan Horsesٌٟٝثهر  أفٚ٘ز
 

 هْ دجُطِخ ٖٓ ٬ٟدي ٓج ٢ِ٣:

 ؛٣ٍGoogle.comجًر  .3

 .فوَ ثُذقظ ك٢  Trojan Horsesإهمجٍ صؼ٣ٌق:  .2

 هٌثءر دؼٜ ثُضؼ٣ٌلجس ث٠ُٝ٧. .1
 

 .Trojan horseهْ دْؤثٍ ٬ٟدي ػٖ ّذخ ص٤ْٔز ثُذٌٗجٓؼ 
 

 ثِٟخ ْٜٓ٘ صيًٌ ٓجهر ثُضج٣ًل ث٩ؿ٣ٌو٢.
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 ثُٔٚجهً
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Cashmore, P. (2006, November 8). Fake YouTube scam hits 1,400 MySpace pages. 

 :Mashableثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ ٓضٞكٌ ك٢ 
pages/-myspace-1400-hits-scam-youtube-http://mashable.com/2006/11/08/fake 
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 :Blog Heraldغ ث٩ٌُض٢ٌٗٝ ُـ ثُٔٞهٓضٞكٌ ك٢ 
popular/-become-losers-how-www.blogherald.com/2006/11/30/fakeyourspace 

 
landesman, M. (2007, March 26). Stalker tracker scam targets MySpace. 

  About.comثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ ٓضٞكٌ ك٢ 
http://antivirus.about.com/b/a/257837.htm 

 

McCarthy, C. (2007). Facebook users pretty willing to add strangers as „friends.‟ 

 :٢ٗٝCNET ُـ ثُٔٞهغ ث٩ٌُضٌٓضٞكٌ ك٢ 
7.html-9759401-10784_3-http://news.cnet.com/8301 

 

Mutton, P. (2006, October 27). MySpace accounts compromised by phishers. 

 :Netcraftثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ ٓضٞكٌ ك٢ 
http://news.netcraft.com/archives/2006/10/27/myspace_accounts_compromised_by_phishers.html 

 

 OnGuard Online :http://onguardonline.govثُٔٞهغ ث٩ٌُض٢ٌٗٝ 
إٕ ٛايث ثُٔٞهاغ " ٣ااٞكٌ ٗٚاجةـ ػ٤ِٔااز ٓاٖ ثُقٌٞٓااز ث٩صقجه٣از ٝٙاا٘جػز ثُضٌُ٘ٞٞؽ٤اج ُْٔااجػوصي 

ُضٌاإٞ ٓقٔاا٢ ٝااو ثُض٣َٝااٌ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز، ٝصااأ٤ٖٓ فجّااٞدي، ٝفٔج٣ااز ٓؼِٞٓجصااي 

ث٣ُٜٞاز،  ثُٖن٤ٚز." ًٔج ٣ٞغ ٛيث ثُٔٞهاغ ثُقٌا٢ٓٞ ػاور ثمضذاجًثس ػِا٠ ٓٞثٝا٤غ ٓغاَ ّاٌهز

 /http://onguardonlin.gov/quiz ٝث٩فض٤جٍ ٝػ٤ِٔجس ثُ٘ٚخ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ػ٠ِ
 

Scams. (n.d.) 

 :  Office of Fair Tradingثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ  ٓضٞكٌ ك٢
www.oft.gov.uk/oft_at_work/consumer_initiatives/scams/ 

٣ؼط٢ ٛيث ثُٔٞهاغ ثُنا٠ ثٌُّا٢ٔ فاٍٞ ٓاج ٣ؾاخ كؼِاٚ إٕ أٙاذقش ٝاق٤ز ُض٣َٝاٌ 

 ث٩ٗضٌٗش ٣ٝٞكٌ ٤ٚٗقز ؽ٤ور فٍٞ ٤ًل٤ز ثًضٖجف ػ٤ِٔجس ثُ٘ٚخ ٝثُض٣ٌَٝ.
 

ون ٖٓ ثٌُّجةَ ؿ٤ٌ ثٌُٔؿٞداز ٝػ٤ِٔاجس ٣ٌّؼز ػٖ ثُضق ك٤ٕ٬زًٔج أٗٚ ٣ووّ أُؼجدج 

 flash-www.oft.gov.uk/oft_at_work/consumer_initiatives/scams/scamثُ٘ٚخ ٝثُنوثع، ػ٠ِ 
 

 :Stop-Phishing.comثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ 

http://mashable.com/2006/07/10/myspace-codes-bring-adware-payload/
http://mashable.com/2006/07/10/myspace-codes-bring-adware-payload/
http://mashable.com/2006/11/08/fake-youtube-scam-hits-1400-myspace-pages/
http://mashable.com/2006/11/08/fake-youtube-scam-hits-1400-myspace-pages/
http://www.blogherald.com/2006/11/30/fakeyourspace-how-losers-become-popular/
http://www.blogherald.com/2006/11/30/fakeyourspace-how-losers-become-popular/
http://antivirus.about.com/b/a/257837.htm
http://antivirus.about.com/b/a/257837.htm
http://news.cnet.com/8301-10784_3-9759401-7.html
http://news.cnet.com/8301-10784_3-9759401-7.html
http://news.netcraft.com/archives/2006/10/27/myspace_accounts_compromised_by_phishers.html
http://news.netcraft.com/archives/2006/10/27/myspace_accounts_compromised_by_phishers.html
http://onguardonline.gov/
http://onguardonlin.gov/quiz/
http://www.oft.gov.uk/oft_at_work/consumer_initiatives/scams/
http://www.oft.gov.uk/oft_at_work/consumer_initiatives/scams/
http://www.oft.gov.uk/oft_at_work/consumer_initiatives/scams/scam-flash
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www.indiana.edu/~phishing 

كا٢ ؽجٓؼاز إٗاو٣جٗج  Anti-phishing research groupإٕ ٓؾٔٞػز ثُذقظ ٝاو ث٩فض٤اجٍ 

Indiana University  صٚااق ٛااوكٜج دأٗااٚ " ثٌُٔجكقااز ُلٜااْ ثُض٣َٝااٌ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز

٤ااَ هجد٤ِااز ثُذوااجء ث٩هضٚااجه١ ُٜؾٞٓااجس ث٩فض٤ااجٍ ٝثُضقواان ٓ٘ااٚ ٝصؾ٘ذااٚ، ٝدٖااٌَ مااجٗ، صوِ

 ٝثُ٘ٚخ."

http://www.indiana.edu/~phishing
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 ثُلَٚ ثُقجه١ ػٌٖ

    

 ٝٝغ هٞثػو ٤َُ٘ٓز ٬ُْٓز ث٩ٗضٌٗش   

Establishing Home Rules for Internet Safety 
   

ث٧ٟلجٍ ٝث٥دجء ػ٠ِ إؽٌثء فٞثً فٍٞ ثُق٤جر ػ٠ِ ثُٖذٌز  ٕؾغ
 .ث٩ٌُض٤ٌٗٝز

 
 A Matter of Compromiseْٓأُز ص٣ْٞز 

إىث ّااأُش أ١ ٓااٖ ث٥دااجء فااٍٞ ثّااضنوثّ أٟلااجُْٜ ُِٖااذٌز ث٩ٌُض٤ٌٗٝااز، كاائْٜٗ ػِاا٠ 

ؿ٤ٌ ٬ٓةٔز. ًٔج ٖٓ ثُٔقضٔاَ إٔ  ُٔٞثهث٧ًؽـ ٤ّنذٌٝى إٔ ُو٣ْٜ ثٛضٔجٓجس فٍٞ ثُومٍٞ 

 ٕ ٖٓ ثُضقٌٓ ٝثُض٣ٞ.٠ِْوُٞٞث أْٜٗ هِو
 

، 2111ٖٗاٌس كا٢  Pew Internet  ٝAmerican Life Projectك٢ ثُٞثهغ، ٝكواج ُوًثّاز 

% ٓااٖ ثُٔااٌثٛو٤ٖ أكااجهٝث إٔ أ٤ُٝااجء أٓااًْٞٛ ٣ضلوااوٕٝ ٓااٌثٛو٤ْٜ دؼااو 11% ٓااٖ ث٥دااجء 92ٝ

(. ٣ٝضجدغ ثُضو٣ٌاٌ دج٩كاجهر Lenhart, Madden & Hiltin, 2005همُْٜٞ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز )

إٔ ث٧ٟلااجٍ ؿ٤ااٌ فااي٣ًٖ ُِوًؽااز % ٓااٖ ثُٔااٌثٛو٤ٖ ٣ضلواإٞ ػِاا٠ 73ث٥دااجء ٝ% ٓاٖ 93إٔ 

% ٓاٖ ث٥داجء 92ٝإٔ  ،ثٌُجك٤ز ك٤ٔج ٣ضؼِن دجُٔؼِٞٓجس ثُض٢ ٣ؼطٜٞٗج ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز

ًً  ػِا٠ % ٓاٖ ثُٔاٌثٛو٤ٖ ٣ضلواا92ٕٞٝ ث ػِاا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝااز ٫ إٔ ث٧ٟلااجٍ ٣لؼِإٞ أٓاٞ

 إٔ ٣ؼِْ دٜج آدجةْٜ.ك٢ ٣ٌؿذٕٞ 
 

جةَ ثُ٘ٚا٤ز، ٝموٓاز ث٧ٟلجٍ ٛٞثصلج م٣ِٞز د٤َٔٔثس ٓغَ ثٌُّ ػوه أًذٌ ٖٓ ًِٔج ثٓضِي

ّااضنوثّ ؿ٤ااٌ ث٬ُٔةااْ فااٍٞ ث٫ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز، ٝثٌُااج٤ٌٓثس، كاائٕ ث٥دااجء ٣ٚااذقٞث هِواا٤ٖ

٫ّضنوثّ ثُٜجصق ثُن١ِٞ صٔجٓج ٓغَ ثُِْٞى ؿ٤ٌ ث٬ُٔةْ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز. ٝكواج ُوًثّاز 

Ace*Comm Corporation  ّ99ٕ ٥دااجء، كاائٓااٖ ث 3111ػِاا٠ ّ  2119كاا٢ أؿْااطِ/ آح ُؼااج %

ّاضنوثّ ثُٔلاٌٟ ٧ٟلاجُْٜ ٌُِّاجةَ ثُ٘ٚا٤ز ٤ٓٝاَثس ثُٜاجصق ثُنِا١ٞ ث٧ماٌٟ ْٜٓ٘ هِو٤ٖ ٖٓ ث٫

 (Sullivan, 2006ٖٓ ثُض٤ًٌَ ػ٠ِ ثُٔوًّز أٝ ثُٞثؽذجس ث٤َُُ٘ٔز. ) دو٫  

ٝٓغ ىُي، ٝدٌَٖ إؽٔج٢ُ، ٣ؼضوو ٓؼظْ ث٥دجء إٔ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٓٚوً إ٣ؾجد٢ 

إٔ أٟلااجُْٜ ٣قضااجؽٕٞ ُٔؼٌكااز ٤ًل٤ااز ثّااضنوثّ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ٧ٟلااجُْٜ ٌُااْٜ٘ ٣ؼضوااوٕٝ 

(Turow & Nir, 2000.) 
 

ثّضنوثّ أٟلجُْٜ  ٍٛيٙ ثُٖٔجػٌ ُٔؼظْ ث٥دجء ٛٞ ثٌُغ٤ٌ ٖٓ ثُن٬كجس فٞ صٞؽوٙٓج 

كا٢ ثُٔ٘اٍَ  ضٔجٓجصْٜ، ٣ٞغ ٓؼظْ ث٥دجء هٞثػوُِٖذٌز ث٩ٌُض٤ٌٗٝز. ٖٝٓ أؽَ ثُضنل٤ق ٖٓ ثٛ

 ث٩ٌُض٤ٌٗٝز.٫ّضنوثّ ثُٖذٌز 
 

٣ْااأٍ ثُطا٬ح ػااٖ ّاا٤ًِٞجصْٜ  ثُٖااذٌز ث٩ٌُض٤ٌٗٝاز كاا٢ ثُٔ٘اٍَ – 3 – 33ثُضٔا٣ٌٖ 

ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝاز ٝثُوٞثػاو كا٢ ٓ٘اجٍُْٜ. ٣ٌٔاٖ إٔ ٣اٞكٌ ٛايث ثُضٔا٣ٌٖ فؾاٌ ث٧ّاجُ 
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جّاخ ٣ٝااٞكٌ ٓووٓاز ُٔقجهعاز ٣ٌٔااٖ ُٔ٘جهٖاز ثُْا٬ٓز ػِا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝاز ٝثُْاِٞى ثُٔ٘

 .1 – 33ٝ ثُض٣ٌٖٔ  2 – 33ثُض٣ٌٖٔ ٤ٜج ك٢ ػضٔجه ػِث٫
 

ضنوثّ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٛاٞ ثُذواجء ّا٣نذٌٗج ثٌُٔثٛوٕٞ ثٕ أًغٌ أٌٓ ٣ؼؾاذْٜ كا٢ ث

ػ٠ِ ثصٚجٍ ٓغ أٙوهجةْٜ ٝثُِؼخ ٝثٍُٞٙٞ إ٠ُ ؽ٤ٔغ أٗٞثع ثُٔؼِٞٓجس ّاٞثء ًجٗاش ؽو٣از 

 ٌُ٘ش ٝثُضْٞم.أٝ ّن٤لز. ٣قذٕٞ ف٣ٌز ثًضٖجف ًَ ٢ٕء، ٖٓ ث٣ٌُجٝز إ٠ُ ث٤ُّٞٔو٠ ٝث
 

ٌإٞ ٛ٘جُاي صأٗاٚ ٣ؾاخ إٔ  ٍُيث، هاو ٣ٌإٞ ٓاٖ ثُٚاؼخ ػِا٠ دؼاٜ ثُٔاٌثٛو٤ٖ هذاٞ

هٞثػو ك٢ ثٍَُٔ٘ فٍٞ ٓج ٣ضؼِن دجّضنوثّ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. ٝٓج ٣قذ٠ ثٌُٔثٛو٤ٖ أًغٌ ٛٞ 

ػِاا٠ ث٧ًؽااـ إٔ ثُؼو٣ااو ٓااْٜ٘ ٣ٖااؼٌٕٝ أٜٗااْ ٣ؼٌكاإٞ أًغااٌ دٌغ٤ااٌ ٓااٖ آدااجةْٜ ك٤ٔااج ٣ضؼِاان 

ذٌز ث٩ٌُض٤ٌٗٝااز ٤ًٝل٤ااز ص٤٤ٔااَ ٝصؾ٘ااخ ثَُٔثُاان. إىث، ٤ًااق ٣ْااضط٤غ ث٧ٟلااجٍ دجّااضنوثّ ثُٖاا

ثُضَٞٙ إ٠ُ ثصلجم ٓاغ آداجةْٜ فاٍٞ ثّاضنوثّ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز؟ ٣ٞؽاو أٓاٌثٕ  ٝثٌُٔثٛوٕٞ

ث ٣ٌٔاٖ ُِطا٬ح ثُو٤اجّ دٜٔاج ُٔ٘جهٖاز ثُاومٍٞ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٓاغ آداجةْٜ ٜٓٔجٕ ؽاو ً 

 دٌَٖ أكَٞ:
 

 َ أكَٞ ٓغ ث٥دجءثُضٞثَٙ دٌٖ .3

لؼِااٚ أٟلااجُْٜ ٣إٕ ٓؼظاْ ٓنااجٝف ث٥داجء ٛاا٢ ُْاذذ٤ٖ، ث٧ٍٝ ٛااٞ ُؼاوّ ٓؼااٌكضْٜ دٔاج 

ا ًٞ ج فاٍٞ ٤ًل٤از صؼجٓاَ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. ٝثُْاذخ ثُغاج٢ٗ ٛاٞ أٜٗاْ ٣وِوإٞ أ٣

نجٙاز دثُٚؼٞدجس ثُض٢ ٣ؾوٜٝٗج ػ٠ِ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز، ٝٝأٟلجُْٜ ٓغ ثُٔٚجةو 

ز ٛيٙ ثُٚاؼٞدجس دقاو ىثصٜاج. هاْ دئمذاجً ٬ٟداي داإٔ ثُضٞثٙاَ أْٜٗ ٫ ٣ؼٌكٕٞ ٓج٤ٛ

ٓغ آدجةْٜ فاٍٞ ٓاج ٣لؼِٞٗاٚ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٣ٌٔاٖ إٔ ٣وطاغ ٕاٟٞج ٟا٬٣ٞ 

 ٗقٞ صنل٤ق ٓنجٝف آدجةْٜ.
 

 إٖٗجء فوٝه ٓوذُٞز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز .2

٤ٌٗٝز، صأص٢ ٓج إٔ ٣ضْ صأ٤ِّ ثُضٞثَٙ ٓغ ث٥دجء فٍٞ ثُٖ٘جٟجس ػ٠ِ ثُٖذٌز ث٩ٌُض

ّااضقٌْ  ٢ثُنطاٞر ثُضج٤ُااز ٝٛاا٢ ث٩صلااجم ػِاا٠ ٓؾٔٞػااز ٓااٖ ثُوٞثػااو، أٝ ثُقااوٝه ثُضاا

 ٖٗجٟجس ثُط٬ح ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز.
 

٣طِخ ٓاٖ ثُطا٬ح إٔ ٣واوٓٞث ٥داجةْٜ ِّْاِز ٓاٖ  هسح للآباء –  2 – 33الخوريي 

٣ْاجػو ٛايث ثُضٔا٣ٌٖ  ث٧ّتِز فٍٞ ثٛضٔجٓجصْٜ دْا٬ٓز ثُطا٬ح ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز. هاو

ػ٠ِ كضـ فٞثً د٤ٖ ث٥دجء ٝث٧ٟلجٍ ٝصط٣ٌٞ كْٜ ٖٓضٌى ٝثصلجم فاٍٞ ثُْاِٞى ػِا٠ ثُٖاذٌز 

اا ًٞ  ج ُِطاا٬ح ًه٣ااز إٔ ٓؼظااْ ث٥دااجء ّااٞف ٣ٌٞٗاإٞ أًغااٌ ٤ٓاا٫ًٞ ث٩ٌُض٤ٌٗٝااز. ٓااٖ ثُٜٔااْ أ٣

ٓاج ُِْٔجؿ ُْٜ دجّضنوثّ ثُٖذٌز ث٩ٌُض٤ٌٗٝز إىث ًجٕ ٛ٘جُي ث٣َُٔاو ٓاٖ ثُضٞثٙاَ ٓؼٜاْ فاٍٞ 

ثس ثُٞا٣ًٌٝز ُقٔج٣از أٗلْاْٜ ٝاو ٣لؼِٞٗٚ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٣ٌْٜٝٔ٘ ص٤ٝٞـ ثٌُلاجء

 ّضـ٬ٍ ٝثُض٣ٌَٝ.ث٫
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٣ووّ هٚز م٬ك٤از دا٤ٖ ٟجُذاز كا٢ ثُٚاق ثُْاجدغ  ػوو ٓغ ث٥دجء – 1 – 33ثُض٣ٌٖٔ 

٤ٌٗٝز. ٓنضِلز فٍٞ ثّضنوثّ ثُطجُذز ُِٖذٌز ث٩ٌُض ثُٚج٤ًٖٓ، ٝثُي٣ٖ ٣ٔضٌِٕٞ آًثءً  ٝٝثُو٣ٜج

٣ؾخ إٔ ٣ْجػو ٛيث ثُض٣ٌٖٔ ثُطا٬ح ػِا٠ صطا٣ٌٞ آ٤ُاجس ُقاَ ثُنا٬ف ٜٝٓاجًثس ثُضلاجٝٛ 

أًغااٌ ٓااٖ هذااَ ًااَ ٓااٖ ثُٞثُااو٣ٖ  ُِٞٙااٍٞ إُاا٠ ػوااو فااٍٞ ثّااضنوثّ ث٩ٗضٌٗااش ٣ٌاإٞ ٓوذاا٫ًٞ 

 ٝثُطجُخ.
 

ٝك٢ ٜٗج٣ز ثُٔطجف، أًغاٌ ٕا٢ء ٣ٌ٣اوٙ ث٥داجء ٫ٝ٧هٛاْ ثُٔاٌثٛو٤ٖ ٛاٞ ثُْا٬ٓز ٓاٖ 

ثُط٬ح إٕ ُْ ٣ٌٖ ىُي دجُٞاذ٠ ٓاج ٣ٌ٣وٝٗاٚ ٧ٗلْاْٜ ٝأٟلاجُْٜ ثُٔقضِٔا٤ٖ  ث٧ىٟ. هْ دْؤثٍ

 ك٢ ثُْٔضوذَ.

 
 Web Filtering ص٘و٤ز ثُٖذٌز ث٩ٌُض٤ٌٗٝز

إٕ إفوٟ أًغٌ ث٧هٝثس ثُو٤ٔز ُِْٔجػور ك٢ فٔج٣ز ثُط٬ح ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝاز 

كٌر ػِا٠ ثث٩ٌُض٤ٌٗٝاز ٓضاٞ ٛٞ ٓ٘و٢ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. إٕ ثُؼو٣و ٖٓ ٓ٘ضؾاجس ص٘و٤از ثُٖاذٌز

 ث٩ٗضٌٗش؛ هو صٌٕٞ ٓوًّضي صْضنوّ إفوثٛج. ٝك٤ٔج ٢ِ٣ دؼٜ ٖٓ ثُٔ٘ضؾجس ث٠ُٙٞٔ دٜج:

 Apple Macُْٔضنو٢ٓ فٞث٤ّخ أدَ ٓجً٘ضٞٓ 
 ) www.intego.comContent Barrier, by Intego ( 

 ) http://freeverse.comBumper Car, by Freeverse ( 
 OS X Leopard ٝثُض٢ صأص٢ ٓاغ ثُؼو٣او ٓاٖ ٝاٞثد٠ ثُٞثُاو٣ٖ ثُوجةٔاز ٝأٖ دٌٗاجٓؼ ،

 : MacWorldثُضٖـ٤َ. ٝهو صْ ٝٙلٜج ك٢ ٛيٙ ثُٔوجُز ك٢ 

www.macworld.com/article/61132/2007/11/tco_parentcontrols.html?t=101 
 

 PC Windowsُْٔضنو٢ٓ فٞث٤ّخ ٣ٝ٘وٍٝ 
 ) www.netnanny.comNet Nanny ( 

 ) www.internetsafety.comSafe Eyes, by InternetSafety.com ( 

 ) http://cybersitter.com/cybdefault.htmCYBERsitter, by Solid Oak Software ( 
 

صٌٖاق ٓؾٔٞػاز ثُضٞثٙاَ  إػوثهثس ثُن٤ٙٞٚز ك٢ ثُل٤ْاذٞى – 3 – 33ثُض٣ٌٖٔ 

ًجكاز ثُْٔاضنو٤ٖٓ. ٣ْاضط٤غ إٔ  كا٢جٓاجس ثُنٚٞٙا٤ز ثُضا٢ صاؤعٌ ؽضٔجػ٢ ثُٖاجةؼز ٝثٛضٔث٫

 ًٞ ج ٤ُذ٤٘ٞث ُِطا٬ح ٤ًل٤از ٣ْضنوّ ثُٔؼِٕٔٞ ٛيث ثُض٣ٌٖٔ ٌُٖؿ ث٧ًٓٞ ثُٔضؼِوز دج٬ُْٓز ٝأ٣

٣ٍجهر إػوثهثس ثُنٚٞٙا٤ز ثُٖنٚا٤ز ٝأٖ ؽٜاٞه ثدضٌاجً صؾٌداز صٞثٙاَ ثؽضٔاجػ٢ أًغاٌ 

 ج.أٓجًٗ 

٣ضؼِان دجُْا٬ٓز  PSA Project ز ثُؼجٓازٖٓاٌٝع إػ٬ٗاجس ثُنوٓا – 1 – 33ثُضٔا٣ٌٖ 

 PSA ػ٠ِ ث٩ٗضٌٗش. ٣ٌٖٔ دؼو ىُي إُٜجّ ثُطِذاز ٫دضٌاجً إػا٬ٕ ثُنوٓاز ثُؼجٓاز ثُناجٗ دٜاْ

 ٝثُي١ ٣ٌٖٔ ثّضنوثٓٚ ُضؼ٤ِْ ٬ٍٓةْٜ ك٢ ثُٔوًّز.

http://www.intego.com/
http://freeverse.com/
http://www.macworld.com/article/61132/2007/11/tco_parentcontrols.html?t=101
http://www.macworld.com/article/61132/2007/11/tco_parentcontrols.html?t=101
http://www.netnanny.com/
http://www.internetsafety.com/
http://cybersitter.com/cybdefault.htm
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 ثُضٔج٣ًــٖ
 :(3-33ثُض٣ٌٖٔ )  

 ثُٖذٌز ث٩ٌُض٤ٌٗٝز ك٢ ثٍَُٔ٘

 

ػاو كا٢ ثُذ٤اش ٫ّاضنوثّ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز. هاْ هْ دْؤثٍ ٬ٟدي إٕ ًجٕ ُاو٣ْٜ هٞث

عْ هاْ دْؤثٍ أُٝتي ثُي٣ٖ ُو٣ْٜ هٞثػو ٩ػوثه هجةٔز صِي ثُوٞثػو ٖٝٓجًًضٜج ٓغ دجه٢ ثُٚق. 

ز، ٝصٚا٤٘ق ثُوٞثػاو ٝكواج ُ٘ٞػٜاج. ػِا٠ ّاذ٤َ ثُٔغاجٍ، هاو صٌإٞ ثُوٞثػاو دئػوثه هجةٔز ًة٤ْا

 ػ٠ِ ث٧ًؽـ ًٔج ٢ِ٣:

 ُٖذٌز ث٩ٌُض٤ٌٗٝز.٤ًٔز ثُٞهش ثُْٔضِٜي ػ٠ِ ث 

  ّثُٞهش ٖٓ ث٤ُّٞ ثُي١ ٣ْٔـ ك٤اٚ ُِطجُاخ دجُضٞثؽاو ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز أٝ أٓاج

 .ثُّٞجةَ ث٩ػ٤ٓ٬ز ثُٔوٌٝءر ٝثٌُٔضٞدز

 ثّضنوثّ ٓٞثهغ إٌُض٤ٌٗٝز ٓؼ٤٘ز. 

 ثّضنوثّ ثُضٌثَّ ثُل١ًٞ. 

 هجةٔز ث٧ٙوهجء ػ٠ِ ثُضٌثَّ ثُل١ًٞ. 

 ثُٔؼِٞٓجس ثُٖن٤ٚز ثُض٢ ٣ٌٖٔ ٝٝؼٜج. 

 ؽضٔجػ٢ثّضنوثّ ٓٞثهغ ثُضٞثَٙ ث٫. 

 " ػِاا٠ ّااذ٤َ ُِذااجُـ٤ٖأٗااٞثع ث٧ُؼااجح ثُضاا٢ ٣ٌٔااٖ ُؼذٜااج )٫ ٣ٞؽااو ثُؼااجح ٓٚاا٘لز "

 .ثُٔغجٍ(

  ٕ٣ٌإٞ ٌٓجٕ ثُقجّٞح ٓغ هوًثس ثُٖذٌز ث٩ٌُض٤ٌٗٝاز )ػِا٠ ّاذ٤َ ثُٔغاجٍ، ٣ؾاخ أ

 .ٌٓجٕ ػجّ( ك٢

  ثُقجّٞحٓضٞكٌر ػ٠ِ  –صغذ٤ش دٌٗجٓؼ ثُض٘و٤ز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. 

 ثُِؼخ ػ٠ِ أُؼجح ثُٖذٌز ث٩ٌُض٤ٌٗٝز دؼو إًٔجٍ ثُٞثؽذجس ث٤َُُ٘ٔز 

 ص٣ََ٘ دٌٗجٓؼ ٖٓ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. 
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 :(2-33ثُض٣ٌٖٔ )

 ْٓـ ٦ُدجء

 

ُط٬ح، ًَ ٖٓ أُٝتي ثُي٣ٖ ُاو٣ْٜ دجُلؼاَ هٞثػاو كا٢ ثُٔ٘اٍَ صضؼِان ث هْ دجُطِخ ٖٓ

ُو٣ْٜ، صٞؽ٤اٚ ث٧ّاتِز ثُضج٤ُاز إُا٠ آداجةْٜ. هاْ دجّضنوثّ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٝأُٝتي ثُي٣ٖ ٤ُِ 

 دضٞؽ٤ْٜٜ ٩فٞجً ث٩ؽجدجس إ٠ُ ثُٔوًّز ُِقٚز ثُوجهٓز:

 َٛ أٗضْ ٜٓضٕٔٞ دأ١ ٌَٕ ٖٓ ث٧ٌٕجٍ دجّضنوث٢ٓ ُِٖذٌز ث٩ٌُض٤ٌٗٝز؟ .3

هاَ ثًص٤جفاج فاٍٞ ثّاضنوث٢ٓ ُِٖاذٌز ث٩ٌُض٤ٌٗٝاز إىث أٝ أج َٛ ّضٌٕٞٗٞ أًغٌ ثًص٤جفً  .2

 ٢ٓٞ دضؾجًد٢ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز؟هٔش دٖٔجًًضٌْ دٌَٖ ٣

ج فاٍٞ ثّاضنوث٢ٓ ُِٖاذٌز ث٩ٌُض٤ٌٗٝاز إىث ج ثٝ ثهاَ ثًص٤جفًاَٛ ّضٌٕٞٗٞ أًغٌ ثًص٤جفً  .1

هٔااش دٔ٘جهٖااضٌْ دٖااٌَ ٣اا٢ٓٞ دجُٖٔااجًَ ثُضاا٢ أٝثؽٜٜااج ُااوٟ ثُضٞثؽااو ػِاا٠ ثُٖااذٌز 

 ث٩ٌُض٤ٌٗٝز؟

٠ ثُٖااذٌز ػض٘ااجء د٘لْاا٢ ػِااعوااز أٝ أهااَ عوااز كاا٢ هااوًص٢ ػِاا٠ ث٫ ٛاَ ّااضٌٕٞٗٞ أًغااٌ .3

 ث٩ٌُض٤ٌٗٝز إىث أمذٌصٌْ دٌَٖ ٢ٓٞ٣ دٔج أكؼِٚ ُِذوجء دأٓجٕ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز؟

ٛااَ ّضلٞاإِٞ أًغااٌ أٝ أهااَ دجُْاأجؿ ُاا٢ دجّااضنوثّ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز إٕ ُااْ ٣ٌااٖ  .1

 ٛ٘جُي هٞثػو فٍٞ ثّضنوث٢ٓ ُِٖذٌز ث٩ٌُض٤ٌٗٝز؟

ث٩ٌُض٤ٌٗٝااز إىث ًااجٕ  ٛااَ ّضلٞاإِٞ أًغااٌ أٝ أهااَ دجُْاأجؿ ُاا٢ دجّااضنوثّ ثُٖااذٌز .9

ثُومٍٞ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ػِا٠ فجّاٞد٘ج ٣قضا١ٞ ػِا٠ دٌٗاجٓؼ ص٘و٤از ٣ْاجػو 

 ػ٠ِ فٔج٣ض٢؟
 

ٝٓااٖ ثُطااٌم  هااو ٣ضااٌهه دؼااٜ ثُٔااٌثٛو٤ٖ كاا٢ ٟااٌؿ ٛاايٙ ث٧ّااتِز ػِاا٠ ٝثُااو٣ْٜ؟

( صوو٣ْ ثّضط٬ع ثٌُأ١ ٦ُدجء ك٢ أ٤ْٓز ٓلضٞفاز ٦ُداجء كا٢ 3 :ثُٔوضٌفز ُِضٌٖٔ ٖٓ ىُي ٢ٛ

( ٝٝغ ثّضط٬ع ثٌُأ١ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٝإػطاجء ثُطا٬ح ًّاجُز إُا٠ 2ّضي، ٓوً

( ثُطِخ ٖٓ ثُٚق ثُو٤جّ دجّضط٬ع ُِاٌأ١ ُٔؾٔٞػاز 1ثٍَُٔ٘ ٥دجةْٜ صقض١ٞ ػ٠ِ ثٌُثد٠، 

ٖٓ ث٥دجء. إٕ ث٧ٌٓ ثُْٜٔ ُط٬دي ٛاٞ ًه٣از إٔ أًغاٌ ث٥داجء ثُٔ٘طو٤ا٤ٖ ّاٞف ٣ٌٞٗإٞ أًغاٌ 

نوثّ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز إىث ًاجٕ ٛ٘جُاي ث٣َُٔاو ٓاٖ ثُضٞثٙاَ ٓؼٜااْ ٤ٓا٫ٞ ُِْأجؿ ُٜاْ دجّاض

فااٍٞ ٓااج ٣لؼِٞٗااٚ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ٣ٌٝٔااْٜ٘ صٞٝاا٤ـ ثٌُلااجءثس ثُٞاا٣ًٌٝز ُقٔج٣ااز 

 أٗلْْٜ ٝو ث٩ّضـ٬ٍ ٝثُض٣ٌَٝ.
 

أّاتِز ثّاضط٬ع ثُاٌأ١ ٝهاوّ ثُ٘ضاجةؼ ثُٔقٚاِز إُا٠ ثُطا٬ح  ػٖهْ دؾٔغ ث٩ؽجدجس 

ُٔااٌؽـ إٔ صااوػْ ثُ٘ضااجةؼ ثُلٌٝاا٤ز ثُضاا٢ ٓلجهٛااج دااجٕ ثُضٞثٙااَ داا٤ٖ ثُطلااَ ُٔ٘جهٖااضٜج. ٓااٖ ث

ُٜايث ثُضٔا٣ٌٖ ٛاٞ صٖاؾ٤غ  جء إ٠ُ أه٠ٗ فو. إٕ ثُٜوف ثُاٌة٤ِٓنجٝف ث٥د ٣وَِ ٖٓٝثُٞثُو٣ٖ 

 ث٧ٟلجٍ ٝث٥دجء ٛٞ ٝؽٞه فٞثً فٍٞ ثُق٤جر ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. 
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 :(1-33ثُض٣ٌٖٔ )

 ػوو ٓغ ث٥دجء

 

 ٚز ثُضج٤ُز إ٠ُ ٬ٟدي:هْ دضوو٣ْ ثُو
 

 Cassieهٚز ًج٢ّ 

ث ٣ٝذوٝ أٜٗٔج ٫ ٣ْأقجٕ ؽو ً  ، ثُطجُذز ك٢ ثُٚق ثُْجدغ، ٙجًٓجٕإٕ ٝثُو١ ًج٢ّ 
. ػ٠ِ ّاذ٤َ ثُٔغاجٍ، ٣ْاضنوّ ثُؼو٣او ٓاٖ أٙاوهجةٜج ثُضٌثّاَ أٙوهجهٛج دلؼَ ٓج ٣لؼِٚ ثدوًثُٜج 

ٜج ثُضاا٢ ٫ صْااضط٤غ ثُلاا١ًٞ ٌُٝااٖ ٛاا٢ ؿ٤ااٌ ْٓاأٞؿ ُٜااج. صٖااؼٌ دأٜٗااج ثُٞف٤ااور كاا٢ ٓوًّااض
ثّضنوثّ ثُضٌثَّ ثُل١ًٞ. ًِٝٔاج ّاأُش ٝثُاو٣ٜج إٕ ًاجٕ دئٌٓجٜٗاج ثّاضنوثٓٚ، ٣ٌإٞ ثُؾاٞثح 

 ث٣ٌُْغ ٛٞ "٫".
 

 هْ دجُطِخ ٖٓ ٬ٟدي ٓج ٢ِ٣:
ًضجدااز ث٫ّااذجح ثٌُة٤ْاا٤ز ثُضاا٢ ٣ؼضوااوٕٝ أٜٗااج ًٝثء ػااوّ ثُْاأجؿ ُٞثُااو١ ًجّاا٢ ُٜااج  .3

 دجّضنوثّ ثُضٌثَّ ثُل١ًٞ.

ُِْأجؿ ُٜاج دجّاضنوثّ ثُضٌثّاَ ثُلا١ًٞ.  ُٞثُاو٣ٜجإٔ صووٓاٚ ًجّا٢  ًضجدز ػوو ٣٘ذـا٢ .2

ًر ػاٖ ٓؾٔٞػاز ٓاٖ ثُوٞثػاو جأمذٌْٛ إٔ ٣ضيًٌٝث إٔ ٛايث ثُؼواو ٣ؾاخ إٔ ٣ٌإٞ ػذا

ثُض٢ ّضوّٞ دجصذجػٜج ػ٘و ثّضنوثّ ثُضٌثَّ ثُل١ًٞ. أمذٌْٛ إٔ ٣٘ظٌٝث إ٠ُ ث٫ّذجح 

جػ ثُوٞثػاو ثُضا٢ ٣ٌٔاٖ إٔ ُْٔاجػوصْٜ ػِا٠ ثّاض٘ض (3)ًضذٞٛج ك٢ إؽجدز ثُْاؤثٍ ًهاْ

 ٔج ٣وِن ٝثُو٣ٜج.صوَِ ٓ

ثٗضوجه ػوٞه دؼْٜٞ ثُذؼٜ. ًٚق ٝثفو، ػ٤ٌِْ ثمض٤جً أكَٞ ثُوٞثػو ًٝضجدز ػواو  .1

 ٜٗجة٢ ٓغ دؼْٜٞ ثُذؼٜ.
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 :(3-33ثُض٣ٌٖٔ )

 إػوثهثس ثُن٤ٙٞٚز ك٢ ثُل٤ْذٞى

 
٤ز إٕ ٛيث ص٣ٌٖٔ ه٤ٔاج ٫ٛضٔجٓاجس ٟا٬ح ثُٔوًّاز ثُغج٣ٞٗاز كا٢ إػاوثهثس ثُنٚٞٙا

ُٖااذٌجس ثُضٞثٙااَ ث٩ؽضٔااجػ٢ ٓغااَ ثُل٤ْااذٞى. إىث صااٞكٌس ُااو٣ي موٓااز ث٩ٗضٌٗااش ٝؽٜااجٍ 

(. فااجٍٝ إػااوثه فْااجح www.facebook.comػااٌٛ ُؼااٌٛ ثُٖجٕااز، هااْ د٣َااجًر ثُل٤ْااذٞى )

ُنٚٞٙا٤ز مض٤اجًثس ٫مض٤اجً إػاوثهثس ث٬داي. ّاٞف ٣اضْ ٓ٘قاي ثُؼو٣او ٓاٖ ث٫ًؼ٤٘ز ٓاغ ٟ

 ُقْجدي.

صقوط ٓغ ٬ٟدي فٍٞ ٓقجّٖ ْٝٓجٝا ًَ ٓاٖ إػاوثهثس ثُنٚٞٙا٤ز. ثِٟاخ ٓاٖ ٬ٟداي 

ٓاٖ ث٩ػاوثهثس ث٧هاَ مٚٞٙا٤ز. ٝدؼاٜ  ٓ٘جهٖز كٞثةو صؼِْ إػوثهثس أًغٌ مٚٞٙا٤ز داو٫ً 

ثُو٤جّ دٜيث ثُض٣ٌٖٔ، ثهضٌؿ ػ٠ِ ٬ٟدي ثُضل٤ٌٌ دئػوثهثس ثُن٤ٙٞٚز ثُنجٙاز دقْجّاذجصْٜ 

 ػ٠ِ ثُل٤ْذٞى.

http://www.facebook.com/
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 :(1-33ثُض٣ٌٖٔ )
 PSA Projectٌٖٓٝع إػ٬ٗجس ثُنوٓز ثُؼجٓز 

 

( ٛٞ إػ٬ٕ ؿ٤ٌ صؾج١ً ْٓضنوّ ُضؼ٤ِْ ثُؼجٓاز فاٍٞ PSAإٕ إػ٬ٕ ثُنوٓز ثُؼجٓز )

 ْٓجةَ ٜٓٔز أٝ أًٓٞ ث٬ُْٓز. ك٤ٔج ٢ِ٣ دؼٜ ث٧ٓغِز ٩ػ٬ٕ ثُنوٓز ثُؼجٓز:

 ٗضٌٗاش ٝثُٔضٞثؽاو ٓغجٍ ٓٚاًٞ ك٤او٣ٞ ػِا٠ إػا٬ٕ ثُنوٓاز ثُؼجٓاز ُِْا٬ٓز ػِا٠ ث٩

 YouTube.com  :www.youtube.com/watch?v=LCrlZom3Roػ٠ِ 
 

  صٞااغ ٕااذٌز ثُااٞػ٢ ث٩ػ٬ٓاا٢The Media Awareness Network  كاا٢ ً٘ااوث دٞااغ

 فٍٞ ث٬ُْٓز ػ٠ِ ث٩ٗضٌٗش: PSA‟sإػ٬ٗجس ُِنوٓز ثُؼجٓز 
medias.ca/english/corporate/media_kit/pass.cfm-www.reseau 

 

  ٣ٞؽااو إػاا٬ٕ ُِنوٓااز ثُؼجٓاازPSA  ػِاا٠ ػ٘ااج٣ٖٝ ٣ٞص٤ااٞحYouTube  ٌٓفااٍٞ ثُضقاا

 ثُؾ٢ْ٘ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز )ؿ٤ٌ ٓ٘جّخ ُِطِذز ثُٚـجً(:
www.youtube.com/watch?v=BoisfcfMA1Ql 

 

إٕ ُْ ٣ٞؽو ك٢ ٓوًّضي دٌٗجٓؼ ُضْؾ٤َ ثُٚٞس ٝثُضق٣ٌٌ ٖٓ أؽَ إٖٗجء ٝصق٣ٌٌ ثُِٔلاجس 

ٓقاًٌ ٙاٞص٢ ٓؾاج٢ٗ  Audacity (tp://audacity.sourceforge.netht،)ثُٚٞص٤ز، ٣ٌٔ٘ي ثّضنوثّ 

. إٗٚ دٌٗجٓؼ َّٜ ث٩ّاضنوثّ ٣ْأـ PCٝثُقجّٞح ثُٖن٢ٚ  Macsٓضٞكٌ ٌَُ ٖٓ ٓجً٘ضٞٓ 

ُِط٬ح دضْؾ٤َ ثُؼو٣و ٓاٖ ث٧ٙاٞثس ٝصق٣ٌاٌ ثُِٔلاجس ثُٚاٞص٤ز. دجُْ٘اذز ُِٔوًّا٤ٖ ثُاي٣ٖ 

ٝدج٣َُٔاو ٓاٖ ثُٞهاش ٣ٌٔاٖ  –iMovieُو٣ْٜ دٌٗجٓؼ ٓغ آُز ص٣ٌٞٚ ك٤و٣ٞ ٝصق٣ٌٌ ثُل٤و٣ٞ ٓغَ 

 .PSAsإٖٗجء ك٤و٣ٞ ٩ػ٬ٕ ثُنوٓز ثُؼجٓز 
 

دضٌجً إػ٬ٕ ثُنوٓز ثُؼجٓز ٬ُِْٓز ػِا٠ ث٩ٗضٌٗاش هْ دضو٤ْْ ثُط٬ح إ٠ُ ٓؾٔٞػض٤ٖ ٫

ػ٠ِ ثٌُثه٣ٞ. هاْ دضؼ٤ا٤ٖ ٓٞثٝا٤غ أٝ ثِٟاخ ٓاٖ ثُطا٬ح ثمض٤اجً ٓٞثٝا٤ؼْٜ ثُنجٙاز. ٣ؾاخ إٔ 

طاز ػِا٠ ثٌُثه٣اٞ، ٝثُضا٢ ّا٤ضْ ٌٓثؽؼضٜاج ٓاٖ هذاَ ثُٔؼِاْ هذااَ صٌضاخ ًاَ ٓؾٔٞػاز كا٢ ثُذوث٣از ُو

ثُضْؾ٤َ. هو صٌؿخ دئػطجةْٜ أه٠ٗ ٝأػ٠ِ فو ُِٔوضطاق ػِا٠ ثٌُثه٣اٞ. ٝدٔؾاٌه ثُقٚاٍٞ ػِا٠ 

ٓٞٝٞع ث٬ُْٓز ػ٠ِ ث٩ٗضٌٗش ثُنجٗ دْٜ، هع ثُط٬ح ٣ْاؾِٕٞ إػ٬ٗاجس  ٓٞثكوضي ػ٠ِ ٗ٘

 ثُنوٓز ثُؼجٓز ثُنجٗ دْٜ.
 ثُٔٚجهً
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 ثُلَٚ ثُغج٢ٗ ػٌٖ

    

 ثُٖن٤ٚز ٓؼِٞٓجصيفٔج٣ز    

Safeguarding Your Personal Information 
   

هو ٣ضْ ثُضوجٟ ٓؼِٞٓجس ثُٖن٤ٚز أٝ فٌٚٛج أٝ ْٗنٜج أٝ ٌّهضٜج 
أٝ ث٫ّض٬٤ء ػ٤ِٜج ٖٓ هذَ "آ٤ُجس مجٙز" ٝد٤ؼٜج أٝ صن٣ٌذٜج أٝ 

 .إػ٬ٜٗج ػ٠ِ ث٨ُٔ دج٫ف ثُطٌم ثُٔنضِلز

 

صٚذـ فٔج٣ز م٤ٙٞٚض٘ج ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز أٙؼخ ٝأٙاؼخ دٖاٌَ ٓضَث٣او. 

ّاض٬٤ء ػ٤ِٜاج ٓاٖ فٚاٌٛج أٝ ْٗانٜج أٝ ّاٌهضٜج أٝ ث٫ ٞٓجصي ثُٖن٤ٚز أٝهو ٣ضْ ثُضوجٟ ٓؼِ

ثُٔنضِلاز. هاو هذَ "آ٤ُاجس مجٙاز" ٝد٤ؼٜاج أٝ صن٣ٌذٜاج أٝ إػ٬ٜٗاج ػِا٠ ثُٔا٨ دا ٫ف ثُطاٌم 

ٕ مٚٞٙا٤ضْٜ ٫ صٜاْ دجُلؼاَ. ٗأٓاَ داإٔ ٣ْاجػوى ٛايث ثٌُضاجح ػِا٠ ٣ؼضوو دؼٜ ثُطا٬ح داأ

 ن٤ٚز ه٤ٔز دجُلؼَ.إه٘جػْٜ دإٔ م٤ٙٞٚضْٜ ٝٓؼِٞٓجصْٜ ثُٖ
 

ُاايث، ٓااج ٓااوٟ مٚٞٙاا٤ز ثُٔؼِٞٓااجس ثُٖنٚاا٤ز ُط٬دااي ٝػااجة٬صْٜ؟ ثِٟااخ ٓااٖ 

٬ٟداي إًٔاجٍ ًااَ ٓاٖ ثُضٔااج٣ًٖ كا٢ ٛاايث ثُلٚاَ ٝهاْ دضضذااغ ٗضاجةؾْٜ. ثِٟااخ ٓاْٜ٘ ثُضٞٝاا٤ـ 

ُٞثُو٣ْٜ ٓج ٓوٟ ٓج ٣ؼٌكٞٗٚ ػذٌ ٖٓجًًز ٛيٙ ثُ٘ضجةؼ ٓؼْٜ. ثِٟخ ٖٓ ٬ٟدي صؼ٤ِْ ٝثُاو٣ْٜ 

ز ػ٠ِ م٤ٙٞٚضْٜ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. ٖٗٞٔ إٔ ٣لاٍٞ ثُطا٬ح د٘واجٟ أ٤ٔٛز ثُٔقجكظ

 ك٢ ثٍَُٔ٘!
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 ػ٤ِٔز ثفض٤جٍ صو٤ِو٣ز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز(: 3-32ًهْ ) ثٌَُٖ 

٣ٌٔااٖ إٔ صْااٌم ه٣ااوثٕ ثُقجّااٞح ٝدااٌثٓؼ ثُوٌٙاا٘ز ٓؼِٞٓااجس فْجّااز صذواا٠ كاا٢ 

ٕ ٣ٌٖاااق ٓضٚااالـ ثُٖاااذٌز ٓاااجىث ٣ٌٔاااٖ أ –3– 32ثُضٔااا٣ٌٖٓضٚااالـ ثُٖاااذٌز ث٩ٌُض٤ٌٗٝاااز. 

اا ث٩ٌُض٤ٌٗٝااز ثُنااجٗ دااي ػ٘ااي؟ ًٚ ٣ٌٖااق ثُٔؼِٞٓااجس  ج٣وااوّ ٓٞهااغ إٌُضٌٝٗاا٢ ثُااي١ ٣ااٞكٌ ٗ

ّااْ ٝثُؼ٘ااٞثٕ ًٝهااْ ثُٜااجصق ًٝهااْ ثُذطجهااز ث٩ةضٔج٤ٗااز ًِٝٔااز : ث٫ثُٖنٚاا٤ز ثُقْجّااز ٓغااَ

 ثًٌُٔٝ ثُض٢ ٣ضْ صن٣َٜ٘ج ك٢ ٓضٚلـ ثُٖذٌز ث٩ٌُض٤ٌٗٝز.
 

ثُٔؼِٞٓجس ثُٖن٤ٚز ٖٓ م٬ٍ ثُذقظ كا٢ ًهاْ  ًٔج ٣ٌٖٔ ثُقٍٚٞ ػ٠ِ ث٣َُٔو ٖٓ

ٛااَ ٣ٌٔااٖ ثُؼغااًٞ ػ٤ِااي ٓااٖ ماا٬ٍ ًهااْ ٛجصلااي؟  – 2–32ثُضٔاا٣ٌٖ ثُٜااجصق ٝه٤ُااَ ثُٜااجصق. 

٣طِخ ٖٓ ثُط٬ح ثُذقظ ػٖ ثُٔؼِٞٓجس ثُٔضٞكٌر ػذٌ ثُـٞؿاَ ٝإًٕاجهْٛ إُا٠ ٤ًل٤از إٍثُاز 

ثُو٤جّ دؼ٤ِٔضا٢  ط٬ح٣ْأٍ ثُ ،ػ٤ِٔجس ثُذقظ ك٢ ه٤َُ ثُٜجصق – 1–32ثُض٣ٌٖٔ  ٓؼِٞٓجصْٜ.

دقظ ك٢ ه٤َُ ثُٜجصق ػٖ أٗلْْٜ ٝأكٌثه ػجةِضْٜ.ًٔج أٗاٚ ٣اٞكٌ إًٕاجهثس فاٍٞ ث٤ٌُل٤از ثُضا٢ 

ٓاج  – 3–32ثُضٔا٣ٌٖ ٣ْضط٤غ ك٤ٜج ثُط٬ح إٍثُز ٓؼِٞٓجصْٜ ثُٖنٚا٤ز ٓاٖ هٞثػاو ثُذ٤جٗاجس. 

 ٣ٌٖااق ػااٖ ث٤ٌُٔااز ثُٜجةِااز ٓااٖ ثُٔؼِٞٓااجس ثُااي١ ٣ْااضط٤غ إٔ ٣ؾااوٙ ث٥ماا٣ٌٖ ػااٖ ٓ٘ااٌَُْ؟

 ثُٖن٤ٚز ثُٔضٞكٌر ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز، ٓغَ ثُو٤ٔز ثُٔووًر ُٔ٘جٍُْٜ ٝٓنط٠ ٓ٘جٍُْٜ.
 

P2P  ٝثُذٌثٓؼ ثُٞجًرMalware 
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ٜااَر )موٓااز ثُضٞثٙااَ ٝٗوااَ ثُِٔلااجس داا٤ٖ ث٧ؽ P2Pٛااَ ٣ْااضنوّ ٬ٟدااي دٌٗااجٓؼ 

ِٔلاجس ٓاغ ثُُْٔاضنو٤ٓز دٖٔاجًًز  P2P(؟ ٣ْأـ دٌٗاجٓؼ ٓذجٌٕر دوٕٝ ؽٜجٍ فجّٞح ًة٤ِ

 Limewireز ــــــــــــــــــــاـؼْٜٞ ثُذؼٜ ػذٌ ثُٖذٌز ث٩ٌُض٤ٌٗٝاز. صضٞأٖ ثُذاٌثٓؼ ثُٖجةؼد

 ٝKazaa  ٝShareaza  ٝMorpheus دؼااٜ ٛاايٙ ثُذااٌثٓؼ صغذااش دااٌثٓؼ  إٔ. ُْااٞء ثُقااع، ٝؽااو

 Kazaa، ٝؽاو إٔ Eric Howes، إ٣ٌ٣اي ٛا٣َٞ Spyware Warriorُِضؾْاِ ٝث٩ػ٬ٗاجس. ٓؤُاق 

، دجفاظ Ben Edelman. دا٤ٖ إ٣او٣ِٔجٕ Kazaaِلاج ٓاٖ داٌثٓؼ ثُضؾْاِ ٓاغ ؽَءث ٓنض ٣11غذش 

٣غذاش دٌٗاجٓؼ إػ٬ٗاجس  Kazaa 3.0ٓؼٌٝف ك٢ دٌثٓؼ ثُضؾِْ ٝث٩ػ٬ٗاجس، ٝؽاو أ٣ٞاج إٔ 

 . Kazaaدج٩ٝجكز إ٠ُ صطذ٤ن 
 

 

ثُناجٗ داي ٣غذاش دٌٗاجٓؼ صؾْاِ. هاْ داج٬ٟ٩ع  P2Pٓؼٌكاز إٕ ًاجٕ دٌٗاجٓؼ َٛ صٌؿخ كا٢ 

: P2P ػاااااااااااٖ ثُضؾْاااااااااااِ ٝ Ben Edelmanِٔجٕ ػِااااااااااا٠ دقاااااااااااظ دااااااااااا٤ٖ إ٣اااااااااااو٣

/spyware/p2p/www.benedelman.org 
 

صْ ثًضٖجف أٜٗج صقض١ٞ أ٣ٞج ػ٠ِ  P2Pإٕ ثُؼو٣و ٖٓ ثُِٔلجس ثُٔضوثُٝز ػ٠ِ ٕذٌجس 

ٝٓاغ ىُاي، إٕ ُاْ ٣غذاش . virusesٝك٤ٌّٝاجس  worms، ٝه٣اوثٕ Trojan horsesفٚجٕ ٟاٌٝثهر 

ًجٓاَ ٓقض٣ٞاجس  P2Pأ١ دٌٗجٓؼ ُِضؾِْ، ٝدٌَٖ ثػض٤جه١، هو ٣ٖاجًى دٌٗاجٓؼ  P2Pدٌٗجٓؼ 

ث٥م٣ٌٖ. َٛ ُوٟ ٬ٟدي أ١ ٖٓ ٛيٙ ثُذاٌثٓؼ ٓغذضاز  P2Pفجّٞح أفو ثُطِذز ٓغ ْٓضنو٢ٓ 

ُٖٔاجٛور ٓاج ٣اضْ ٖٓاجًًضٚ ِز ي، أمذاٌْٛ دضلواو ثُضطذ٤واجس ثُٔلٞاػ٠ِ فجّٞدْٜ؟ إٕ ًجٕ ًيُ

هااو ٣ٌاإٞ ثُطاا٬ح  واا٠. إٕ صٞٙاا٤ض٘ج ٛاا٢ ػااوّ ٖٓااجًًز أ١ ٕاا٢ء! هااْ دئٟلااجء ثُٖٔااجًًز.ك

 ٣ْٔقٕٞ ٦ُم٣ٌٖ ٍُِٞٙٞ إ٠ُ ثُِٔلجس ثُٔٞؽٞهر ػ٠ِ فٞث٤ّذْٜ.

 

http://www.benedelman.org/spyware/p2p/
http://www.benedelman.org/spyware/p2p/
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 ٓؾٔٞػز هػْ ُِقٞث٤ّخ ثُٔٚجدز  (:2-32ثٌَُٖ ًهْ )
 

 

 Web Beaconsٓ٘جًثس ثُٖذٌز ث٩ٌُض٤ٌٗٝز 
 

ج ؽٞث٤ِّ ثُٖاذٌز ـً ، ٝثُض٢ ص٠ْٔ أWeb Beaconsٞ٣ ٣ضْ ثّضنوثّ ٓ٘جًثس ثُٖذٌز ث٩ٌُض٤ٌٗٝز

، ٌُٔثهذز ٖٗجٟ ث٧ٕنجٗ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝاز. صضٌإٞ GIFٝ ِٓق ًٙٞر  Web Bugsث٩ٌُض٤ٌٗٝز 

د٤ٌْا٤َ  3ث، ٣ٌٕٞ ٓوجّاٜج كا٢ ثُؼاجهر ٓ٘جًر ثُٖذٌز ث٩ٌُض٤ٌٗٝز ك٢ ثُؼجهر ٖٓ ًٙٞر ٕلجكز )ٙـ٤ٌر ؽو ً 

هغ إ٤ٌُض٢ٌٗٝ أٝ ك٢ ًّجُز إٌُض٤ٌٗٝز. صْٔـ ٓ٘جًر ثُٖذٌز ث٩ٌُض٤ٌٗٝز ث د٤ٌْ٤َ( ٣ضْ ٝٝؼٜج ػ٠ِ ٓٞ× 

ُِٔٞهغ دضْؾ٤َ أفوثط ٓؼ٤٘ز ُِْٔضنوّ ثُي١ ٣لضـ ثُٚلقز أٝ ثُذ٣ٌو ث٩ٌُض٢ٌٗٝ ثُي١ ٣قضا١ٞ ػِا٠ ٛايٙ 

ثُٔ٘جًر. إٕ ٛيٙ ػذاجًر ػاٖ ٣ٌٟواز ٣ٌٔاٖ ُِٔقضاج٤ُٖ ٓاٖ م٬ُٜاج صقو٣او إٕ ًاجٕ ثُْٔاضِْ هاو كاضـ ثٌُّاجُز 

٤ٌٗٝز. ًٔج ٣ْضنوّ ثُٔؼِٕ٘ٞ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ٓ٘جًثس ثُٖذٌز ث٩ٌُض٤ٌٗٝز. ُْاٞء ثُقاع، ٫ ث٩ٌُض

٣ٞؽو أ١ ٢ٕء ٣ْضط٤غ ٓضِوا٢ ثٌُّاجُز ث٩ٌُض٤ٌٗٝاز كؼِاٚ ُضؾ٘اخ ٓ٘اجًر ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٓاٖ ث٩دا٬ؽ 

ٌُض٤ٌٗٝاز ٛاٞ إداا٬ؽ ػاٖ ث٧ٓاٌ. ٝٓاج ٣ؤه٣ااٚ ثُو٤اجّ دلاضـ ًّاجُز إٌُض٤ٌٗٝااز صقضا١ٞ ػِا٠ ٓ٘اجًر ثُٖااذٌز ث٩

 ثٌَُّٔ ديُي.
 

 

 Advertising Cookiesِٓلجس صؼ٣ٌق إًصذجٟ ث٩ػ٬ٕ

ًصذجٟ ٓؾَٜر ػ٠ِ ٖٓاـَ ث٧هاٌثٗ ثُٚاِذز ٣ٌٝثهاخ ّاًٌِْٞ إٕ ِٓلجس صؼ٣ٌق ث٫

ًصذاجٟ ٛا٢ جٟ ّا٤تز ٤ُْٝاش ؽ٤ٔاغ ِٓلاجس ث٫ًصذاك٢ ثُضٚلـ. ٤ُْش ؽ٤ٔغ ِٓلجس صؼ٣ٌاق ث٫

صؼوااخ ٖٗااجٟجصٌْ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز. ػِاا٠ ّااذ٤َ ػذااجًر ػااٖ ٓ٘وذااجس ُِذ٤جٗااجس صقااجٍٝ 

ًصذجٟ صل٬٤ٞس ٓنضجًر َُِثةٌ ك٢ ثّاضنوثّ ٓٞهاغ غجٍ، هو صنَٕ دؼٜ ِٓلجس صؼ٣ٌق ث٫ثُٔ

ثُقٚاٍٞ ػِا٠ ٗظاٌر ػاٖ ًغاخ كا٢ إٌُض٢ٌٗٝ ٓؼ٤ٖ. دجُْ٘اذز ٧ُٝتاي ثُطِذاز ثُاي٣ٖ ٣ٌؿذإٞ 

ٖٝٓ عْ إهثًصٚ. صٞؽو ثُؼو٣او ٓاٖ ػ٠ِ ِٓلجس صؼ٣ٌق ث٩ًصذجٟ ثُض٢ ٣ضْ صغذ٤ضٜج ػ٠ِ فجّٞدْٜ 

ٝإهمااجٍ  Download.com (www.download.com)ثُذٌٗااجٓؼ ثُٔضااٞكٌر. ٣ْااضط٤غ ثُطاا٬ح ٣ٍااجًر 

ثُضٔا٣ٌٖ ". صذا٤ٖ صواو٣ٌثس ثُْٔاضنوّ ٓاج ثُاي١ ٣ٞٙا٢ داٚ ث٥ما٣ٌٖ. cookieٓٚطِـ ثُذقظ "

٣ذا٤ٖ ُِطا٬ح ٤ًل٤از صقو٣او ِٓلاجس صؼ٣ٌاق إًصذااجٟ  ِٕٓلاجس صؼ٣ٌاق إًصذاجٟ ث٩ػا٬– 1–32

ث٩ػ٬ٕ ػ٠ِ فٞثّذ٤ْٜ ٝثُض٢ صضؼواخ ٓضٚالقْٜ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٝصؾٔاغ ٝصٖاجًى 

 ثُٔؼِٞٓجس ثُٖن٤ٚز.

 

http://www.download.com/
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 ثُضٔج٣ًــٖ
 :(3-32ثُض٣ٌٖٔ )  

 ٓجىث ٣ٌٖٔ إٔ ٣ٌٖق ٓضٚلـ ثُٖذٌز

 ث٩ٌُض٤ٌٗٝز ثُنجٗ دٌْ ػٌْ٘؟
 

ز إٌُض٤ٌٗٝاز صاْ ثدضٌجًٛاج ٓاٖ هذاَ أّاضجى ٖٓاجًى كا٢ ثِٟخ ٖٓ ثُط٬ح ٣ٍجًر ٙلق

 ٤ًِز ثُٔؼِٞٓجص٤ز ك٢ ؽجٓؼز إٗو٣جٗج 
Indiana University School of Informatics 

(ddle.cgi/bin/riddle/ri-http://homer.informatics.indiana.edu/cgi ) 

كٌ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز هاجهً ثٝثُ٘وٌ ػ٠ِ ًٍ ث٩ؽجدز. َٛ ًاجٕ ثُذٌٗاجٓؼ ثُٔضاٞ

 ػ٠ِ ثٌُٖق ػٖ أ١ ٢ٕء ػْٜ٘؟
 

فضا٠ إٕ ُااْ صٌٖااق أ١ ٕا٢ء ػِاا٠ ث٩ٟاا٬م، ٫ ٣ؾااخ إٔ ٣ٖاؼٌ ثُطاا٬ح دااأْٜٗ كاا٢ 

هر كا٢ صٌْم ثُؼو٣و ٖٓ ه٣وثٕ ثُقجّٞح ٝدٌثٓؼ ثُوٌٙ٘ز ثُٔؼِٞٓجس ثُٔٞؽٞ إٔأٓجٕ. ٣ٌٖٔ 

ٌٓاجٕ ثُضؼذتاز كا٢ ٓضٚالـ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز. دٔاج كا٢ ىُاي ًِٔاجس ثُٔاًٌٝ. ٣ؾاخ إٔ ٣لااضـ 

ثُطاا٬ح صلٞاا٬٤س ٓضٚاالقجس ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ُٔ٘ااَُْٜ ٝثُضقواان ُٖٔااجٛور ثُٔؼِٞٓااجس 

 ثُٖن٤ٚز ثُٔنَٗز ٛ٘جى. ثِٟخ ْٜٓ٘ ص٤ٙٞز آدجةْٜ دإٔ صِي ثُٔؼِٞٓجس هو صْ ٕطذٜج. 

 

http://homer.informatics.indiana.edu/cgi-bin/riddle/riddle.cgi/


 

 

 
 

- 217 - 

 الممارسات الآمنة عبر شبكة الإنترنت

 

 :(2-32ثُض٣ٌٖٔ )

 َٛ ٣ٌٖٔ ثُؼغًٞ ػ٤ِي ٖٓ م٬ٍ ًهْ ٛجصلي؟

 
 (www.google.com)ثِٟخ ٖٓ ثُط٬ح ٣ٍجًر  .3

ثِٟااخ ٓااْٜ٘ إهمااجٍ ًهااْ ٛااجصق ٓ٘ااَُْٜ كاا٢ فوااَ ثُذقااظ، دجّااضنوثّ ًٓااَ ثُٔ٘طوااز  .2

 ( عْ ثٗوٌ ػ٠ِ دقظ.5555-555-555ٝثُلٞثَٙ )ػ٠ِ ّذ٤َ ثُٔغجٍ، 
 

ٞؽااو ًٝثداا٠ ُنااٌثة٠ صـٞؿااَ ِٓااق ١٧ أفااو ٓااٖ ثُطاا٬ح؟ ٛااَ ٛااَ ٣ٞؽااو ػِاا٠ ثُ

ج ٣ؼٔاَ ٝإًٕجهثس ُٔ٘جٍُْٜ؟ إىث ٗوٌٝث ػ٠ِ ثمض٤جً ٗضجةؼ ه٤َُ ثُٜجصق، ٣ؾخ إٔ ٣ؾاوٝث ًثدطًا

 ًٞ ج ثُطِخ ٖٓ ثُط٬ح إهمجٍ أًهجّ ٛٞثصق ػ٠ِ إٍثُز ٓؼِٞٓجصْٜ، إىث ًؿذٞث ديُي. ٣ٌٔ٘ي أ٣

 أٙوهجةْٜ ٝأكٌثه ثُؼجةِز ث٥م٣ٌٖ.

http://www.google.com/
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 :(1-32ٖ )ثُض٣ٌٔ

 ػ٤ِٔجس ثُذقظ ك٢ ه٤َُ ثُٜجصق

 
ٓج ٤ًٔز ثُٔؼِٞٓجس ثُض٢ ٣ٌٖٔ إٔ ٣ٞكٌٛج دقظ د٠٤ْ ك٢ ه٤َُ ثُٜاجصق ػِا٠ ثُٖاذٌز 

ث٩ٌُض٤ٌٗٝز ػٖ ثُط٬ح ٝػجة٬صْٜ. ثِٟاخ ٓاٖ ثُطا٬ح ٣ٍاجًر ًاَ ٓاٖ ثُٔٞثهاغ ث٩ٌُض٤ٌٗٝاز 

 أهٗجٙ ٝثُذقظ ػٖ أّٔجةْٜ ٖٝٓ عْ أّٔجء ٝثُو٣ْٜ أٝ ث٤ٙٝ٧جء ػ٤ِْٜ.
 Switchboard (http://switchboard.intelius.com) 

، ٣ْاضط٤غ ثُطا٬ح ثُ٘واٌ Switchboardُطِخ إٍثُز صِي ثُٔؼِٞٓجس ٖٓ هجػاور د٤جٗاجس 

-Optػ٠ِ ًثد٠ ثُن٤ٙٞٚز ػ٠ِ ًٍ ثُٚلقز ثٌُة٤ْز ٖٝٓ عْ ثصذجع ًثد٠ ث٩ٍثُاز 

Out. 
 

 AnyWho (www.anywho.com) 

، ٣ْضط٤غ ثُط٬ح ثُ٘وٌ ػ٠ِ AnyWhoُطِخ إٍثُز صِي ثُٔؼِٞٓجس ٖٓ هجػور د٤جٗجس 

ز ٝٓاٖ عاْ ثصذاجع ًثدا٠ "٤ًل٤از إٍثُاز ػِا٠ ًٍ ثُٚالقز ثٌُة٤ْا Helpًثد٠ ثُْٔجػور 

 .ثُوجةٔز ث٤ٌُْ٘ز ثُنجٙز دٌْ"

 

http://switchboard.intelius.com/
http://www.anywho.com/
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 :(3-32ثُض٣ٌٖٔ )

إٔ ٣ؾوٙ ث٥مٌٕٝ ٓج ثُي١ ٣ْضط٤غ  

 ػٖ ٌَُْٓ٘؟

 

ثُٔٞؽاٞهر كا٢  هًٝثس ث٤ُٔاجٙٓؼٌكز ػوه ؿٌف ثُ٘اّٞ أٝ ػاوه  ث٥مٌَٕٝٛ ٣ْضط٤غ 

 Zillow.comٓ٘اجٍٍ ثُطاا٬ح؟ ٛااَ ٣ٌٔااْٜ٘ ٓؼٌكااز عٔااٖ ٓ٘ااجٍُْٜ؟ ثِٟااخ ٓااٖ ثُطاا٬ح ٣ٍااجًر 

(www.zillow.com) ٘ز ٝث٣٫ُٞز ًَٝٓ ثُٔ٘طوز. ٝإهمجٍ ػ٘ٞثٕ ثُٖجًع ٝثُٔو٣ 

http://www.zillow.com/
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 :(1-32ثُض٣ٌٖٔ )

 إػ٬ٕ ِٓلجس صؼ٣ٌق ث٫ًصذجٟ

 
 

٣ٌٔااٖ إٔ ٣ٖااجٛو ثُطاا٬ح ػ٤٘ااز ٓااٖ ِٓلااجس صؼ٣ٌااق إًصذااجٟ ث٩ػاا٬ٕ ثُٔٞؽااٞهر كاا٢ 

ذٌز ث٩ٌُض٤ٌٗٝااز. ثِٟااخ ٓااٖ ــــــــــــــــــااـفٞثّاا٤ذْٜ ٌٝٓثهذااز ّااِٞى ٓضٚاالقْٜ ػِاا٠ ثُٖ

 Network Advertisingث٩ػا٬ٕ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز جهًر ٕذٌز ــــــــــثُط٬ح ٣ٍجًر ٓذ

Initiative online (www.networkadvertising.org ٝثُ٘وااااااااااٌ ػِاااااااااا٠ أهثر ثُْٔااااااااااضِٜي )

٣ااق ُِْٔااض٤ٌِٜٖ ُِؼغااًٞ ػِاا٠ هجةٔااز دِٔلااجس صؼٌ Consumer Opt-Outز ـــــــــــــــــــااـُ٪ٍثُ

ثًصذاجٟ ٓضٚاالـ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ثُضاا٢ صٌثهااخ ٖٗااجْٟٜ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز. ّااٞف 

ًصذاجٟ ثُٔقضِٔاز ثُضا٢ هاو ْاذز ٓت٣ٞاز ٙاـ٤ٌر ُِٔلاجس صؼ٣ٌاق ث٫صضقون ٛايٙ ث٧هثر كوا٠ ٓاٖ ٗ

صٌإٞ صٌثهاخ ٖٗااجٌْٟ ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝااز. ػِا٠ ثُاٌؿْ ٓااٖ إٔ ثُطا٬ح ُاو٣ْٜ ثمض٤ااجً 

ًصذاجٟ ث٩ػا٬ٕ، هاو ٣ٌإٞ ٛ٘جُاي ثُؼو٣او ٓاٖ ِٓلاجس صؼ٣ٌاق ث٩ًصذاجٟ فيف ِٓلجس صؼ٣ٌاق ث

ث٧مٌٟ ثُٔٞؽٞهر ػ٠ِ فٞث٤ّذْٜ ٝثُض٢ ٫ ٣ٌٖٔ إٍثُضٜج. ٖٓ ث٧كَٞ إػوثه ٓضٚلـ ثُٖاذٌز 

ثُطٌف ثُغجُظ ٖٓ ِٓلجس  ث٩ٌُض٤ٌٗٝز ُؼوّ هذٍٞ ٌٟف عجُظ ٖٓ ِٓلجس صؼ٣ٌق ث٫ًصذجٟ. إٕ

 ٣ٍجًصٚ.  شٓٞهغ إٌُض٢ٌٗٝ ؿ٤ٌ ثُي١ صٔ ًصذجٟ ٢ٛ صِي ثُض٢ صأص٢ ٖٓصؼ٣ٌق ث٫

 

 

 

http://www.networkadvertising.org/
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 ثُٔٚجهً
P2P file sharing (2008, February). 

 OnGuard Online :www.onguardonline.gov/p2p.htmlٓضٞكٌ ٖٓ ثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ 

ٖٔ ثُٔٞهغ ُؼذز ٫مضذجً ُلق٘ ٓؼٌكضٌْ . ٣ٝضP2Pٞإٕ ٛيٙ ثُٚلقز صوًػ ٓنجٌٟ دٌٗجٓؼ 

فٍٞ دؼٜ ثُْٔجةَ  iSafeدج٩ٝجكز إ٠ُ ٠٣ٌٕ ًٓٚٞ ٖٓ  P2Pػٖ ٓنجٌٟ دٌٗجٓؼ 

 .P2Pثُٔضؼِوز دذٌٗجٓؼ 
 

Online data vendors: How consumers can opt out of directory assistance and non-public 

information. (2007, June). 

 : Privacy Rights Clearing-houseث٩ٌُض٢ٌٗٝ ُـ ثُٔٞهغ  ٓضٞكٌ ك٢
www.privacyrights.org/ar/infobrokers.htm 

" opt-outإٕ ٛاايٙ ػذااجًر ػااٖ هجةٔااز ٕااجِٓز ُذ٤جٗااجس ثُذااجةؼ٤ٖ ثُااي٣ٖ ٣وااوٕٓٞ د٤ُٞٚااز "إٍثُااز 

 .ٝأُٝتي ثُي٣ٖ ٫ ٣ووٜٓٞٗج
 

World Wide Web Consortium (W3C) – Platform for Privacy Preferences (P3P) Project          

 :    www.w3.org/P3P/ 

ٝٓذجهًثس ُذ٘جء  W3Cػ٠ِ ٛيث ثُٔٞهغ، ٣ٌٌْٔ٘ ثُؼغًٞ ػ٠ِ ث٣َُٔو ٖٓ ثُض٤ٙٞجس ػٖ 

 ُٖذٌز ث٩ٌُض٤ٌٗٝز.أهٝثس ثُن٤ٙٞٚز ك٢ ٓضٚلقجس ث
 

World privacy forum‟s top ten outs. (2008, January 28). 

 :World Privacy forumثُٔٞهغ ث٩ٌُض٢ٌٗٝ ُـ ٓضٞكٌ ك٢ 
www.worldprivacyforum.org/toptenoptout.html 

دٞٝغ أْٛ ػٌٖر أٓاًٞ ٣ؾاخ إٍثُضٜاج  World Privacy Forumثُؼج٢ُٔ  هجّ ٓ٘ضوٟ ثُن٤ٙٞٚز

أٝ ث٧ٝٙا٤جء  ٝثُض٢ ٢ٙٞ٣ دٜج ُِْٔض٤ٌِٜٖ. ٣ؾاخ إٔ ٣ٞٝاـ ثُطا٬ح ٛايث ثُٔٚاوً ٥داجةْٜ

  ّضلجهر ٖٓ ٛيٙ ثُنوٓز.ٝث٩ٕجهر ػ٤ِْٜ دج٫

http://www.onguardonline.gov/p2p.html
http://www.privacyrights.org/ar/infobrokers.htm
http://www.privacyrights.org/ar/infobrokers.htm
http://www.w3.org/P3P/
http://www.w3.org/P3P/
http://www.worldprivacyforum.org/toptenoptout.html
http://www.worldprivacyforum.org/toptenoptout.html
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 ثُِٔقن )أ(
    

 ثُٔٚجهً ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز   

 
 

ٛ٘ج صضٌثٝؿ ٖٓ ٤ٚٗقز ػجٓز ٓٔضجٍر إ٠ُ ٤ٚٗقز ك٤٘ز ٧ُٝتي  إٕ ثُٔٚجهً ثُٔضٞكٌر

، ٝثُٜااوف ٜٓ٘ااج ٜٗجة٤اازث ػِاا٠ ثُقجّااٞح. إٕ ثُوجةٔااز ٫ ثُااي٣ٖ ٣ٔضٌِاإٞ ٜٓااجًثس أًغااٌ صؼو٤ااوً 

ثهضٌثؿ أٓجًٖ ُِذوء دجُذقظ ػاٖ ٓؼِٞٓاجس إٝاجك٤ز ٓضؼِواز دجُٔٞثٝا٤غ كا٢ ثُا٘٘ ٝثّاضٌٔجٍ 

 ثُٔٚجهً ثُٔٞؽٞهر ك٢ ًَ كَٚ.
 

ٌُض٤ٌٗٝز دقاٌ ٓضـ٤اٌ دجّاضٌٔثً ٓاٖ ثُٔؼِٞٓاجس. ٝفضٔاج ّاٞف صٚاذـ إٕ ثُٖذٌز ث٩

دؼٜ ثٌُٝثد٠ أهٗجٙ هو٣ٔز أٝ صـ٤ٌس إ٠ُ ٓٞثهغ ؽو٣اور ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز. إىث ٝؽاوس 

ج ٫ ٣ؼَٔ أٝ فجُٝش إٍثُز ؽَء ٓاٖ ثُاٌثد٠ دؼاو ما٠ ٓجةاَ )/( ٌُه٣از ٓاج ٛاٞ ٓضاجؿ كا٢ ًثدطً 

ٛجح إ٠ُ أػِا٠ ْٓاضٟٞ ُِٔؾاجٍ ٝثدقاظ ػاٖ ًثدا٠ ثُٔٞؽٚ ثُْجدن ػ٠ِ ثُقجّٞح. أٝ هْ دجُي

 ؽو٣و ُِؼٌ٘ٚ ثُي١ ص٣ٌوٙ.
 

ٝهاااااااو صاااااااْ إٖٗاااااااجء ٓ٘طواااااااز ٓق٤ٔاااااااز دٌِٔاااااااز ٓاااااااًٌٝ ُٔٞهؼ٘اااااااج ث٩ٌُضٌٝٗااااااا٢ 

(www.ChildrenOnline.org)  ٣قض١ٞ ػِا٠ ػ٘اج٣ٖٝ ػجٓاز ُٔٞثهاغ إٌُض٤ٌٗٝاز ٓضٞأ٘ز كا٢ ٛايث

ّٝااؼ٘ج ٫ّااضذوثٍ كٞااَ ٓااج كاا٢ . ّااٞف ٗذاايٍ أ7xStG!972Hِٔااز ثُٔااًٌٝ ٛاا٢ ثٌُضااجح. إٕ ً

 ثٌُٝثد٠ ثُٔ٘ض٤ٜز دٔؾٌه ث٩د٬ؽ ػٜ٘ج أٝ إٝجكز ٓٚجهً إٝجك٤ز.
Apple.com 
www.apple.com/macosx/features/security 

 Appleفااٍٞ ٤ٔٓااَثس ث٧ٓااٖ ُقٞثّاا٤خ أدااَ  Apple Computerٓؼِٞٓااجس ٓااٖ فجّااٞح أدااَ 

 ٝٗو٘ ثُل٤ٌّٝجس ٝثُض٬ػذجس ٝثُذٌثٓؼ ثُٞجًر ثُض٢ صؤعٌ ػ٠ِ أؽَٜر ٓجً٘ضٞٓ.

 

 

 
Benjamin Edelman – Media Coverage 
www.benedelman.org/media 

و كا٢ ٤ًِاز ث٧ػٔاجٍ دؾجٓؼاز ٛجًكاجًه ٣ٝواّٞ دائؽٌثء أدقاجط إ٣و٣ِٔجٕ ٛٞ أّاضجى ْٓاجػ /ث٤ُْو

ػ٠ِ ّٝجةَ ٝآعجً دٌثٓؼ ثُضؾِْ ٝث٩ػ٬ٗجس. ٣وًػ ٓٞهؼٚ ث٩ٌُض٢ٌٗٝ ثُؼو٣و ٖٓ ثُٔوج٫س 

 ث٩ٌُض٤ٌٗٝز ىثس ثُِٚز.
 

ChildrenOnline.org 

إٕ ٛايث ٓٞهااغ ْٓااجٗور ُٔااؤُل٢ ٛايث ثٌُضااجح. صااْ ٝٝااغ ثُٔٚاجهً ٝثُٔوااج٫س ٓٚااقٞدز دوجةٔااز 

 ضٞث٣ًل ثُوجهٓز ُؼٌٝٝ٘ج.ُِ
 

 

http://www.childrenonline.org/
http://www.apple.com/macosx/features/security
http://www.apple.com/macosx/features/security
http://www.benedelman.org/media
http://www.benedelman.org/media
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Cyberangels.org 

" ُِٖااذجح، هااْ د٣َااجًر ثُٔٞهااغ cyber street smartsٓااٖ أؽااَ إؽااٌثء ٓ٘جهٖااز ٙاا٣ٌقز ُااـ "

" Internet 101صوااوّ هًّٝااٚ ثُضؼ٤ٔ٤ِااز ".CyberAngels (www.cyberangels.org)ث٩ٌُضٌٝٗاا٢ ُااـ 

َٟ فااٍٞ ٓؾٔٞػااز ٓض٘ٞػااز ٓااٖ ثُٔٞثٝاا٤غ ثُٔضؼِوااز دااجٌُٔثٛو٤ٖ دٔااج كاا٢ ٗٚااجةـ ىثس ٓـاا

موٓجس ثُٔٞثػور ٝثُضقٌٓ ػ٠ِ ثُٖذٌز ثُؼٌ٘ذٞص٤ز ٝم٤ٙٞٚز ثُذ٣ٌو ث٩ٌُض٢ٌٗٝ ٝٓناجٌٟ 

 ٖٓجًًز ثُِٔلجس.
 

CyberTipLine.com 

 Nationalٖٓ هذَ ثًٌَُٔ ثُو٢ٓٞ ُِٔلوٞه٣ٖ ٝث٧ٟلجٍ ثُْٔضـ٤ِٖ  CyberTipLine.comصْ إٗضجػ 

Center for Missing and Exploited Children ٣ٞكٌ ػوه ٖٓ ثُٔٚاجهً دٔاج كا٢ ىُاي ك٤او٣ٞٛجس .

ث ؽااو ً  ثٓل٤ااوً  ـجًُِنوٓااز ثُؼجٓااز فااٍٞ ثُٔضٜؾٔاا٤ٖ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز. ٣ضٞاأٖ ٛاايث ٓٞهؼاا

 ."Don‟t believe the typeٌُِٔثٛو٤ٖ ٣وػ٠ "٫ صٚوم ثُ٘ٞع" "
 

 Firefox Internetًِٞ ٓضٚلـ ثُٖذٌز ث٩ٌُض٤ٌٗٝز ُلج٣ٌك

ثُؼو٣و ٖٓ "ث٩ٝجكجس" ثُض٢ صْٔـ ٤َُٔثس ؽو٣ور ٓغَ ثُووًر ػِا٠  Firefoxصٔضِي كج٣ٌكًِٞ 

ص٘و٤از ٓقضاٟٞ ثُٖااذٌز ث٩ٌُض٤ٌٗٝاز ٝؽؼاَ صٚاالـ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز أًغااٌ أٓجٗاج. هاْ د٣َااجًر 

 :ث٩ٝجكجس ثُٔضٞكٌر ُـ "صٚلـ ثُن٤ٙٞٚز ٝث٫ٖٓ" ػذٌ ثُيٛجح إ٠ُ

 /cat:12US/firefox/browse/type:1-https://addons.mozilla.org/en 

 

 صضٖٞٔ دؼٜ ث٫ٓغِز ثُٔقوهر ٓج ٢ِ٣:

 FozFilter  :)٧ؽٜااااَر ثُقجّااااٞح ثُٖنٚاااا٤ز كواااا٠(-https://addons.mozilla.org/en

US/firefox/addon/4351 

 ProCon Latte  :)ُؾ٤ٔغ ثُٔ٘ٚاجس(US/firefox/addon -https://addons.mozilla.org/en

/1803 

 LeeBlock  :)ُؾ٤ٔغ ثُٔ٘ٚجس(US/firefox/addon/4476-https://addons.mozilla.org/en 

 

GetNetWise.org 

ٓٚااوً ٓٔضااجٍ ُِٔؼِٔاا٤ٖ ٝثُطاا٬ح ٝث٥دااجء فااٍٞ ثُؼو٣ااو ٓااٖ ثُٔٞثٝاا٤غ GetNetWise.org إٕ 

٤ز ثُلاااٌه ػِااا٠ ثُٖااااذٌز ثُٔضؼِواااز دجُْااا٬ٓز ػِااا٠ ثُٖاااذٌز ث٩ٌُض٤ٌٗٝاااز ٝفٔج٣اااز مٚٞٙااا

ز صؼِااا٤ْ ث٩ٗضٌٗاااش ـــــــــــــــــــــــــــــــــــــــــــــــــــاااـث٩ٌُض٤ٌٗٝاااز. إٗاااٚ ٖٓاااٌٝع ُٔؤّْ
Foundation Education Internet (http://neted.org.) 

 

GetSafeOnline.org 

ٞٓااز ثُذ٣ٌطج٤ٗااز ٝث٧ػٔااجٍ ثُذ٣ٌطج٤ٗااز. ٣قضاا١ٞ ٓٔااٍٞ ٓااٖ هذااَ ثُقٌ GetSafeOnline.orgإٕ 

ثُٔٞهااغ ػِاا٠ ثُؼو٣ااو ٓااٖ ثُٔٚااجهً ثُو٤ٔااز ثُضاا٢ صضٞاأٖ ثمضذااجً ٓااٖ ػٖااٌر أّااتِز ٫مضذااجً 

 ٓؼٌكضْٜ فٍٞ ث٬ُْٓز ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز. إٗٚ ٓٚوً ٓٔضجٍ ُِ٘ٚجةـ ٝث٩ًٕجهثس.
 

http://www.cyberangels.org/
https://addons.mozilla.org/en-US/firefox/browse/type:1/cat:12
https://addons.mozilla.org/en-US/firefox/addon/4351
https://addons.mozilla.org/en-US/firefox/addon/4351
https://addons.mozilla.org/en-US/firefox/addon/4351
https://addons.mozilla.org/en-US/firefox/addon%20/1803
https://addons.mozilla.org/en-US/firefox/addon%20/1803
https://addons.mozilla.org/en-US/firefox/addon%20/1803
https://addons.mozilla.org/en-US/firefox/addon/4476
http://neted.org/
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Microsoft.com/protect/ 

ز ٓااغ ٓٚااجهً صًٌااَ ػِاا٠ ثُقجّااٞح ٝثُْاا٬ٓز ٓؾٔٞػااز ٓض٘ٞػااز ٓااٖ ثُٚاالقجس ث٩ٌُض٤ٌٗٝاا

 ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز دج٩ٝجكز إ٠ُ فٔج٣ز م٤ٙٞٚز ثُلٌه ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز.
 

 ٤ٔٓVista OS featuresَثس 
s/products/windowsvista/features/safer.mspxwww.microsoft.com/window 

 

 Help To Prevent Computer Virusesثُْٔجػور ُِٞهج٣ز ٖٓ ك٤ٌّٝجس ثُقجّٞح 
www.microsoft.com/protect/computer/viruses/prevent.mspx 

 

 Steps to Protect Your Computerُقٔج٣ز فجّٞدي  مطٞثس
www.microsoft.com/protect/computer 

 

 Keep Your Information More Secureثُٔقجكظز ػ٠ِ ٓؼِٞٓجصي أًغٌ أٓجٗج 
www.microsoft.com/protect/yourself/ 

 

 Parental Supervision and Age-Based Guidanceث٩ٌٕثف ث٧د١ٞ ٝث٩ًٕجه ثُوجةْ ػ٠ِ ثُؼٌٔ 

www.microsoft.com/protect/family 

 

ضا٢ صاوػْ ثُْا٬ٓز ػِاا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٝثُْااِٞى ك٤او٣ٞٛجس ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝااز ثُ

 Online videos supporting Internet safety and healthy onlineثُٚق٢ ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝز 

behavior 
www.microsoft.com/protect/videos 

 
OnGuardOnline.gov 

 http://onguardonline.gov/isafevideo.html 

٣ٞكٌ ٛيث ثُٔٞهغ ٓؾٔٞػز ٓض٘ٞػز ٖٓ ثُل٤و٣ٞٛجس ػ٠ِ ثُٖذٌز ث٩ٌُض٤ٌٗٝاز ثُٔ٘ضؾاز ٓاٖ هذاَ 

iSafe.org.  ٓٚاااجهً ُِٔؼِٔااا٤ٖ. صـطااا٢ ثُل٤اااو٣ٞٛجس ٣ٌثكاان ًاااَ ك٤اااو٣ٞ مطاااز هًُ ٌٕٝٓاااو

 ٓغَ دٌثٓؼ ثُضؾِْ ٝث٩فض٤جٍ ٖٝٓجًًز ثُِٔلجس ٌّٝهز ث٣ُٜٞز. ٓٞث٤ٝغ
 

OpenDNS.com 

ج ػِا٠ ثُٖاذٌز ث٩ٌُض٤ٌٗٝاز ٓاٖ ما٬ٍ ثُذقاظ كا٢ ٗظاجّ ٣ٞكٌ صؾٌدز صٚلـ أٌّع ٝأًغٌ أٓجٗاً

د٤٘ٔااج صٞااغ ٣٬ٓاا٤ٖ ثُٔٞثهااغ ث٩ٌُض٤ٌٗٝااز DNS (Domain Name System Lookups)ثّااْ ثُٔؾااجٍ 

ز ثُْٞهثء.إٗٚ ٓؾج٢ٗ، ٫ ٣ضطِاخ أ١ ٕا٢ء ُِض٣َ٘اَ ٣ٝل٤او ُؾ٤ٔاغ ُٔقضٟٞ ثُذجُـ٤ٖ ػ٠ِ ثُوجةٔ

 أٗٞثع ثُقٞث٤ّخ/ ثُٔ٘ٚجس/ أٗظٔز ثُضٖـ٤َ.
 

PCTools.com 

 www.pctools.com/guides/security/ 

http://www.microsoft.com/windows/products/windowsvista/features/safer.mspx
http://www.microsoft.com/windows/products/windowsvista/features/safer.mspx
http://www.microsoft.com/protect/computer/viruses/prevent.mspx
http://www.microsoft.com/protect/computer/viruses/prevent.mspx
http://www.microsoft.com/protect/computer
http://www.microsoft.com/protect/computer
http://www.microsoft.com/protect/yourself/
http://www.microsoft.com/protect/yourself/
http://www.microsoft.com/protect/family
http://www.microsoft.com/protect/family
http://www.microsoft.com/protect/videos
http://www.microsoft.com/protect/videos
http://onguardonline.gov/isafevideo.html
http://www.pctools.com/guides/security/
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 Windowsْاال ٓااٖ ٣ٝ٘ااوٍٝ ه٤ُااَ ٨ُٓااٖ ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ُؾ٤ٔااغ ثُ٘ ٣PCToolsااٞكٌ 

 .Internet Explorerٌٝٓضٖق ثُٖذٌز ث٩ٌُض٤ٌٗٝز 
 

Provoxy 

 www.privoxy.org 

ٗلْااٚ دأٗااٚ "ّٝاا٠٤ ُِٖااذٌز ث٩ٌُض٤ٌٗٝااز ٓااغ هااوًثس ص٘و٤ااز ٓضووٓااز ُقٔج٣ااز  ٣Provoxyٚااق 

ًصذاجٟ ٝثُاضقٌْ ِٓلاجس صؼ٣ٌاق ث٫ ٌُض٤ٌٗٝاز، ٝإهثًرثُن٤ٙٞٚز، ٝصـ٤ٌ د٤جٗاجس ثُٚالقز ث٩

ثُٔؤى٣از ػِا٠  ثُذٌٓؾ٤جسدجُومٍٞ ٝإٍثُز ث٩ػ٬ٗجس ٝث٬ُكضجس ٝثُ٘ٞثكي ثُٔ٘ذغوز ٝؿ٤ٌٛج ٖٓ 

دج٩ٝجكز إ٠ُ  PCsٝأؽَٜر ثُقجّٞح ثُٖن٢ٚ  Macsثُٖذٌز ث٩ٌُض٤ٌٗٝز". صضٞكٌ ُٔجً٘ضٞٓ 

 أٗظٔز ثُضٖـ٤َ ث٧مٌٟ.
 

Safeteens.com and Safekids.com 

جهً ـــــــــــــــــــــــــــــــــااـٓٚ Larry Magidصااخ ػااجٓٞه كاا٢ ٙااق٤لز ١ً٫ ٓجؽ٤ااو ٣وااّٞ ًج

ٝٓوج٫س ٨ُٟلجٍ ٝثٌُٔثٛو٤ٖ ٝٝثُو٣ْٜ ٝثُض٢ صضٖٞٔ ثُؼو٣او ٓاٖ ٓوج٫صاٚ ػاٖ ّا٬ٓز ثُطلاَ 

 ٝثٌُٔثٛن ػ٠ِ ٕذٌز ث٩ٗضٌٗش.
 

 Sophos.com ًٌٕز ث٧ٖٓ
 10-www.sophos.com/security/top 

 م٬ٍ أ١ ٌٕٜ. ٣Sophosضْ ث٩د٬ؽ ػٖ أًغٌ ػٌٖر دٌثٓؼ ٝجًر ُْٞكُٞ 

ثٌُغ٤ااٌ ٓااٖ ث٧ّاأجء  ٬ٓSophos.comفظااز: صقضاا١ٞ دؼااٜ ثُذااٌثٓؼ ثُٞااجًر ثُٔوًؽااز كاا٢ 

 ث٣ٌُٚقز ثُؼوثة٤ز ٝثُؾ٤ْ٘ز.
 

 /Sophos :www.sophos.com/security/hoaxesفض٤جٍ ػ٠ِ ّٞكُٞ هجةٔز ث٫

 www.sophos/com/security/ث٧ٖٓ ثُؼجٓز: ٓؼِٞٓجس 

 
SpywareGuide 

 www.spywareguide.com 

أٗلْااْٜ دااأْٜٗ "ثُٔٞهااغ ثٌُٔؽؼاا٢ ثُؼااجّ ثٌُثةااو ُِذقااظ كاا٢ دااٌثٓؼ  ٣SpywareGuideٚااق 

ثُضؾِْ ٝثُٖذٌز ثٌُٓجه٣ز ٝصلج٤َٙ ػاٖ صطذ٤واجس ثُضؾْاِ ٝث٩ػ٬ٗاجس ٝثُٖاذٌز ثٌُٓجه٣از 

 ٤ًِّٞٝجصٜج، ٝثُض٢ ٣ضْ ٜٝٔج ك٢ هجػور د٤جٗجس ٌٓغوز ٝٓقوعز."
 

 كخروًيتاسخخذام الرسىهاث الكرحىًيت لخذريس الأهي على الشبكت الإل
 Using Cartoons to Teach Internet Security  بقلنS. Srikwan  وM. Jakobsson 

 .2119ّ، ك٢ ًد٤غ ػجّ  Journal of Cryptologiaظٌٜس ك٢

ًٞ كٌ ثًٔج أٗٚ ٓضٞ   jakobsson.com-.markuswwwج ٖٓ: أ٣

 

 

http://www.privoxy.org/
http://www.sophos.com/security/top-10
http://www.sophos.com/security/hoaxes/
http://www.sophos/com/security/
http://www.spywareguide.com/
http://www.markus-jakobsson.com/
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VirusTotal 

 www.virustotal.com 

ًضٖااجف ثُْاا٣ٌغ صقِااَ ثُِٔلااجس ثُٖٔااذٞٛز ٝصْااَٜ ث٫ ٗلْااٜج دأٜٗااج "موٓااز VirusTotalصٚاق 

ُِل٤ٌّٝااجس ٝثُو٣ااوثٕ ٝأفٚاا٘ز ٟااٌٝثهر ٝؽ٤ٔااغ ثُذااٌثٓؼ ثُٞااجًر ثُضاا٢ صٌضٖااق ٓااٖ هذااَ 

دضٚا٤٘لٜج كا٢ أػِا٠  PCWorldٓقًٌجس ٌٓجكقز ثُل٤ٌّٝجس". إٕ ٛيٙ موٓاز ٓؾج٤ٗاز ٝهجٓاش 

 ّ.2117ٓ٘ضؼ ُؼجّ  311

 
WiredSafety.org 

 www.wiredsafety.org/youth.html 

 www.wiredteens.org 
 edpatrol.orgwww.wir 

 ُِٔٞثهغ ث٩ٌُض٤ٌٗٝز ٓٚجهً ٌُِٔثٛو٤ٖ. WiredSafetyصٞكٌ ػجةِز 

 
ZoneAlarm.com 

www.zonealarm.com/store/content/home.jsp 

 Checkز ٖٓ هذَ دٌٗجٓؼ ؽوثً ٗج١ً ٓؼٌٝف ٕٝجةغ ؽوث ُٔج٢ٌُ ثؽَٜر ثُقٞث٤ّخ ثُٖن٤ٚ 

Point Software. 

ص٣َِ٘اااٚ ٓؾاااج٢ٗ ػ٘ٞثٗاااٚ " ٤ًاااق صقٔااا٢ ثُقجّاااٞح  PDFص٘اااضؼ ِٓاااق  ZoneAlarmًٔاااج ص٘اااضؼ 

 " Your How to Protect Your Family‟s PCثُٖن٢ٚ ُؼجةِضي""
rm.com/store/content/promotions/defendthenet/index.jspwww.zoneala 

٣قض١ٞ ػ٠ِ ٓؼِٞٓجس ه٤ٔز ُؾ٤ٔغ ْٓضنو٢ٓ ثُقجّٞح ثُض٢ صؼٍَ دؼٜ ٓاٖ صٞٙا٤جس ٛايث 

 ثٌُضجح.

http://www.virustotal.com/
http://www.wiredsafety.org/youth.html
http://www.wiredteens.org/
http://www.wiredpatrol.org/
http://www.zonealarm.com/store/content/home.jsp
http://www.zonealarm.com/store/content/home.jsp
http://www.zonealarm.com/store/content/promotions/defendthenet/index.jsp
http://www.zonealarm.com/store/content/promotions/defendthenet/index.jsp
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 ثُٔٚجهً ثٌُٖجكز

 

 Windows secretsأسرار ويٌذوز 

www.windowssecrets.com 

 

٢ٛ ػذجًر ػٖ ًّجُز إمذج٣ًاز ٓؾج٤ٗاز صاٞكٌ ثُؼو٣او  Windows secretsٌثً ٣ٝ٘وٍٝ أّ

. ٣وااوّ ٛااؤ٫ء Windows OSٍٞ ثّااضنوثّ ــــــــــــــــــــــــــااـٓااٖ ثُ٘ٚااجةـ ثُضو٤٘ااز ثٌُثةؼااز ف

كا٢ فجّاٞدي أًغاٌ أٓجٗاج ٝكا٢  Windowsثُنذٌثء ك٢ ثُؼجهر ٤ٚٗقز ًثةؼز ُِٔقجكظز ػ٠ِ ثُاـ 

  ٗظجّ ؽ٤و ُِؼَٔ.
 

، ثُؼاوه Windows secretsٓج ٣ِا٢ أهٗاجٙ ٛاٞ ػذاجًر ػاٖ ٓوضطاق ٓاٖ ٓوجُاز ٖٗاٌس كا٢ 

( www.windowssecrets.com/comp/070816#story1) 2117، ك٢ ٌٕٜ أؿْاطِ/ آح ُؼاجّ 21

ث فاٍٞ ّاذخ ٝصطذن كو٠ ٗظجّ صٖـ٤َ ٣ٝ٘وٍٝ. ٝػ٤ِٚ، ص ذ٤ٖ ٛايٙ ثُٔوجُاز ثُٜاوف ثُٞثٝاـ ؽاو ً

أ٤ٔٛز ه٤جّ ؽ٤ٔغ ْٓضنو٢ٓ ثُقجّٞح دضقو٣ظ دٌثٓؾْٜ دجٗضظجّ دأفوط ًهؼز ٨ُٖٓ. صقض١ٞ 

ثُٔوجُز ث٤ِٙ٧ز ػ٠ِ ٓؼِٞٓجس ٓلٚاِز إٝاجك٤ز فاٍٞ ٤ًل٤از صقاو٣ظ ًجكاز ٖٓاـ٬س ثُّٞاجة٠ 

 ث٩ػ٤ٓ٬ز ثُٔيًًٞر. 
 

 هشغلاث الىسائط أكثر خطىرة هي ويٌذوز

Media Players more dangerous than Windows 

 Scott Dunnبقلن سكىث داى 
 

٣ٞثؽٚ ْٓضنوٓز ٣ٝ٘وٍٝ ٓنجٌٟ أٖٓ ًذ٤ٌر ث٤ُّٞ ٤ُِ ٖٓ ثُضوكوجس ك٢ ٣ٝ٘وٍٝ دقو 

 ىثصٚ دَ ٖٓ ػوّ ٝؽٞه ًهغ ُٖٔـ٬س ثُّٞجة٠ ث٩ػ٤ٓ٬ز.

ػ٠ِ ثُٖذٌز  ج ٫مضذجًٝكوً  ٣Windows Secretsؼٞه ثُْذخ إ٠ُ إٔ ثُؼو٣و ٖٓ هجًة٢ 

ؿ٤ٌ ثُٔقوعز ٝو  Flash  ٝJava  ٝQuickTimeث٩ٌُض٤ٌٗٝز هٔ٘ج دض٣ِٞٔٚ، ٣ٖـِٕٞ ْٗل ٖٓ 

 صٜو٣وثس ث٧ٖٓ ثُقو٣غز.
 

 

 قارئ الأًظوت هولىءة بخىابع هٌخهيت الصلاحيت

أظٌٜس ثمضذجًثس ُٖٔض٤ًٌ٘ج أ١ ٖٓ ثُضطذ٤وجس ثُض٢ ٣ضْ ػ٠ِ ث٧ًؽـ صغذ٤ضٜج ٌُٜٝ٘ج 

 ٤ّ3خ ثُٖن٤ٚز ُِْٔضنو٤ٖٓ. ك٢ ثُوجةٔز ثُضج٤ُز، ٣ٔغَ ًهْ ؿ٤ٌ ِٓضٚوز ػ٠ِ ثُقٞث

ثُضطذ٤ن ؿ٤ٌ ثُِٔضٚن ثُي١ صْ ثُؼغًٞ ػ٤ِٜج ػ٠ِ أًذٌ ػوه ٫٥س ثُوٌثءر، ٓغ أًهجّ أًذٌ 

 صٔغَ آ٫س أهَ:
1. Adobe Flash Player 9.x 

3. Sun Java JRE 1.6.x/6.x 

2. Macromedia Flash Player 6.x 

http://www.windowssecrets.com/
http://www.windowssecrets.com/
http://www.windowssecrets.com/comp/070816#story1
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4. Macromedia Flash Player 8.x 

1. Macromedia Flash Player 7.x 

2. Apple QuickTime 7.x 

1. Macromedia Flash Player 5.x 

5. Mozilla Firefox 2.0x 
9. Macromedia Flash Player 4.x 

15. Adobe Reader 7.x 

11. Apple QuickTime 7.x 

13. Macromedia Flash Player 5.x 

12. Mozilla Firefox 2.0x 

14. Macromedia Flash Player 4.x 

11. Adobe Reader 7.x 
 

إٕ ؽ٤ٔاااغ ٛااايٙ ثُضطذ٤واااجس ٛااا٢ ٖٓاااـ٬س ثُّٞاااجة٠ ث٩ػ٤ٓ٬اااز، ٝٓضٚااالـ ثُذاااٌثٓؼ 

(. ٣ٌٔاٖ Firefoxث٩ٝجك٤ز ثُض٢ صٖـَ ثُِٔلجس ث٩ػ٤ٓ٬ز أٝ ٓضٚالـ دقاو ىثصاٚ )أ١ كاج٣ٌكًِٞ 

ػِاا٠ ّااذ٤َ ثُٔغااجٍ، إىث  –إٔ صضؼااٌٛ ؽ٤ٔااغ ٛاايٙ ثُذااٌثٓؼ ُٜؾٞٓااجس ػِاا٠ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز 

ِااا٠ ٓٞهاااغ إٌُضٌٝٗااا٢ أٝ ً٘اااش هاااو ثّاااضِٔضٜج ػذاااٌ ثُذ٣ٌاااو ُؼذاااش ُؼذاااز صقضااا١ٞ ػِااا٠ ك٤اااٌُٝ ػ

 ث٩ٌُض٢ٌٗٝ. ٝٗض٤ؾز ُيُي، كئٕ ثّضنوثّ ْٗنز هو٣ٔز ٖٓ ٛيٙ ثُذٌثٓؼ ٣طٌؿ مطٌ أ٢٘ٓ فو٤و٢.
 

 حافظ على أدواحك على الشبكت الإلكخروًيت هحذثت
 

ُقْٖ ثُقع، صوػْ ؽ٤ٔغ ثُضطذ٤وجس ثُٔيًًٞر أػ٬ٙ ثُضقو٣ظ ثُضِوجة٢. دج٩ٝجكز إ٠ُ 

ُااي، صْاأـ ُااي دجمض٤ااجً صقااو٣غٜج دٖااٌَ ٣ااو١ٝ، إىث ً٘ااش صلٞااَ إؽااٌثء صقااو٣غجس دٚااًٞر ى

 ٣ٌٜٕز د٘لْي. ك٤ٔج ٢ِ٣ ثُنطٞثس ثُض٢ ٣ؾخ ثُو٤جّ دٜج ُضقو٣ظ ًَ دٌٗجٓؼ:
 

 Adobe Flash Playerححذيث 
 

ٓنَٗز ػ٠ِ فجّٞدي ٌُٖٝ ٣ضْ ثُومٍٞ  Adobe Flash Playerإٕ إػوثهثس ثُضقو٣ظ ُـ 

 ز ث٩ٌُض٤ٌٗٝز.إ٤ُٜج ػذٌ ثُٖذٌ

 ثُنطٞر ث٠ُٝ٧

 

 ;Glpbaهااْ دضٖااـ٤َ ٓضٚاالـ ثُٖااذٌز ث٩ٌُض٤ٌٗٝااز ٝث٬ُٔفااز كاا٢ ُٞفااز 

Mptoofocaton  ُٔ٘ظْ ث٩ػوثهثس دجّضنوثّ ًثد٠Macromedia 

 ثُنطٞر ثُغج٤ٗز 

 

 

ثّضنوثّ مجٗز ثُضأ٤ٌٕ ُضٖـ٤َ ثُضقو٣ظ ثُضِوجة٢ )صْ صأ٤ٌٕٙ( أٝ إٟلجةاٚ )ُاْ 

ز ثُْٔ٘وُز ُضقو٣و ٤ًل٤ز ثُذقظ كا٢ ثُذٌٗاجٓؼ ػاٖ ٣ضْ صأ٤ٌٕٙ(. ٝذ٠ ثُوجةٔ

 صقو٣غجس.

دًٚٞر  Adobe صق٤َٔ, ٣ؾخ إٔ صًَٝ ٙلقز  ٣و٣ٝجً Flash Playerإىث ً٘ش صلَٞ صقو٣ظ 

 ه٣ًٝز .
 

 Sun Javaلخحذيث 
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 ثُنطٞر ث٠ُٝ٧

 

 دٌٗجٓؼ، هْ دضٖـ٤َ Windows Control Panelك٢ ُٞفز ثُضقٌْ د٣ٞ٘وٍٝ 

QuickTimeثُ٘وٌ ػ٠ِ ٤ٔ٣ٖ أ٣وٞٗز  . ٣ٌٔ٘ي أ٣ٞجQuickTime  ك٢ ُٞفز

أٝ ثُذقظ ػٖ صقو٣غجس  ٠٣ٌٕQuickTime Preferences ثُٜٔجّ ٝثمض٤جً 

QuickTime Updates. 

. ثّضنوّ ٌٓدغ ثُضأ٤ٌٕ Updateإٕ َُّ ث٧ٌٓ، ثٗوٌ ػ٠ِ ٓلضجؿ ثُضقو٣ظ  ثُنطٞر ثُغج٤ٗز

ج. ثٗوٌ ػ٠ِ ُضقو٣و إٕ ً٘ش صٌؿخ ثٕ ٣ذقظ ثُذٌٗجٓؼ ػٖ صقو٣غجس صِوجة٤

 .OKٓٞثكن 

 

٣و٣ٝج، هْ دئُـجء ثُضج٤ٌٕ ػ٠ِ ٌٓدغ ثُضقو٣ظ ثُضِوجة٢.  Javaإىث ً٘ش صلَٞ صقو٣ظ 

 Update Nowعْ هْ دجُؼٞهر إ٠ُ ٛيث ثٌُٔدغ ثُقٞث١ً دًٚٞر ه٣ًٝز ٝثٗوٌ ػ٠ِ صقو٣ظ ث٥ٕ 

 ػ٠ِ ًٍ ٓلضجؿ ثُضقو٣ظ.

 

 :Apple QuickTimeلخحذيث 

 

، هااْ Windows Control Panelْ د٣ٞ٘ااوٍٝ كاا٢ ُٞفااز ثُااضقٌ ثُنطٞر ث٠ُٝ٧

. ٣ٌٔ٘ااي أ٣ٞاج ثُ٘وااٌ ػِا٠ ٣ٔاا٤ٖ QuickTimeدضٖاـ٤َ دا٣ٌٔؼ 

كاااا٢ ُٞفااااز ٕاااا٠٣ٌ ثُٜٔااااجّ ٝثمض٤ااااجً  QuickTimeأ٣وٞٗااااز 

QuickTime Preferences  أٝ ثُذقظ ػٖ صقو٣غجسQuickTime 

Updates. 

نوّ . ثّضUpdateإٕ َُّ ث٧ٌٓ، ثٗوٌ ػ٠ِ ٓلضجؿ ثُضقو٣ظ  ثُنطٞر ثُغج٤ٗز

ٌٓدغ ثُضأ٤ٌٕ ُضقو٣و إٕ ً٘ش صٌؿخ ثٕ ٣ذقظ ثُذٌٗجٓؼ 

 .OKػٖ صقو٣غجس صِوجة٤ج. ثٗوٌ ػ٠ِ ٓٞثكن 

 

دٖااٌَ ٣ااو١ٝ، هااْ دئُـااجء ثُضإٔاا٤ٌ ػااٖ ٌٓدااغ  QuickTimeإىث ً٘ااش صلٞااَ صقااو٣ظ 

ثُضقاو٣ظ ثُضِوااجة٢. هااْ هاْ دااجُؼٞهر إُاا٠ ٌٓداغ ثُقااٞثً دٖااٌَ ه١ًٝ ٝثٗواٌ ػِاا٠ ًٍ ثُضقااو٣ظ 

Updateْثُؼغًٞ ػ٠ِ أ١ صقو٣ظ، ثٗوٌ ػ٠ِ ٓٞثكن  . إٕ ُْ ٣ضOk .ُِٔضجدؼز 

 

 :Mozilla Firefoxلخحذيث 

 

 م٤جًثس، هْ دجمض٤جً أهٝثس، عْ Firefoxك٢  ثُنطٞر ث٠ُٝ٧
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 Firefoxثٗوٌ ػ٠ِ ٓلضجؿ ثُضقو٣ظ. ثّضنوّ ٌٓدغ صأ٤ٌٕ  ثُنطٞر ثُغج٤ٗز

٩ػوثه صل٤ِٞي ُِضقو٣ظ ثُضِوجة٢. ػ٘وٓج ٣ضْ ثُضأ٤ٌٕ ػ٤ِٚ، 

٫مض٤جًثس إٝجك٤ز ُضن٤ٚ٘ ٤ًل٤ز فوٝط  ٣ْٔـ

 OKثُضقو٣غجس. ثٗوٌ ػ٠ِ ٓٞثكن 

 Firefoxدٌَٖ ٣و١ٝ، هْ دئُـجء ثُضأ٤ٌٕ ػٖ ٌٓدغ  Firefoxإىث ً٘ش صلَٞ صقو٣ظ 

 . Updates، ثٗوٌ ػ٠ِ ثُضقو٣غجس Helpك٢ ٌٓدغ ثُقٞثً. عْ هْ دٌَٖ ه١ًٝ دجمض٤جً ْٓجػور 

 

 :Adobe Readerلخحذيث 
 

، عاااْ هاااْ Help، هاااْ دجمض٤اااجً ثُْٔاااجػور Adobe Readerكااا٢  ٠ُٝثُنطٞر ث٧

 .Updatesدجُضأ٤ٌٕ ػ٠ِ ثُضقو٣غجس 

"، هْ ثٗواٌ ػِا٠ Adobe Updaterإىث ًجٕ ػ٘ٞثٕ ثُقٞثً ٛٞ " ثُنطٞر ثُغج٤ٗز

 .Preferencesثُضل٬٤ٞس 

 Adobe Updaterثّاااضنوّ ثُٞاااٞثد٠ كااا٢ ٌٓداااغ ثُقاااٞثً  ثُنطٞر ثُغجُغز

Preferences جً ثُضقو٣ظ. ثٗوٌ ػ٠ِ ٓٞثكن ٩ػوثه إٕؼOK. 

 
http://windows.com/comp/070816/#story1 

©2007 windowssercrets.com. 

 

http://windows.com/comp/070816/#story1
http://windows.com/comp/070816/#story1
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 ثُِٔقن )ح(
    

 ٓؼج٤٣ٌ ثُضٌُ٘ٞٞؽ٤ج ثُضؼ٤ٔ٤ِز

 (NETS*Sث٤ُٟ٘ٞز ُِط٬ح )
 

ثُضؼ٤ٔ٤ِز ُِطا٬ح ٓوْأز إُا٠ ّاضز كتاجس ٝثّاؼز. ّاٞف ٣اضْ إٕ ٓؼج٤٣ٌ ثُضٌُ٘ٞٞؽ٤ج 

غ ثُٔؼِٔاإٞ ج ٝٓٔجًّااضٜج ٓااٖ هذااَ ثُطاا٬ح. ٣ْااضط٤صوااو٣ْ ثُٔؼااج٤٣ٌ ٝاأٖ ًااَ كتااز ٝصؼ٣ََٛاا

ثّضنوثّ ٛيٙ ثُٔؼج٤٣ٌ ًئًٕجهثس ُضنط٠٤ ثُٖ٘جٟجس ثُوجةٔاز ػِا٠ ثُضٌُ٘ٞٞؽ٤اج ثُضا٢ ٣ْاضط٤غ 

 ٜٝٓجًثس ثُق٤جر. ثُط٬ح إٔ ٣قووٞث ك٤ٜج ثُ٘ؾجؿ ك٢ ثُضؼِْ ٝثُضٞثَٙ
 

 دضٌجًث٩دوثع ٝث٫ .3

 ًٌ ج ٣ٝذٕ٘ٞ ثُٔؼٌكز ٣ٝطًٕٞٝ ٓ٘ضؾجس ٝػ٤ِٔاجس ٓذضٌاٌر ث إدوثػ٤ً ٣ظٌٜ ثُط٬ح صل٤ٌ

 دجّضنوثّ ثُضٌُ٘ٞٞؽ٤ج. ثُط٬ح:

 ٣طذوٕٞ ثُٔؼٌكز ثُقج٤ُز ُض٤ُٞو أكٌجً ؽو٣ور ٝٓ٘ضؾجس أٝ ػ٤ِٔجس. . أ

 ز.٣ذضٌٌٕٝ أػٔجٍ أ٤ِٙز ٤ًِّٞز ُِضؼذ٤ٌ ثُٖن٢ٚ أٝ ػٖ ثُٔؾٔٞػ . ح

 ٣ْضنوٕٓٞ ٗٔجىػ أٝ إ٣قجءثس ٌُِٖق ػٖ أٗظٔز ْٝٓجةَ ٓؼوور. . س

 فضٔج٫س.٣قوهٕٝ ثُْٔجػ٢ ٣ٝضٞهؼٕٞ ث٫ . ط
 

 ثُضٞثَٙ ٝثُضؼجٕٝ .2

٣ْضنوّ ثُطا٬ح ث٩ػا٬ّ ثٌُهٔا٢ ٝد٤تاجس ُِضٞثٙاَ ٝثُؼٔاَ دٖاٌَ صؼاج٢ٗٝ دٔاج كا٢ 

 ىُي كجَٙ، ُوػْ ثُضؼِْ ثُلٌه١ ٝثُْٔجٛٔز ك٢ صؼِْ ث٥م٣ٌٖ. ثُط٬ح: 

٣ٝضؼجٕٝٗٞ ٣ٌٖٕٝ٘ٝ ٓغ ٗظٌثةْٜ أٝ ثُنذاٌثء أٝ ؿ٤اٌْٛ دجّاضنوثّ ٣ضلجػِٕٞ  . أ

 ٓؾٔٞػز ٖٓ ثُذ٤تجس ثٌُه٤ٔز ّٝٝجةَ ث٩ػ٬ّ.

٣ٞٙاإِٞ ثُٔؼِٞٓااجس ٝث٫كٌااجً دلؼج٤ُااز إُاا٠ ثُؼو٣ااو ٓااٖ ثُؾٔااج٤ٌٛ دجّااضنوثّ  . ح

 ٓؾٔٞػز ٖٓ ّٝجةَ ث٩ػ٬ٕ ٝثُ٘ٔجىػ.

ُٔضؼِٔا٤ٖ كا٢ ٣ٕ٘ٔٞ ثُلْٜ ثُغوجك٢ ٝثُاٞػ٢ ثُؼاج٢ُٔ ٓاٖ ما٬ٍ ث٩ًصذاجٟ ٓاغ ث . س

 عوجكجس أمٌٟ.

 ٣ْجٕٛٔٞ ك٢ ٌٖٓٝع ثُل٣ٌن ٩ٗضجػ أػٔجٍ أ٤ِٙز أٝ فَ ثُٖٔجًَ.  . ط

 

 سهىلت البحث والوعلىهاث .2

 ٣نططٕٞ ث٩ّضٌثص٤ؾ٤جس ُضٞؽ٤ٚ ث٩ّضلْجً. . أ

٣قوهٕٝ ٣ٝ٘ظٕٔٞ ٣ٝقِِٕٞ ٣ٝو٤ٕٔٞ ٣ٝلضٌٕٝٞ ٣ْٝضنوٕٓٞ ثُٔؼِٞٓجس دٌَٖ أم٬ه٢ ٓاٖ  . ح

 ٩ػ٤ٓ٬ز.ٓؾٔٞػز ٓض٘ٞػز ٖٓ ثُٔٚجهً ثُّٞجةَ ث
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٣و٤ٔاإٞ ٣ٝنضااجًٕٝ ٓٚااجهً ثُٔؼِٞٓااجس ٝث٧هٝثس ثٌُه٤ٔااز ثُوجةٔااز ػِاا٠ ٬ٓةٔااز ثُٜٔٔااجس  . س

 ثُٔقوهر.

 ٓضجدؼز ثُٔؼِٞٓجس ٝصوو٣ْ صو٣ٌٌ دجُ٘ضجةؼ. . ط

 

 الخفكير الٌاقذ، وحل الوشاكل، واحخار القراراث .4
ٝفاَ ٣ْضنوّ ثُط٬ح ٜٓجًثس ثُضل٤ٌاٌ ثُ٘جهاو ُضنطا٠٤ ٝإؽاٌثء ثُذقاٞط، ٝإهثًر ثُٖٔاج٣ًغ، 

 ثُٖٔجًَ، ٝثصنجى هٌثًثس ٤ِٝؼز دجّضنوثّ ث٧هٝثس ٝثُٔٚجهً ثٌُه٤ٔز ثُٔ٘جّذز.

 ثُط٬ح:

 ٣قوهٕٝ ٣ٝؼٌكٕٞ ثُٖٔجًَ ث٤ِٙ٧ز ٝأّتِز ٜٓٔز ُِضقو٤ن ك٤ٜج. . أ

 ٣نططٕٞ ٣ٝو٣ٌٕٝ ثُٖ٘جٟجس ُضط٣ٌٞ فَ أٝ إًٔجٍ ٌٖٓٝع. . ح

 ٣ؾٔؼٕٞ ٣ٝققِٕٞ ثُذ٤جٗجس ُضقو٣و ثُقٍِٞ ٝثصنجى ثُوٌثًثس ث٤ُِٞؼز. . س

 ْضنوٕٓٞ ٌٟم ٓضؼوهر ٝٓ٘ظٌثس ٓنضِلز ٌُِٖق ػٖ ثُقٍِٞ ثُذو٣ِز.٣ . ط

 

 الوىاطٌت الرقويت .1
٣لٜااْ ثُطاا٬ح ثُْٔااجةَ ث٩ْٗااج٤ٗز ٝثُغوجك٤ااز ٝث٩ؽضٔجػ٤ااز ثُٔضؼِوااز دجُضٌُ٘ٞٞؽ٤ااج ٣ٝٔجًّاإٞ 

 ثُِْٞى ثُوج٢ٗٞٗ ٝث٩م٬ه٢.

 ثُط٬ح:

 ٝثُضٌُ٘ٞٞؽ٤ج.٣قذيٕٝ ٣ٝٔجًّٕٞ ث٩ّضنوثّ ث٥ٖٓ ٝثُوج٢ٗٞٗ ٝثُْٔؤٍٝ ُِٔؼِٞٓجس  . أ

 ٣ظٌٜٕٝ ٓٞهلج إ٣ؾجد٤ج ٗقٞ ثّضنوثّ ثُضٌُ٘ٞٞؽ٤ج ثُض٢ صوػْ ثُضؼجٕٝ ٝثُضؼِْ ٝث٩ٗضجؽ٤ز. . ح

 ٣ظٌٜٕٝ ْٓؤ٤ُٝز ٕن٤ٚز ُِضؼِْ ٓوٟ ثُق٤جر. . س

 ٣ظٌٜٕٝ ثُو٤جهر ُِٔٞثٟ٘ز ثٌُه٤ٔز. . ط

 

 عولياث وهفاهين الخكٌىلىجيا .2

 ٣ظٌٜ ثُط٬ح كْٜ ٓؼضوٍ ُٔلج٤ْٛ ٝأٗظٔز ٝػ٤ِٔجس ثُضٌُ٘ٞٞؽ٤ج.

 ثُط٬ح:

 ٣لٜٕٔٞ ٣ْٝضنوٕٓٞ أٗظٔز ثُضٌُ٘ٞٞؽ٤ج. . أ

 كؼج٤ُز ٣ٝنضجًٕٝ ٣ْٝضنوٕٓٞ ثُضطذ٤وجس دئٗضجؽ٤ز. . ح

 ٣ٖنٕٚٞ ثُنطأ ٣ِٝٚقٞٗٚ ك٢ ث٧ٗظٔز ٝثُضطذ٤وجس. . س

 ٣٘وِٕٞ ثُٔؼٌكز ثُقج٤ُز إ٠ُ صؼِْ صو٤٘جس ؽو٣ور. . ط

  

 

 

 


